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OZET
KABLOSUZ AGLARDA MUTLAK GUVENLIK VE KIMLIK DOGRULAMASI
SAGLANMASI iCIN OTOMATIK TEKRAR TALEP SISTEMI

lleri duzey kablosuz haberlesme sistemleri icin gizli dinlemelere karsi guvenlik ve
kimlik taklidi (spoofing) ataklarina karsi kimlik dogrulamasi saglanmasina yonelik
guvenli bir sistem ve yontem aciklanmaktadir. Yontem, gizliligin elde edilmesi icin
maksimal oran birlestirmesi (MRC) yardimiyla birlikte, MAC katman mekanizmasi
olarak otomatik tekrar talebi (ARQ) ve fiziksel katman (PHY) mekanizmasi olarak
yapay gurultuden (AN) faydalanmaktadir. Temel olarak kanal icerisinde sinif uzay
gerektirmeyen 0zel bir yapay gurultu, hizmet kalitesi (QoS) gereklilikleri ve mesru
taraflar arasindaki kanal kosulu esas alinarak tasarlanir ve veri paketine eklenir.
Mesru alici (Bob) tarafindan ayni paketin talep edilmesi durumunda, bir yapay gurultu
iptal sinyali uygun sekilde tasarlanarak bir sonraki pakete eklenir. Ardindan, Bon
tarafindan MRC sureci kullanilarak yapay gurultu bulunmayan bir paket elde edilir ve

bu sirada gizli dinleme yapan tarafin performansi yapay gurultu tarafindan bozulur.
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1.

2.

ISTEMLER

Bulus, kablosuz haberlesme sistemlerinde alici tarafta ekstra degisiklikler
yapilmadan ya da ekstra degisikliklere yol acilmadan ve gizli anahtarlar
kullanilmadan ya da paylasiimadan gizli dinlemelere karsi mutlak veri gizliligi ve
spoofing’e kargi veri kimligi dogrulamasi saglamak uzere tasarlanan,

pasagidakilerden olusan, bir yontem ve sistem icermesi karakterize edilir:

o Verici Uzerinde Tx galisan ve cihaz icerisinde transfer edilmesi gerekli
veri paketlerini guvenli, sakl veri paketlerine donusturebilen, ARQ birinci
turunda iletilecek veri paketine eklenen, sirali gurultu r1 adinda, en az bir
adet ust Uste binen superimposed karistirici sinyal;

e Verici Uzerinde Tx calisan ve cihaz igerisinde transfer edilmesi gerekli
veri paketlerini guvenli, sakli veri paketlerine donusturebilen, ARQ ikinci
turunda iletilecek veri paketine eklenen, sirali gurultu r2 adinda, en az
ikinci bir Ust Uste binen superimposed karistirici sinyal,

o Veri alim kalitesi guvenilirligi iyilestirilirken, Ust uste binmis superimposed
karistirici sinyallerin r1 ve r2 girisim etkisini iptal etmek ve kaldirmak
uzere, birinci alinan veri paketini ve ikinci alinan veri paketini tasarlanmis
bir sekilde birlestirebilecek, en az bir maksimal oran kombinasyonu
(MRC) sureci.

Istem 1'e gore, kablosuz aglarla guvenli veri alisverisi yapabilecek bir cihaz
uzerindeki verici Tx Uzerinde calisabilecek sekilde yapilandirnlan, mesru kanal
genisligi ile guvenlik altina alinacak hizmetin QoS gerekliliklerinin bir fonksiyonu
olmak Uzere uygun sekilde tasarlanan, Ust uste binen superimposed karistirici

sinyallerin ve eklenmesiyle karakterize edilen bir sistemdir.

Istem 1° e gore, farkh bir pozisyonda bulunan alici dugumlerde girisime yol
acarken, sadece mesru alicinin lokasyonundaki girisim etkilerini tamamen iptal
edecek sekilde tasarlanan ve yapilandirilan Ust uste binmis superimposed

karigtirici sinyallerin ve eklenmesiyle karakterize edilen bir sistemdir.
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. Istem 1'e gore, uzamsal serbestlik derecesinin (coklu antenlerle olusturulan sifir

uzayin) bulunmadigi, kanalin duz sonumleme igcerisinde yer aldigi (yani daha
fazla ihtimal olmamasi) ve verici tarafta tek bir antenin bulundugu en zorlu

senaryolardan birinde gizliligi saglayabilmesi ile karakterize edilir.

. istem 1'e gore, sadece gizliligin arttirimasi icin degil ayni zamanda PAPR

seviyesinin azaltlmasi ve OFDM tabanl sistemlerin OOBE seviyesinin
hafifletiimesi gibi gizliligin yani sira diger amaclar icin da faydalanilabilecek
eklenen AN’den dolayr kuvvet alani icerisinde ekstra serbestlik derecesi

olusturmasi ile karakterize edilir.

. Istem 1'e gore, dagitici kanallar Uzerinden OFDM tabanh dalga formlariyla

kullanildiginda elde edilebilmesi ile karakterize edilir.
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TARIFNAME

KABLOSUZ AGLARDA MUTLAK GUVENLIK VE KIMLIK DOGRULAMASI
SAGLANMASI iCIN OTOMATIK TEKRAR TALEP SISTEMI

Teknik Alan

Bu bulus, ileri duzey kablosuz haberlesme sistemleri (5G ve Uzeri sistemler gibi) icin,
es zamanh bir sekilde, gizli dinlemelere karsi gizlilik ve kimlik taklidi (spoofing)

saldinlarina karsi kimlik dogrulama saglayan guvenli bir yontem ve sistemle ilgilidir.

Teknigin Bilinen Durumu

Veri iletiminin gizli dinlemelere karsi korunmasi (gizlilik), geleneksel olarak, soz
konusu anahtarlarin, bilinmesi ve tahmin edilmesi igin ¢ok genis kapsamli ve ayrintili
arastirmalar gergeklestirimesi gerekliliinden kaynaklanan asirn karmasikliktan
dolayi, gizlice dinleme yapmak isteyenler tarafindan bilinemeyecedi ya da
anlasilamayacagdl varsayimiyla, verici ve alici taraf arasinda paylasilan gizli
anahtarlarin kullanilmasi suretiyle sifreleme ve sifre cozme iglemlerini gergeklestiren
sifreleme esasl yontemlerden faydalanilarak elde edilmistir.

Ancak, sifreleme esash yontemlerin, gelecekteki kablosuz haberlesme senaryolari
icerisinde uygun bir sekilde kullaniimalarina olanak tanimayan, asagida gosterilen
sakincalari bulunmaktadir.Soz konusu sakincalar, asagidaki sekilde
ozetlenebilecektir: Birincisi, mesru taraflar arasindaki anahtar olusturma, dagitim ve
yonetim surecleri, ozellikle buyuk olcekli heterojen ve merkezi olmayan kablosuz
aglar icerisinde, asirn derecede zorludur. ikincisi, anahtar uzunlugunun arttirilmasi,
gunumuz veri hacmi icerisinde Shannon’un mukemmel gizliligine sahip guvenlik
yontemlerinin uygulanmasinin pratik olmamasinin yani sira, daha fazla kaynak
kaybina yol agcmaktadir. Uglncusu, bilgisayar ve bilgi iglem cihazlarindaki hizh
gelismeler ve ilerlemeler, mevcut gizli anahtar esaslh tekniklerin, ozellikle kuantum
bilgisayarlarin hayata gegmesiyle birlikte, matematiksel agidan ne kadar karmasik
olurlarsa olsunlar, ¢ozulebilecedi gercedini ortaya koymaktadir. Dorduncusu,
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sifreleme esash guvenlik, otonom surus, uzaktan ameliyat, insansiz hava araglarinin
(IHA) kontrol edilmesi vs. gibi dokunsal haberlesme uygulamalarinda ekstra
gecikmelere ve karmasikliklara yol agmaktadir. Bu uygulamalar icin, en az

gecikmeyle en yuksek seviyede guvenli haberlesme saglanmasi gerekmektedir.

Yukarida bahsedilen problemlerden dolayi, anahtarsiz fiziksel (PHY) katman
guvenligi, kablosuz iletimleri, gurultu, guc kaybi, parazit, dagihm ve cesitlilik dahil
olmak uzere kablosuz kanalin dogal ozelliklerinden faydalanilarak gizli paylasiimis
anahtarlar kullanilmadan, gizli dinlemelere karsi korumak uzere kullanilabilecek,
gelecek vaat eden ve koklu degisiklik getiren bir konsept olarak ortaya
cikmistir.Bunun elde edilmesi, sadece verici taraf (Alice) ve alici taraf (Bob)
arasindaki kanalin dogal olarak, Alice ile gizli dinleme yapan kisi (Eve) arasindaki
kanaldan daha iyi olmasi durumunda mumkundur. Ancak bu kosul uygulamada,
Eve'in, (Bod'dan cok Alice’e yakin olabilecek) lokasyonu ve kanal gerceklestirme
surecinin mesru taraflarin (Alice ve Bob) haberlesmesi agisindan pasif durumda
bulunmasindan dolayi, verici tarafla ilgili olarak, Bob’dan daha iyi kanala sahip

olabilecegi, kablosuz haberlesme senaryolarinda garanti edilememektedir.

Bulusun Cozumunu Amagladigi Teknik Problemler

Teknigin bilinen durumunda, yukaridaki problemin (Eve’in kanalinin Bob’dan daha iyi
olmasi) ¢ozumune yonelik muhtelif PHY guvenlik yontemleri teklif edilmistir.Soz
konusu yontemlerin buyuk bir cogunlugu esas olarak, asagidaki yaklasimlardan biri
ya da daha fazlasindan faydalaniimasina baghdir: 1) paylasilan anahtarlarin
cikarilmasi icin cesitlilik yardimiyla kanal varyasyonlari ve karsilikhligi; 2) drnegin, AN
eklenmesi (Yapay Gurultu), on kodlama iglemlerinin gerceklestirimesi, anten
oruntulerinin guvenilir kullanicilara dogru sekillendiriimesi (huzme bigcimlendirme) vs.
icin MIMO, roleler ve genis oOlcekli aglar gibi uzam cesitlemesi, 3) Eve’in veri
almasinin engellenmesi icin periyodik on ekler, pilotlar, donanim bozulmalar gibi
belirli sistemler icerisinde spesifik 0zellikler. Ancak, bu serbestlik seviyelerinin temin
edilememesi, PHY guvenliginin elde edilmesi asin zor bir hal almaktadir. Butun bu
kisittamalara ragmen, MAC katmaninda hizmet kalitesi (QoS) gereklilikleriyle
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baglantih mevcut ozelliklerden faydalanmak suretiyle guvenlik saglanabilecektir.
Guvenligin arttinimasi icin, ornegin, sadece planlanan alicilarin yeniden iletimleri

talep edebilmesinden faydalanan (ARQ/HARQ) protokolu kullanilabilecektir.

Bu aciklamada (bulus 0zeti), ses ve goruntu gibi muhtelif veri hizmetlerine yonelik
guvenligin arttinimasi amaciyla, MRC alici yapisindan faydalanan sifir uzayindan
bagimsiz Yapay Gurultu ile ARQ mekanizmasina dayanan yeni bir birlesik PHY/MAC
guvenlik yontemi gelistirilmis ve bulunmustur.Bundan dolayi, ¢oklu antenlerde,
musterek rolelerde, frekans secici kanallarda, OFDM'deki periyodik 6n ek ozelliginde
ya da yapay gurultt olusumu icin tam cift yonlu hedef varis noktalarinda mevcut
serbestlik seviyesiyle olusturulan sifir uzaya guvenmek yerine, bu g¢alismada, gizli
dinleme saldirilarina karsi iletimin korunmasi igin sifir uzaydan bagdimsiz yapay
gurultu Uretimi icin literaturde ilk defa MRC’li ARQ'den faydalaniimaktadir. Temel
olarak yapay gurultu, hizmet kalitesi (QoS) gereklilikleri ve mesru taraflar arasindaki
kanal kosulu esas alinarak tasarlanir ve veri paketine eklenir. Bob tarafindan ayni
paketin talep edilmesi durumunda, mesru kullanicinin kanali esas alinarak bir yapay
gurultu iptal edici sinyal tasarlanir ve bir sonraki pakete eklenir. Ardindan, MRC
sureci kullanilarak yapay gurultu bulunmayan bir paket elde edilir ve bu sirada gizli
dinleme yapan tarafin performansi yapay gurultu tarafindan bozulur.

Aciklanan bulusun faydalari asagidaki sekilde ifade edilebilir:

e Yapisal olarak basit olmakla birlikte cok etkindir ve karmasik verici mimarisi
tarafindan desteklenmesine gerek bulunmamaktadir. Daha onemlisi, MRC
sureci sirasinda mukemmel bir sekilde iptal edilebilecek, eklenen yapay
gurultunun uygun tasarimi sayesinde, alici tarafinda herhangi bir degisiklik ya
da ekstra islemlerin yapilmasina gerek bulunmamaktadir.

o Gercekegi varsayimlar altinda, eklenen yapay gurultu yardimiyla mukemmel
gizlilik saglayabilecektir. Bu da SNR’sinin Bob’unb SNR’sinden daha yuksek

olmasi durumunda bile, Eve’e higbir bilgi sizdirlmamasini saglar.
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Ayni zamanda, mukemmel guvenli bir hizmet saglamak mukemmel bir gizlilige
her zaman ihtiyagc olmadigi gozlemlenmektedir. Gergek hayatta, her bir
hizmetin diderlerinden farkh QoS gereklilikleri bulunmaktadir ve Eve’in bu
gerekliliklerin altinda g¢alismasini saglamamiz durumunda, pratik anlamda

gizlilik garanti edilebilecektir.

Uzamsal serbestlik derecesinin (sifir uzayin) bulunmadigi, kanalin duz
sonumleme icerisinde yer aldigi (yani daha fazla ihtimalin olmamasi) ve verici
tarafta tek bir antenin bulundugu en zorlu senaryolardan birinde gizliligi

saglayabilecektir.

Teklif edilen tasarim, sadece gizliligin arttirimasi icin degdil ayni zamanda
PAPR seviyesinin azaltiimasi ve OFDM tabanl sistemlerin OOBE seviyesinin
hafifletimesi gibi gizliligin yani sira diger amaclar icin da faydalanilabilecek
eklenen Yapay Gurultuden dolayr kuvvet alani icerisinde ekstra serbestlik
derecesi olusturmaktadir. Diger bir deyisle, bu sema, sistem tasarim

esnekligini arttirmaktadir.

Eve, ayni paketin daha fazla kopyalarini alabilmesi ve bu sekilde sifre cozme
kapasitesini arttirabilmesi amaciyla, yeniden iletim istemesi icin zorlamak
uzere Bob’un sinyallerini karigtirmaktadir (jamming). Ancak semamizda,
Yapay Gurultunun yeniden iletim turlarindan her birine eklenmesinden dolayi,
Eve’in ayni paketin yeniden iletilen kopyalarindan faydalanmasi onlenecektir.

llgilenen okuyucular, daha fazla bilgi igin [7]'ye bakabilirler.

Teklif edilen semanin maksimum faydasi ve en iyi igletme kosulu, dagitici
kanallar Uzerinden OFDM tabanl dalga formlariyla kullanildiginda elde
edilebilecektir. Bunun iki sebebi bulunmaktadir: 1) Yapay Gurultu vektorunun
rastlantisalligi sadece kaynakta olusturulan sinyalin degdil ayni zamanda
dagitici kanal rastlantisaliginin da bir fonksiyonu olmaktadir; 2) Yapay
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Gurultu, OFDMrnin ana sakincalarindan bazilarinin ¢cozulmesi icin yeniden

tasarlanabilecektir.

Patent literaturunde, fiziksel katman guvenligiyle ilgili bircok patent belgesi

bulunmaktadir. Asagida, bunlardan bazi érnekler verilmektedir.

US9686038 numarali Amerika Birlesik Devletleri patent belgesi gelisme seviyesi
basvurusunda, iletilen verilerle birlikte en az bir sinyal bozma (jamming) iletiminin
olusturulmasi ve hedef bir aliciya iletilmesi igin bir anten dizisi kullanilarak guvenli

haberlesme saglanmasina yonelik bir yontem agiklanmaktadir.

US7751353 numarali bagka bir Amerika Birlesik Devletleri patent belgesi gelisme
seviyesi basvurusunda, planlanan hedef varis yerinden baska bir ya da daha fazla
hedef varis yerine gurultu gonderilmesi yoluyla kablosuz iletimin guvenlidinin

saglanmasina yonelik bir yontem agiklanmaktadir.

US9014665 numaralh Amerika Birlesik Devletleri patent belgesinde, ilgili hedef
alicilara iletim icin bir ya da daha fazla veri akiglan ile bir ya da daha fazla sinyal
bozma (jamming) akiglarinin olusturulmasini iceren bir haberlesme yontemi

agiklanmaktadir.

US2014153723 numarali Amerika Birlesik Devletleri patent belgesinde, kullanici
verilerinin guvenlik ©ozelliklerine uygun olarak donusturulmesi ve donusturulen
verilerin haberlesme kanali icin uygun bir format igerisinde igslenmesiyle islenen
verilerin haberlesme kanalina aktarilmasi icin kullanilabilecek bir sistem, cihaz ve

fiziksel katman guvenligi yontemi agiklanmaktadir.

US8433894 numarali Amerika Birlesik Devletleri patent belgesinde, fiziksel katman

guvenlik isleminin gerceklestiriimesi icin bir yontem ve aparat agiklanmaktadir.

Bulusun yapisal ve karakteristik 6zellikleri ve tum avantajlari asagida verilen yazilan
ayrintih aciklama sayesinde daha net olarak anlasilacaktir ve bu nedenle bu
degerlendirmenin de bu ayrintili agiklama goz onunde bulundurularak yapilmasi

gerekmektedir.
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Bulusun Ac¢iklanmasina Yardimci Sekiller

Sekil 1: ARQ ve OAN ile ARQ kullanildigi yontemlere ait Guvenli Verimlilik-SNR (dB)
grafigi

Sekil 2: Eve ve Bob’'un MRC kullanildigi ve kullanilmadigi zamanlardaki Paket Hata
Orani (PER)-SNR (dB) grafidi

Sekil 3: Ortalama Yeniden iletim Sayisi-SNR (dB) grafigi

Sekil 4: Eve ve Bob’'un MRC kullanildigi ve kullaniimadigi zamanlardaki ARQ ve
OAN ile gelistirilen yontemlerle yapilan analize ait Paket Hata Orani (PER)- SNR (dB)
grafigi

Sekil 5: Eve ve Bob'un MRC kullanildigi ve kullaniimadigi zamanlardaki ARQ ve
OAN ile gelistirilen yontemlerle yapilan analize ait Ortalama Verimlilik- SNR (dB)
grafigi

Sekil 6: ARQ ve OAN ile ARQ kullanildigi yontemlere ait Ortalama Verimlilik-SNR
(dB) grafigi

Sekil 7: Ortalama Ekstra Yeniden lletim Sayisi (L-1)-SNR (dB) grafigi

Sekil 8: CCDF-PAPR grafigi

Sekil 9: Gug Spektrum Yogdunlugu (dBm / Hz) grafigi

Sekil 10: OFDM durumuna eklenen kanal tabanli Yapay Gurultunun ihtimalinin verici
tarafta rastlantisal olusan orneklerden ve ¢ok yollu frekans secimli kanalin

ihtimalinden geldiginin gosterimi

Bulusun Ag¢iklanmasi

S0z konusu bulus, pratik ve ¢gok etkili bir guvenlik yontemi ve sistemi agciklanmaktadir.
Ozelikle, karigtirici bir sinyal (yani, Yapay Gurultu) mesru kullanicinin kanal kazanimi
ve QoS gereklilikleri esas alinarak, her bir yeniden iletim turunda, iletilen veri
paketinin x (2), (4) uzerine (kuvvet alaninda) eklenir/ Ust Uste biner (superimposed).
Eklenen karistirici Yapay Gurultu sinyalleri, MRC sureci kullanilarak alici tarafinda bir
araya getirildiklerinde, Eve’in performansi onemli seviyede bozulurken, sadece
Bob’un tarafinda birbirlerini kompanse edecekleri sekilde tasarlanir. Bunu elde
edebilmek igin, literaturde mevcut Yapay Gurultu tabanh guvenlik semalarinin aksine,
kanal icerisinde sifir bosluk olmasina bagli bulunmayacak sekilde tasarlanmis Yapay

Gurultt, birinci ve ikinci yeniden iletim turlarinda zaman alani sinyal vektorunun
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uzerine (kuvvet alani) uygun sekilde eklenir ve boylece birinci ve ikinci turlarda yeni
alinan sinyal vektorleri asagidaki gibi gorunur:
yii= hii(x + r1) + wit (A)
yi2 = hi2(x+ r2) + wi2 (B)

Burada yi, 7 ve yi,2, Eve ya da Bob tarafindan birinci ve ikinci turlarda alinan paketleri
gostermektedir, r1 € CN x1 (3) ve r2 € CN x1 (5) sirasiyla birinci ve ikinci turlarda
eklenen Yapay Gurultu vektorleridir. Alici taraftaki MRC surecinin ardindan, y'i su
sekilde olur:

y'i = yiths,+yi2hx ©

y i= x |hit]2+ |hi2|2+ rilhit|2 + r2|hi2[2+ W™ i ()

Bu esitlikten (D), verici taraftaki r1 ve r2 degerlerinin eklenmis Yapay Gurultunun
Sekil 2'nin us kisminda grafik olarak agiklandigi sekilde sadece Bob tarafinda tam
olarak iptal edilmesini saglayacak sekilde tasarlanmasinin mumkin oldugunu
buluruz.Bunu elde etmek icin, r1 ve r2, asagidaki sekilde, mesru kullanici kanal
kuvvetinin (Jhb,k |2) ve rastlantisal Yapay Gurultu vektoru g fonksiyonu olarak

tasarlanmaktadir:

ri=—2— @
Ihb,ll

r2= —0— ()
Ihb.zl

g= 4050 ((2u — 1) + j(2q — 1)) (6)

Burada g =[g1 g2 - - - gN ]T € CN x1 ornekleri belirli bir dagihma gore bagimsiz bir
sekilde bir sembolden digerine degdisebilecek, rastlantisal bir vektor olarak gorulebilir.
Bundan dolayi, g ayni zamanda, uzunlugu s6z konusu mesajinkine esit entropiye
sahip mesaj uzunluguna esit ve alici tarafla paylasilmasina gerek bulunmayan bir tek
kullanimli  sifre anahtari olarak algilanabilecektir.Ayrica, g tasariminin asagida
gosterilen konularda serbestlik saglamasindan da bahsedilmelidir: 1) eklenen Yapay
Gurultunun yapisinin (ya da dagiliminin) degistiriimesi, 2) QoS gereklilikleri esas
alinarak gergeklestirilen, eklenen Yapay Gurultu kuvvetinin ayarlanmasi; 3) tek tip bir
asama daglimi ile surekli bir zarfa sahip olacak sekilde tasarlanmasi suretiyle
eklenen Yapay Gurultuden kaynaklanan PAPR probleminin kontrol edilmesi.
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Teklif edilen semada, g degeri (G) esitligi icerisinde (QAM sinyali gibi) sabit bir zarfa
sahip tek tip bir asama dagihimina sahip olacak sekilde tasarlanmaktadir, soz konusu
esitlikte, ¢ eklenen Yapay Gurultu vektorunun kuvvetidir (varyansidir) ve QoS
gereklilikleri ile daha sonra gosterilecek hedeflenen guvenlik seviyesi esas alinarak
optimize edilir. Genelligi kaybetmeden, g degeri, PAPR igerisindeki sifir artigtan
kaynaklandi§i uzere, tek tip asama dagihiminda sabit zarf bulunmasindan dolayi,
PAPR probleminden kaginilabilecek sekilde tasarlanmaktadir.Bu elde edebilmek igin,
u ve q vektorleri, bir ve sifir degerlerine sahip Bernoulli dagihmli rastlantisal
degiskenler olacak sekilde secilmektedir.Ayrica, literaturde mevcut Yapay Gurultu
tabanl guvenlik yontemlerinin bircodunun, sadece, sabit bir zarfa sahip olmadigindan
dolayr PAPR seviyesinde onemli bir artisa yol agan, Gaussian dagilimh gurultu
kullandiklari da vurgulanmahdir.Bilgimiz dahilinde, PAPR problemi mevcut Yapay
Gurultu tabanli guvenlik yontemlerinde genellikle ihmal edilmisken, bu galisma bu

probleme 1sik tutmakta ve bu soruna yonelik pratik bir cozum sunmaktadir.

Alci taraflarda, gerek Bob gerekse Eve tarafinda tespit edilen veri sinyali vektorleri,

siraslyla su sekilde olmaktadir:

—=x w;
X5 4 b

)

|hb.1|: T “2‘5:
. w:lf*'rl he.4 N I‘2|hg,1|:

)

3
|he.1| T ‘he.:

(D) esitligindeki r1 ve r2 degerleri degistirildiginde, planli olarak eklenen Yapay
Gurultunun tamamen iptal edilmektedir. Bundan dolayi, (H) esitliginde gosterilen,
tespit edilen x™ paketi, eklenen Yapay Gurulti bulunmamasi durumunda aynidir.Bu
da Bob'un paket hata orani (PER) performansinin, bu yontemin kullaniimasinin
ardindan higcbir gsekilde etkilenmeyecedi anlamina gelmektedir.Eve tarafina
baktigimizda, Eve'nin Alice’nin kanalini (TDD sistemlerindeki kanalin tahmin
edilmesine yonelik saglam teknikler kullaniimasindan dolayi) ya da eklenen Yapay
Gurultu  vektoru g degerini (haberlesen taraflarla paylasiimadigindan dolayi)
bilmemesinden dolayi, Eve tarafindan MRC kullanihp kullaniimamasina
bakiimaksizin, onemli seviyede bir bozulma gerceklesecektir. MRC'yi kullanmasi
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durumunda ise sifir cikarmali surecten kaynaklanan ilave karistirici gurultu, PER
seviyesini etkileyecektir. Diger taraftan, MRC kullanmamasi durumunda, her bir
yeniden iletim turuna eklenen Yapay Gurultt, PER degerini otomatik olarak
etkileyecektir. Gizlilik seviyesinin teklif edilen semayla esas olarak eklenen Yapay
Gurultu vektoru g degerinden dolayr artmakta oldugu ifade edilebilecektir, ancak
kanalin duz sdonumleme icerisinde degil zaman, frekans ya da her ikisi icerisinde
dagihmli olmasi durumunda, ilave gizlilik kaynagi elde edilebilecegi de ifade

edilmelidir.

Yapay Gurultu, pratik kablosuz hizmeti kullanimi dikkate alindiginda, sadece Bob
tarafi kanalinin dedil ayni zamanda talep edilen hizmetin QoS gerekliliklerinin de
esas alinmasi yoluyla yeniden tasarlanabilecektir.Bundan dolayr sadece, Bob'un
performansi Yapay Gurultu eklenmesinden onceki seviyede tutulmaya calisilirken,
Eve’in alim performansini azaltmak igin yeterli kuvvete sahip optimum Yapay Gurultu
(OAN) eklenmektedir. Asagidaki adimlarda, LTE ile gelecekteki 5G ve uzeri aglar
baglaminda teklif edilen guvenlik yonteminin nasil c¢alisacagi ve kullanilacagi

oOzetlenmektedir:

QOS BASVURU TABLOSU

Hizmet Gecikme L PERt pNRe ¢
Ses 100 ms 2 10-2 30 dB 0.01
Video 150 ms 3 10- 3 40 dB 0.001

1. Verici (Enode-B), mesru kablosuz kullanicisinin hangi hizmeti kullanmak
istedigini tespit eder.

2. Enode-B (Alice), talep edilen hizmete gore, Tablo I'da sunulan bagvuru
tablosundan, talep edilen hizmetin mesru kullaniciya guvenilir bir sekilde
saglanmasi igin gerekli olan bir PER esik degerini (PERt) tespit eder.

3. Enode-B, tespit edilen PER degeri esas alinarak, Eve icin elde edilen
kapsamli cevrimdisi PER simulasyon sonuglarindan, Eve’in hizmeti guvenilir

bir sekilde gizlice dinlenmesi icin gerekli SNR degerini tespit eder (SNRe)
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4. Enode-B, bu sekilde bulunan SNR degerinden, bu formulu kullanarak, Eve’in

performansinin yeterli derecede azaltilmasi icin ihtiyac duyulan gurultu kuvveti

—srmf;;,s" +10

¢ =10
icin kabaca optimum bir deger hesaplar

5. Daha onceden hesaplanan kuvvetle tek tip bir sekilde dagitilan gurultu, planh
olarak, yukarida acgiklandigi bicimde, sadece planlanan alici tarafinda bir
araya gelmelerinin ardindan birbirlerini iptal edecekleri sekilde, birinci ve ikinci

yeniden iletim turunda iletilen paketin Uzerine eklenir.

Bu yonteme gore, ses ve video gibi gunluk olarak kullanilan bircok hizmet icerisinde,
tamamen guvenli bir haberlesme saglamak icin aslinda mukemmel bir gizlilik
seviyesine sahip olmamiza gerek olmadigi gorulmektedir. Bunun nedeni, bu
yontemin Eve’in soz konusu hizmetleri kesintiye ugratip guvenilir bir sekilde
kullanmak icin gerekli QoS gerekliliklerini elde edemeyecedi bir sekilde calismaya
zorlamasidir. Bundan dolayi, surmekte olan hizmetten faydalanmanin herhangi bir
yolu bulunmamaktadir. Baslangicta guvenilirlik, verimlilik, gecikme ve gizlilik arasinda
iyi seviyede bir odunlesme saglamayl hedeflememize ragmen, yontemimiz,
verimliligin sadece yari seviyede azalmasiyla birlikte, tam guvenli mesajlasma hizmeti

sunmak icin mukemmel bir gizlilik seviyesi elde edilebilecegini gostermektedir.

Bu da birinci turdaki ilk paket iletiminin her zaman hatali alinmasi saglanirken ikinci
turda yeniden iletilen paketin, uygun bir gurultu kuvveti gonderilmesiyle, birinci turda
eklenen gurultunun tamamen iptal edilebilmesi suretiyle elde edilmektedir. Bunun,
kapsamli bir simulasyon kullanilmak suretiyle, eklenen Yapay Gurultu varyansinin
Bob’'un SNR degerine esit seviyede olmasinin (yani, ¢ = SNRdB ) saglanmasiyla

elde edilebilecegdi tespit edilmigtir.

Teklif edilen tasarnmin, OFDM tabanli dalga formlarinin PAPR ve OOBE

degerlerinin azaltilmasi igin kullaniimasi

Gizlilik seviyesinin yani sira, eklenen Yapay Gurultuden ayni zamanda baska
faydalar elde etmek uzere de faydalanilabilecektir. Ozellikle, eklenen Yapay Gurultu

yapis sadece guvenlik saglamak icin degil ayni zamanda OFDM sistemlerindeki
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PAPR degerinin azaltiimasi ve OOBE degerinin hafifletimesi icin de akilli bir sekilde
yeniden tasarlanabilecektir. Burada, yukarida bahsedilen amaclar elde edebilecek iki
yeni tasarimi tartisiyoruz. Birinci tasarimda, Yapay Gurultu sinyali, eklenen Yapay
Gurultu kuvvet seviyesiyle tanimlanan belirli bir gizlilik kosuluna tabi olmak Uzere,
PAPR degerini azaltmak icin optimize edilebilecektir; ikinci tasarimda ise, Yapay
Gurultu sinyali, dolayl olarak iyi tanimlanmig bir gizlilik kisitiamasini temsil edilen bir
kuvvet seviyesine tabi olmak Uizere OOBE seviyesini en aza indirmek icin yeniden
tasarlanabilecektir. Ayrica, teklif edilen guvenlik yonteminin ¢ok tasiyicili sistemlerde
kullanimiyla, OFDM icerisindeki ¢ok yollu frekans segmeli kanallarin daha fazla
ihtimale getirmesinden dolayi, gizli dinlemelere karsi daha direncli bir yontem
sagladigindan bahsedilmelidir. Ozellikle, OFDM durumunda eklenen kanal tabanli
Yapay Gurultunun ihtimali sadece verici tarafta rastlantisal olarak olusturulan
orneklerden degdil ayni zamanda c¢ok yollu frekans secimli kanalin ihtimalinden

gelmektedir.

Her istemde bahsi gecen teknik ve diger tum ozellikleri bir referans numarasi takip
etmekte olup, bu referans numaralari sadece istemleri anlamay kolaylastirmak adina
kullanilmistir, dolayisiyla bunlarin  orneklendirme amagli olarak bu referans
numaralari  ile belirtlen elemanlardan higbirinin  kapsamini  sinirladigi

dusunulmemelidir.

Teknikte uzman bir kisinin bulusta ortaya konan yeniligi, benzer yapilanmalari
kullanarak da ortaya koyabilecedi ve/veya bu yapilanmayi ilgili teknikte kullanilan
benzer amacli dider alanlara da uygulayabilecedi aciktir. Dolayisiyla boyle
yapilanmalarin yenilik ve ozellikle teknigin bilinen durumunun asilmasi kriterinden

yoksun olacagi da asikardr.

Bulusun Sanayiye Uygulanabilirligi

Aciklanan bulus, buyuk bir olasilikla, gelecek standartlarda uygulanmak uzere, IEEE,
3GPP ve ITU gibi kablosuz standardizasyon topluluklarina teknik avantajlar ve
faydalarinin sunulmasi yoluyla, endustriye aktarilabilecektir. Ayrica, bulus erisim
noktalari, baz istasyonlari, cep telefonlari ve loT terminalleri dahil olmak Uzere
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guvenli kablosuz haberlesme cihazlarinin yapimiyla ilgili yuksek teknoloji kablosuz
guvenlik sirketleri tarafindan da kullanilabilecektir. Ozellikle, teklif edilen tasarim
sagladig faydalarla birlikte, gelecek guvenli kablosuz sistemler (5G ve uzeri) icin iyi

bir cozum aday olabilecektir.
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