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OZET

SINYAL ILISKISINE DAYALI FiZIKSEL KATMAN KIiMLIK DOGRULAMA VE
GUVENLIK YONTEMI

Bulus, kullanicilara hizmet saglayan bir sistemin, hizmet kalitesini ve guvenligini
saglayabilmek adina, yasal kullanicilari tanimlayan ve vyasal olmayan olarak
isimlendirilen olasi kéti niyetli kullanicilar tespit eden sinyal iliskisine dayali bir fiziksel

katman dogrulama ve guavenlik ydntemi ile ilgilidir.

(Sekil 1)



10

15

20

25

ISTEMLER

1. Kullanicilara hizmet saglayan bir sistemin, yasal kullanicilar tanimlayan ve yasal

olmayan niyetli kullanicilari tespit eden sinyal iliskisine dayali bir fiziksel katman

dogrulama ve guvenlik yontemi olup, 6zelligi;

egitim verileri (A) module edilerek Tx egitim sembollerinin (B) olusmasi (101),

Tx egitim sembollerinin (B) kablosuz bir kanaldan gecirilip gurultu

eklenmesiyle Rx egitim sembollerinin (C) elde edilmesi (102),

alinan Rx egitim sembolleri (C) ile Tx egitim sembollerinin (B) yasal alici

tarafindan depolanmasi,

guvenirligini tespit edilmek istenen Rx (ra) sembollerin tahmin edilmesi igin,

0 Rx egitim sembolleri (C) ve Tx egitim sembolleri (B) ile pilot sembolleri

ve interpolasyon kullanilarak kanal tahmini yapiimasi (103)

o test verileri (E) module edilerek Tx test sembollerinin elde edilmesi
(104),

o tahmin edilmis yasal kullanici kanal (D) ve test agamasinda bilinen Tx
test sembolleri (F) kullanilarak Minimum Ortalama Karesel Hata sinyal
bulma algoritmasi ile guvenirligi tespit edilmek istenen Rx (G)

sembollerinin tahmin edilmesi (106)

alinan Rx (G) ve tahmin edilen Rx (H) semboller hipotez testi yapiimasi (107),

hipotez testi sonucunda alinan Rx (G) ve tahmin edilen Rx (H) semboller
arasindaki fark belirli bir esik degerinin altindaysa kullanicinin yasal, ustunde

ise kullanici yasal degil olarak belirlenmesi (1)

islem adimlarini icermesidir.

Kullanicilara hizmet saglayan bir sistemin, yasal kullanicilari tanimlayan ve yasal

olmayan niyetli kullanicilan tespit eden sinyal iliskisine dayal bir fiziksel katman

dogrulama ve guvenlik yontemi olup, ozelligi;

egitim verileri (A) module edilerek Tx egitim sembollerinin (B) olugsmasi (101),
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e Tx egitim sembollerinin (B) kablosuz bir kanaldan gegirilip gurultu

eklenmesiyle Rx egitim sembollerinin (C) elde edilmesi (102),

e alinan Rx egitim sembolleri (C) ile Tx egitim sembollerinin (B) yasal alici

tarafindan depolanmasi,
e guvenirligini tespit edilmek istenen Rx (ra) sembollerin tahmin edilmesi igin,

0 Tx egitim sembolleri (B) ve Rx egitim sembolleri (C) kullanilarak

makinenin egitiimesi (108),
o test verilerinin (E) module edilmesi (104),

0 Tx test sembolleri, egitiimis makinede girdi olarak kullanilarak,
guvenirligi tespit edilmek istenen Rx (G) sembollerinin tahmin
edilmesi (109),

e alinan Rx(G) ve tahmin edilen Rx (H) semboller hipotez testi yapiimasi (107),

e hipotez testi sonucunda alinan Rx (G) ve tahmin edilen Rx (H) semboller
arasindaki fark belirli bir esik degerinin altindaysa kullanicinin yasal, ustunde

ise kullanici yasal degil olarak belirlenmesi (1)

islem adimlarini icermesidir.
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TARIFNAME

SINYAL iLISKiSINE DAYALI FiZIKSEL KATMAN KIiMLIK DOGRULAMA VE
GUVENLIK YONTEMI

Teknik Alan

Bulug, kullanicilara hizmet saglayan bir sistemin, hizmet kalitesini ve guvenligini
sadlayabilmek adina, yasal kullanicilari tanimlayan ve yasal olmayan olarak
isimlendirilen olasi kotu niyetli kullanicilari tespit eden sinyal iligkisine dayal bir fiziksel

katman dogrulama ve guvenlik yontemi ile ilgilidir.
Teknigin Bilinen Durumu

Gunumuzde kablosuz haberlesme sistemleri sivil ve askeri uygulamalarda siklikla
kullanilmis ve hayatimizin 6nemli bir parcasi haline gelmistir. Bu dogrultuda, insanlar
kredi karti islemleri, eneriji fiyatlandirmasi, e-saglik verileri, komut ve kontrol mesajlari [1]
gibi ©zel bilgilerini iletmek icin kablosuz aglar kullanmaktadirlar. Fakat kablosuz
iletisimin yayin yapisindan dolayi, yasal olmayan bir dugum, yasal olan kullanicilar
arasindaki iletisimi dinlemeye caligabilir (eavesdropping), iki yasal kullanici arasinda
iletimekte olan mesaji degistirebilir (spoofing) ve yasal olan kullanicilar arasindaki
iletisimi bozmak icin kasith girigim olusturabilir (jamming). Bu nedenlerden oturu,

guvenlik, kablosuz aglar icin kritik bir konudur [2].

Kablosuz aglarin guvenligi, genellikle kriptografi gibi Ust katman teknikleriyle saglanir.
Fakat hesaplama ve bant genisligi kaynaklari sinirl oldugunda, sifreleme tekniklerinin
uygulanmasi oldukga zordur. Ayrica, kriptografi tabanli metotlar servis odakli ve kullanici
merkezli guvenlik garantisi saglayamamaktadir [3]. Bu gibi sinirlamalar nedeniyle, son
zamanlarda fiziksel katman guvenligi (PLS) [4] buyuk ilgi gormustur. Yukarida anlatilan
saldinlardan, iki yasal kullanici arasindaki iletilen mesaiji degistirebilen spoofing saldirisi,
yasal kullanicilar arasindaki iletisimin guvenligi agisindan buyuk tehlike olusturmaktadir.
Bu saldin yontemini onlemek icin ozellikle, fiziksel katman dogrulama (PLA), en guglu
fiziksel katman guvenlik tekniklerinden biridir. Bu dogrultuda, literaturde gizlilik kapasitesi
(secrecy capacity), kanal tabanli kimlik dogrulama (channel based authentication), radyo
frekansi tanima (RF recognition) ve kablolu dinleme koduna dayal kimlik dogrulama
(wiretap code-based authentication) gibi cesitli PLA galhgmalari yer almaktadir [5].

Literaturdeki bircok PLA calismasi spoofing saldirilarini énlemek igin yasal alici-verici
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arasindaki kanal ele almaktadir. Cunku kanal tabanh PLA tekniklerinin, kanalin taklit
edilmesi zorlugu, uygulama kolayli§i ve bir saldiri tespit edildiinde imzay! ayarlama

kolayhdi gibi avantajlari bulunmaktadir [6].

Kanal bazli PLA ¢ozumlerinde, spoofing saldirilarina karsi sinyallerin genlik, faz, ¢ok
yollu gecikme bilgileri kullaniimaktadir. [7] numarali yayinda, kanalin gug gecikme profili
(PDP), spoofing saldiri tanimlamasini gerceklestirmek icin kullaniimigtir. Bu ydntemde
yasal kullanicinin aliciya spooferdan daha yakin oldugu kabul edilmigtir. Fakat bazi
durumlarda saldirgan yerini aliciya, yasal kullanicidan daha yakin olacak sekilde

degistirebilir ve algoritmanin galismamasina neden olabilir.

Bazi kanal tabanli PLA uygulamalarinda kanal impuls cevabi (CIR)dan yararlanilarak
olusturulmusg c¢ozumler onerilmektedir. Bu yontemlerde yasal kullanici bir mesaj
gonderdiginde, alici baglanti (kanal) tahminini gerceklestirir ve referans baglanti imzasi
olarak atar. Yasal olmayan kullanici mesaj gdénderdiginde, bu kullanici farkh bir yerde
bulundugundan yasal verici kullanici baglantisindan farkli olacaktir. Spooferin link imzasi
referansla karsilastirildiginda, alici sinyalin yasal vericiden iletimemesine karar verir ve
reddeder. Fakat, bu yontemlerde, baglanti imzalari, kanal impuls yanitindan (CIR) elde
edildiginden, vericinin yerindeki degisiklik, CIR'da, dolayisiyla baglanti imzalarinda da
degisime yol acacaktir. Bu sebeple, bu metotlar kanala bagimh guvenlik cozumleri
vericinin statik oldugu durumlar igin 6nerilmis ve hareketlilik durumu incelenmemistir. Bu
problemi cozmek icin [8] numaral yayinda, zamana bagh dedisen kanallar icin kanal
frekans cevabini (CFR) kullanimini onerilmistir. Bu yontemler yasal kullanicilarin
tanimlanmasi, aday kullanicinin kanalinin goézlemlenmesine ve sistem tarafindan
onceden bilinen yasal kullanici kanallar ile kargilastirarak adayin yasal olup olmadigina
karar verilmesine dayanmaktadir. Ancak, mevcut kanal tabanh fiziksel katman kimlik
dogrulama tekniklerinin bazi dezavantajlari vardir. ilk olarak, mevcut yontemlerde
kullanicinin yasal olup olmadigi karari, egitim ve test asamalarini iceren her bir
dogrulama proseduru icin kanal bilgisi tahmin edilerek verilmektedir. Test asamasinda
da tekrardan kanalin tahmin edilmesi, kullanilan pilot sayisini artirmakta ve spektral
verimliligi azaltmaktadir. ikinci olarak, gercek zamanda kanaldaki tap sayisi tam olarak
bilinmemektedir. Bu yuzden kanal modellenirken gercek tap sayisindan az veya fazla
olacak sekilde kanal modellenebilmektedir. Kanalin gergekte oldugundan daha az tap
sayisi kullanilarak modellenmesi kanal tahmin kalitesini gok fazla dusurmektedir. Cunku
bazi taplar hakkinda hicbir bilgi veriimemektedir. Bu yuzden kanalin oldugundan daha

fazla tap sayisi ile modellenmesi kanalin daha az tap sayisi ile modellenmesine gore
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daha fazla kabul goren bir yaklasimdir. Yine mevcut uygulamada, kanal tabanl fiziksel
katman kimlik dogrulama algoritmalar iki kanal arasindaki farka hipotez testi kullanarak
bakilmaktadir. Kanal tap sayisi artirildiginda, fazla olan taplar dogrudan gurultulu bilgi

icerecektir ve kimlik dogrulama basarisi dusecektir.

Sonug olarak, yukarida anlatilan olumsuzluklardan dolayr ve mevcut gozumlerin konu
hakkindaki yetersizligi nedeniyle ilgili teknik alanda bir gelistirme yapilmasi gerekli

kilinmigtir.
Bulusun Amaci

Bulus, mevcut durumlardan esinlenerek olusturulup, yukarida belirtilen olumsuzluklari

cozmeyi amaclamaktadir.

Bu bulugun amaci, detayl bir kanal tahmini iglemi gerceklestirmeye gerek kalmadan

kullanici kimlik dogrulamasini yapabilmektir.

Bulusun diger bir amaci, daha az sayida pilot kullaniimasiyla kullanici kimlik dogrulamasi
icin etkili ve hizh bir teknik ortaya koymaktir. Hiz, farkh kullanici sayilari ve turlerinde

beklenen artisla birlikte 5G ve otesi fiziksel katman guvenligi icin ©nemli bir gerekliliktir.

Bulusun diger bir amaci, kanal test agamasinda tekrar tahmin etmeye gerek kalmadan
yasal kullanicilarin kanallarinin dolayh olarak tanimlamasina ve spektral verimlilik
artmasini saglamaktir. Kanalin test asamasinda fiziksel katman guvenligi icin tahmin
edilmemesi, test agamasinda kullanilacak olan pilot sayisini azaltmaktadir. Kullanilan

pilot sayisindaki bu azalma dogrudan spektral verimliligin artmasini saglamaktadir.

Bulusun diger bir amaci, kanalin oldugundan daha fazla tap sayisi ile modellenmesi

durumunda avantaj saglamaktir.

Bulusun yapisal ve karakteristik 0zellikleri ve tum avantajlari asagida verilen sekiller ve
bu sekillere atiflar yapilmak suretiyle yazilan detayh agiklama sayesinde daha net olarak
anlasilacaktir ve bu nedenle degerlendirmenin de bu sekiller ve detayl agiklama goz

onune alinarak yapilmasi gerekmekitedir.
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Bulusun Anlasiimasina Yardimci Olacak Sekiller

Sekil 1, bulusa konu olan sinyal iligskisine dayali fiziksel katman kimlik dogrulama ve
guvenlik yonteminin MMSE yontemi ile uygulanmasinin egitim asamasi akis diyagram

gorunumudur.

Sekil 2, bulusa konu olan sinyal iligkisine dayal fiziksel katman kimlik dogrulama ve
guvenlik yonteminin MMSE ybéntemi ile uygulanmasinin test agsamasi akis diyagram

gorunumudur.

Sekil 3, bulusa konu olan sinyal iligkisine dayal fiziksel katman kimlik dogrulama ve

guvenlik yonteminin ML yontemi ile uygulanmasinin egitim akis diyagram gorunumudur.

Sekil 4, bulusa konu olan sinyal iligkisine dayal fiziksel katman kimlik dogrulama ve

guvenlik yonteminin ML yontemi ile uygulanmasinin test akis diyagram gorunumudur.
Parga Referanslarinin Agiklanmasi

A. Egitim verileri

B. Tx egitim sembolleri

C. Rx egitim sembolleri

D. Tahmin edilmis yasal kullanici kanali

E. Test verileri

F. Tx test sembolleri

G. Rx test sembolleri

H. Tahmin edilmis test sembolleri (ra)

I. Hipotez testi sonucunda alinan Rx (G) ve tahmin edilen Rx (H) semboller arasindaki
fark belirli bir esik de@erinin altindaysa kullanicinin yasal, Ustunde ise kullanici yasal

degil olarak belirlenmesi

101. Egitim verileri module edilerek Tx egitim sembollerinin olugsmasi
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102. Tx egitim sembollerinin (B) kablosuz bir kanaldan gegirilip, gurultu eklenmesiyle Rx

egitim sembollerinin (C) elde edilmesi

103. Rx egitim sembolleri (C) ve Tx egitim sembolleri (B) ile pilot sembolleri ve

interpolasyon kullanilarak kanal tahmini yapilmasi
104. Test verileri (E) module edilerek Tx test sembollerinin (F) elde edilmesi

105. Tx test sembollerinin (F) yasalhidi test edilmek istenilen kablosuz kanalindan

gecirilip, gurultu eklenmesiyle Rx test sembollerinin (G) elde edilmesi

106. tahmin edilmis yasal kullanici kanal (D) ve test asamasinda bilinen Tx test
sembolleri (F) kullanilarak Minimum Ortalama Karesel Hata sinyal bulma algoritmasi ile

guvenirligi tespit edilmek istenen Rx (G) sembollerinin tahmin edilmesi
107. alinan Rx (G) ve tahmin edilen Rx(H) semboller hipotez testi yapilmasi
108. Tx (B) ve Rx (C) egitim sembolleri kullanilarak makinenin egitilmesi

109. Tx test sembolleri (F) egitiimis makinede kullanilarak, guvenirligi tespit edilmek

istenen Rxtest sembollerinin (G) tahmin edilmesi
Bulusun Detayh Agiklamasi

Bu detayh agiklamada, bulusa konu olan sinyal iligkisine dayali fiziksel katman kimlik
dogrulama ve guvenlik yonteminin tercih edilen yapilanmalari, sadece konunun daha iyi

anlasiimasina yonelik olarak agiklanmaktadir.

Bulusa konu olan sinyal iliskisine dayal fiziksel katman kimlik dogrulama ve guvenlik

yontemi iki farkli metot kullanarak onerilmigtir.

Bulusa konu olan sinyal iliskisine dayal fiziksel katman kimlik dogrulama ve guvenlik
yontemi icin onerilen MMSE’ye dayall metodun egitim ve test agsamasi sirasiyla Sekil 1

ve Sekil 2'de gorulmektedir.

Bulusa konu olan sinyal iligkisine dayali fiziksel katman kimlik dogrulama ve guvenlik
yontemi icin onerilen ML’ye dayal metodun egitim ve test agsamasi sirasiyla Sekil 3 ve

Sekil 4'te gorulmekiedir.



Bulusa konu olan sinyal iligkisine dayali fiziksel katman kimlik dogrulama ve guvenlik

yonteminin MMSE metodu icin onerilen islem adimlari su sekildedir:

e Sekil 1°"de gorulecegi Uzere, once egditim verileri (A) module edilmekte ve Tx
egitim sembolleri (B) olusmaktadir. Sonra Tx egitim sembolleri (B) kanaldan
gegiriimektedir ve dis etkenlerden dolayr sembollere gurultt eklenmektedir.

(102) Boylece Rx egitim sembolleri (C) elde edilir.

e Alici tarafinda Rx egitim sembolleriyle (C) belirtilen alinan sinyal semboller ile Tx

egitim sembolleri (B) yasal alici tarafindan depolanir.

e Depolanan Rx egitim sembolleri (C) ve Tx egitim sembolleri (B) ile pilot
sembolleri/veri yonelimli izleme ve interpolasyon [9] kullanilarak kanal tahmin
edilir ve tahmin edilmis kanal (D) bilgisi sonradan kullaniimak uzere depolanir.
(103)

e Test verileri (guvenirligi tespit edilmek istenen veriler) egitim verileri (E) gibi Tx

test semboalleri (F) ve Rx test sembolleri (G) olacak sekilde olusturulur. (104)

e Tahmin edilmis kanal (D) ve test agsamasinda bilinen Tx test sembolleri (F)
kullanilarak Minimum Ortalama Karesel Hata (MMSE) sinyal bulma algoritmasi

ile guvenirligi tespit edilmek istenen Rx (G) sembolleri tahmin edilir. (106)

e Dogrulama yapilabilmesi icin alinan Rx (G) ve tahmin edilen Rx (H) sembollere
dayanarak gelen sembollerin guvenilir olup olmadigi tespit edilmektedir. Bunun
icin onceki bircok dogrulama calismasinda oldudu gibi hipotez testi [10-11]
kullanilir.

¢ Bu hipotez testinde alinan Rx (G) ve tahmin edilen Rx (H) semboller arasindaki
fark belirli bir esik degerinin altindaysa kullanici yasal, ustunde ise kullanici yasal

degil olarak belirlenir. Bu sekilde fiziksel katman dogrulama tamamlanmis olunur.

Bulusa konu olan sinyal iliskisine dayali fiziksel katman kimlik dogrulama ve guvenlik

yonteminin ML metodu icin onerilen iglem adimlar su sekildedir:

o Sekil 3'te gorulecegi uzere, dnce egitim verileri (A) module edilmekte ve Tx editim

sembolleri (B) olugsmaktadir. Sonra Tx egitim sembolleri (B) kanaldan
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geciriimektedir ve dis etkenlerden dolayr sembollere gurultu eklenmektedir.

Boylece Rx editim sembolleri (C) elde edilir.

Elde edilen Tx egitim sembolleri (B) giris, Rx test sembolleri (C) ise ¢ikis olacak
sekilde makine egitilir (108). Egitim sonucunda makine gelecek Tx verilerine gore

guvenirligi tespit edilmek istenen Rx (G) sembollerinin tahmini yapabilmektedir.

Dogrulama yapilabilmesi icin alinan Rx (G) ve tahmin edilen Rx (H) sembollere
dayanarak gelen sembollerin guvenilir olup olmadidi tespit edilmektedir. Bunun

icin yukarida anlatilan hipotez testi yapilir (107).

Bu hipotez testinde alinan Rx (G) ve tahmin edilen Rx (H) semboller arasindaki
fark belirli bir esik degderinin altindaysa kullanici yasal, Ustunde ise kullanici yasal

degil olarak belirlenir. Bu sekilde fiziksel katman dogrulama tamamlanmig olunur.
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