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OZET

BIiRINCIL KULLANICI EMULATORU/SINYAL KARISTIRICI SALDIRISI TESPIT
YONTEMI

Bulus konusu yontem, birincil kullanici emdilatért / sinyal kanistirici saldinisi tespitinde
seyrek kodlamanin yakinsama kaliplarindan yararlaniimasi ile ilgilidir. Bahsedilen
ybntem temel olarak bir egitim asamasi ile bir test asamasi icermektedir. Yontem ile
birincil kullanicinin olmadigini ve yalnizca guriltd oldugunu godsteren hipotez (H,),
spektrumu kullanmaya hakki olana bir birincil kullanicinin mevcut oldugunu ve ikincil
kullanicinin spektrumu kullanmamasi gerektigini gésteren hipotez (H,) ve ortamda bir
birincil kullanici emilatori / sinyal karistinicinin oldugunu goésteren hipotezleri (H,) ayirt

edilebilmektedir.

(Sekil 1)
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ISTEMLER

1. Birincil kullanici emulatérd / sinyal kanistirici (PUE/J) saldirisinin tespitine yonelik bir

yontem olup, ozelligi;

Birincil kullanicinin (PU) olmadidini ve yalnizca gurilti oldugunu gdsteren

hipoteze (H,) karsilik gelen sinyal (y}),

Spektrumu kullanmaya hakki olan bir birincil kullanicinin (PU) mevcut oldugunu
ve ikincil kullanicinin (SU) spektrumu kullanmamasi gerektigini gosteren hipoteze

(H,) karsilik gelen sinyal (y?),

Ortamda bir birincil kullanici emdlatoér / sinyal karistiricinin (PUE/J) oldugunu

gosteren hipoteze (H,) karsilik gelen sinyal (y3)

uglusunun kullanilarak

Bahsedilen her Ug sinyal igin, yasal birincil kullaniciya (PU) karsilik gelen kanal
(h%y) ile rastgele segilmig bir veri kimesinin (SD) birlestirilerek birincil kullaniciya
(PU) bagimli s6zlik (Dpy) hesaplanmasi,

Bahsedilen Ug sinyalden her birinin, artik enerji profilini (||r||,) tekrarlayan dikgen
eslestirme algoritmasi ve karsilik gelen egitim o6znitelik vektdriyle birlikte
kombinlenen mutlak gradyaninin (|G|) hesaplanmasi esnasinda bu sézluk (Dpy)
ile seyrek kodlama (SC) islemine tabi tutulmasi ve bu islem ile bahsedilen her ug
hipoteze karsilik gelen ozellik verilerinin (f) bulunmasi,

Bahsedilen egitim oOznitelik vektorlerinden, makine 6grenmesi (ML) temelli bir
siniflandirma (C) islemi sonucunda sinif etiketleriyle birlikte bir siniflandirma

modeli (CM) elde edilmesi

islem adimlarini igeren bir egitim agsamasi ile

Yasal kullanicilara karsilik gelen kanallar (hpy) ile orneklenmis verinin (SD)
s0zlik hesaplamasi (DC) sonucunda bir s6zlik (Dp;;) elde edilmesi

Her test sinyali (y) icin, bahsedilen sozluk (Dp,) Uzerinden seyrek kodlama (SC)
gergeklestiriimesi ve o6znitelik gikarimi (FE) yapilmasi

Cikarilan 6znitelik vektorinin siniflandirici model (CM) ile birlikte siniflandiriciya

(C) verilmesi,



10

10

¢ Bahsedilen siniflandiricinin (C), ilgilenilen mevcut 6zellik verisine (f) karsihk

gelen hipotez hakkinda bir karar (D) vermesi
islem adimlarini igeren bir test asamasini icermesidir.

istem 1’e uygun birincil kullanici emiilatérii / sinyal karistirici (PUE/J) saldinsinin
tespitine yonelik bir yontem olup, ozelligi f{, fi, f} sinyallerinin karsihk geldikleri
egitim Oznitelik vektorlerine sirasi ile 0, 1 ve 2 seklinde eklemesi ve bu dzellikler

kullanarak saldiri tespiti yapiimasidir.

istem 1’e uygun birincil kullanici emiilatérii / sinyal karistirici (PUE/J) saldinisinin
tespitine yonelik bir yontem olup, o6zelligi sozluk (Dp;) hesaplanmasi isleminin

Dpy = hpy * SD esitlidi kullanilarak yapiimasidir.
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TARIFNAME

BIiRINCIL KULLANICI EMULATORU / SINYAL KARISTIRICI SALDIRISI TESPIT
YONTEMI

Teknik Alan
Bulus, birincil kullanici emilatdrd / sinyal karistirici saldirisi tespiti ile ilgilidir.

Bulus 6zellikle birincil kullanici emulatért / sinyal karigtirici saldirisi tespitinde seyrek

kodlamanin yakinsama kaliplarindan yararlanilmasi ile ilgilidir.

Teknigin Bilinen Durumu

Kablosuz iletisim teknolojisindeki ve hizmetlerindeki hizli blyime nedeniyle, kablosuz
spektrumun azhi§i bluylk bir problem haline gelmistir [1]. Gelecekteki kablosuz servislerin
gereksinimleri ile spektrum kithgr arasindaki gatismayi ¢ézmek icin biligsel radyo (CR)
en umut verici gdzumlerden biridir. CR, birincil kullanicilar ve ikincil kullanicilar arasinda
spektrum paylagimina izin verir [2]. Her ne kadar CR, spektrum kithgi sorununu gidermek
icin umut verici bir ¢ozium olsa da, hem geleneksel hem de yeni guvenlik tehditlerine
karsi dogal olarak savunmasizdir [3]. Bu, kablosuz sistemlerin dogasi ve CR'nin
benzersiz ozelliklerinden kaynaklanmaktadir. Geleneksel glvenlik tehditleri arasinda
gizli dinleme, sahtekarlik ve sinyal bozma yer almaktadir [4]. Yeni guvenlik tehditleri
arasinda ise, spektrum algilayici veri sahteciligi (SSDF) ve birincil kullanici emilasyon
saldirisi (PUEA) [5] bulunmaktadir. Bir SSDF saldirisinda, kot niyetli bir CR, igbirlikgi
spektrum algilama yaklagiminin performansini disiirmek icin yanlis bilgi Uretir. Ote
yandan, PUEA ise, ikincil kullanicilari aldatmak ve mevcut spektrum bosluklarini
kullanmalarini engellemek igin birincil kullanicilarin iletim ozelliklerini taklit etmeye
calismaktadir [5]. Her iki durumda da, saldin tespiti igin yeni ve etkili cozumler

gelistirmek, pratik ve guivenli bir CR sistemi icin énemli bir gerekliliktir.

Literatlirde, sinyal bozucu ve birincil kullanici emilasyon saldirisi (PUEA) tespiti igin
cesitli yaklasimlar &nerilmigtir. [6]'da, sinyalin enerji algilama yoluyla glc¢ seviyesi
kaynag: Uzerinde vyol gosterici olabilecegi belirtiimistir. Enerji saptamaya dayali
yaklasimlar basittir; ancak yuksek dizeyde yanlis alarm oranlari vardir. Kablosuz kanal
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ve iletisim cihazlarinin dodal fiziksel ozellikleri, PUEA tespiti icin de etkilidir [7] [8] [9].
Bununla birlikte, bu tekniklerin uygulanmasi ekstra yazilm ve donanim ek yikleri
gerektirir. Yerini belirleme tabanli algilama (localization based detection), PUEA algilama
icin de populerdir. Buradaki temel fikir, alinan sinyali kullanarak sinyalin kaynaginin
konumunun anlagiimasi ve yasal birincil kullanicilarin (PU) énceden bilinen konumlarinin
bir veri tabaniyla karsilastiriimasidir. Ancak, bu teknikler yalnizca statik birincil kullanici
senaryolari durumunda uygulanabilmektedir [10] [11]. Cesitli uygulama alanlarinda [12]
kullanilan sikistiriimis algilama (CS), ayni zamanda birincil kullanici emiilasyon saldirisi
(PUEA) tespitinde de kullanilmistir. Bu alandaki calismalar CS'yve dayanan PUEA
tespitini ve alinan sinyal gucunu igerir [13]. Bu yaklagim ad boyunca birgok sensoére
ihtiyac duyar ve oldukca karmasiktir. Diger bir 6rnek ise, PUEA tespiti igin kani yayiima
algoritmasini (belief propagation) ve CS'den yararlanmayi ele almaktadir [14]. Yine de,

bunun uygulanmasi i¢in merkezi bir dGguim gereklidir.

Mevcut teknikte yer alan CN105743594 (A) patent dokimani, CR sistemlerinde birincil
kullanici emulator saldirisi (PUEA) tespiti igin kullanicilar arasi is birligine dayalh bir metot
onermektedir. Bahsedilen metot, kullanici ve saldiranin sinyal enerjileri semalarini baz
almakta; ancak seyrek kodlama ile ilgili herhangi bir 6neri sunmamaktadir. Ayrica, bu
dokiimanda makine o6grenmesi temelli bir siniflandirma isleminden de s6z

edilmemektedir.

Sonug olarak, yukarida anlatilan olumsuzluklardan dolayl ve mevcut ¢dziimlerin konu
hakkindaki yetersizligi nedeniyle ilgili teknik alanda bir gelistirme yapilmasi gerekli

kihnmistir.
Bulusun Amaci

Bulus, mevcut durumlardan esinlenerek olusturulup, yukarida belirtilen olumsuzluklari

¢Ozmeyi amaglamaktadir.

Bulusun ana amaci, birincil kullanici emulatorii / sinyal karistirici saldirisinin tespit

edilmesidir.

Bulusun bir bagka amaci; alinan bozulmus sinyalin seyrek kodlamasina karsilik gelen ve
yasal birincil kullaniciya karsilik gelen gercek kanala bagli olan sozlukler tasarlayarak
biligsel radyodaki sinyal bozma ve birincil kullanici emulasyon saldirilarinin tespiti igin

algoritmalar dnermektir.
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Bulusun bir bagka amaci da, seyrek kodlayan artik (residual) sinyal enerji bozulma
oranlari ile karakterize edilen yakinsama kaliplarinin (convergence patterns) bu
sozluklerle birlikte bir spektrum boslugunu, yasal bir kullaniciyi veya sinyal

bozucu/emulatéri ayirmak igin kullaniimasidir.
Bulusun bir dider amaci saldiri tespiti esnasinda su hipotezleri ayirt etmektir:

o Birincil kullanicinin olmadigini ve yalnizca guraltt oldugunu gésteren hipotez (Hy)

¢ Spektrumu kullanmaya hakki olana bir birincil kullanicinin mevcut oldugunu ve
ikincil kullanicinin spektrumu kullanmamasi gerektigini gosteren hipotez (H,) ve

e Ortamda bir birincil kullanici emulatori / sinyal karistiricinin oldugunu gosteren
hipotez (H)

Yukarida anlatilan amaglari yerine getirmek Uzere bulus konusu birincil kullanici
emulatoru / sinyal karistirici saldirisi tespit yontemi temel olarak bir egitim agamasi ile

bir test asamasi icermektedir.
Bahsedilen egitim agamasi;

e Bahsedilen her ug sinyal igin, yasal birincil kullaniciya kargilik gelen kanal ile
rastgele secilmis bir veri kimesinin birlestirilerek birincil kullaniciya bagimh
sdzluk hesaplanmasi,

¢ Bahsedilen ug sinyalden her birinin, artik enerji profilini (||r||,) tekrarlayan dikgen
eslestirme algoritmasi ve karsilik gelen egitim oznitelik vektorlyle birlikte
kombinlenen mutlak gradyaninin (|G|) hesaplanmasi esnasinda bu sézluk (Dpy)
ile seyrek kodlama (SC) islemine tabi tutulmasi,

e Bahsedilen editim 6znitelik vektérlerinden, makine 6drenmesi (ML) temelli bir
siniflandirma islemi sonucunda sinif etiketleriyle birlikte bir siniflandirma modeli

elde edilmesi
islem adimlarini icermektedir.
Bahsedilen test asamasi ise;

e Yasal kullanicillara karsilik gelen kanallar ile orneklenmis verinin sozlik
hesaplamasi sonucunda bir s6zllk elde edilmesi
e Her test sinyali icin, bahsedilen sozluk Uzerinden seyrek kodlama

gerceklestiriimesi ve oznitelik ¢ikarimi yapilmasi
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e Cikarnlan o6znitelik vektérinin siniflandirici model ile birlikte siniflandiriciya
verilmesi,
e Bahsedilen siniflandincinin, ilgilenilen mevcut test sinyaline karsilik gelen

hipotez hakkinda bir karar vermesi
islem adimlarini icermektedir.

Bulusun yapisal ve karakteristik 6zellikleri ve tim avantajlari asagida verilen sekiller ve
bu sekillere atiflar yapilmak suretiyle yazilan detayl agiklama sayesinde daha net olarak
anlagilacaktir ve bu nedenle degerlendirmenin de bu sekiller ve detayll agiklama g6z

onune alinarak yapiimasi gerekmektedir.
Bulusun Anlasiimasina Yardimci Olacak Sekiller

Sekil 1, birincil kullanici emilatérli / sinyal karistiricinin ortamda yer aldi§i sematik

gorunumdur.

Sekil 2, bulusa konu olan birincil kullanici emdilatéri / sinyal karistirici tespit yonteminin

egitim asamasinin sematik gérandmuddir.

Sekil 3, bulusa konu olan birincil kullanici emulatora / sinyal karistirici tespit ydonteminin

test agsamasinin gematik gérinumudur.

Parca Referanslarinin Aciklamasi
PU: Birincil kullanici
SU: ikincil kullanici
PUE/J: Birincil kullanici emilatérd / sinyal karistirici
SD: Orneklenmis sdzluk

Ly Yasal birincil kullaniciya karsilik gelen kanal
hpy: Yasal kullanicilara karsilik gelen kanallar

DC: Sozluk hesaplama
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Dpy: Birincil kullaniciya bagl sézliik

y& + Birincil kullanicinin olmadigini ve yalnizca giriilti oldujunu gésteren hipoteze

karsilik gelen sinyal

yi : Spektrumu kullanmaya hakki olan bir birincil kullanicinin meveut oldugunu ve ikinil

kullanicinin spektrumu kullanmamasi gerektigini gosteren hipoteze karsilik gelen sinyal

yi : Ortamda bir birincil kullanici emdilatorii / sinyal karistiricinin oldugunu gésteren

hipoteze karsilik gelen sinyal

f& ¢ Birincil kullanicinin olmadigini ve yalnizca giiriiltii oldugunu gésteren hipoteze

karsilik gelen ozellik verisi

fi : Spektrumu kullanmaya hakki olan bir birincil kullanicinin mevceut oldugunu ve ikingil
kullanicinin spektrumu kullanmamasi gerektigini gosteren hipoteze karsilik gelen ozellik

verisi

f4 : Ortamda bir birincil kullanici emdilatéri / sinyal karistiricinin oldugunu gosteren

hipoteze karsilik gelen ozellik verisi
y : Test sinyali

f :Ozellik verisi

SC: Seyrek kodlama

FE: Oznitelik ¢ikarimi

C: Siniflandirma

CM: Siniflandiriimis model

D: Karar
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Bulusun Detayl Aciklamasi

Bu detayh agiklamada, bulusa konu olan faz ve frekans senkronizasyonu saglayan

yontem ve sistem konunun daha iyi anlagiimasina yonelik olarak agiklanmaktadir.

Bulusa konu yontemin kullandigi sistem modeli Sekil 1'de gosterilmektedir. Bu model,
bir birincil kullanici (PU) digimu, bir ikincil kullanici (SU) dugumi ve bir yasal olmayan
dagum (birincil kullanici emulatéri/sinyal karistirici (PUE/J) icermektedir. ikincil kullanici
(SU) dugumd, bir sinyal karigtirici saldirisi ya da birincil kullanici emulatért saldirisini
(PUEA) baglatabilecek yasal olmayan bir digim varliginda, spektrumdan yararlanmak
ister. Birincil kullanici (PU) dugumu ve birincil kullanici emalatoérta (PUE) yapilandiriimis
sinyaller iletirken, sinyal karigtirici rastgele bir sinyal génderir. Herhangi bir digimden
gonderilen alicidaki sinyal y = h, + n geklindedir. Buradaki h, herhangi bir verici-alici
cifti arasindaki genel kanal vektorini (veya matrisini); n ise, toplamali beyaz Gauss
gurultusunu ifade etmektedir. Mekansal (spatial) de-korelasyon konsepti nedeniyle, farkli
verici-alici ¢iftleri arasindaki h, kanal farklidir [1]. Verici ve alici digumleri arasindaki

genel kanal, h, [2]'de sunulan kanal modeline dayanmaktadir.

Bahsedilen yontem temel olarak; egitim asamasi ve test asamasi olmak Uzere iki

asamadan meydana gelmektedir.

Sekil 2, buluga konu yontemin icerdigi egitim asamasini gostermekiedir. Egitim
asamasinda H, hipotezine karsilik gelen yi, H; hipotezine karsilk gelen yi, H,
hipotezine karsilik gelen y! test sinyalleri kullaniimaktadir. Buna gére, egitim asamasi

sirasityla su iglem adimlarini icermektedir:

e Bahsedilen her U¢ sinyal igin, yasal birincil kullaniciya (PU) karsilik gelen kanal
(hby) ile rastgele segilmis bir veri kiimesinin (SD) birlestirilerek birincil kullaniciya
(PU) bagimli sézlik (Dp,) hesaplanmasi,

e Bahsedilen (g sinyalden her birinin, artik enerji profilini (||r||,) tekrarlayan dikgen
eslestirme algoritmasi ve karsilik gelen egitim o6znitelik vektdriyle birlikte
kombinlenen mutlak gradyaninin (|G|) hesaplanmasi esnasinda bu sozluk (Dpy)
ile seyrek kodlama (SC) islemine tabi tutulmasi ve bu islem ile bahsedilen her g
hipoteze karsilik gelen ozellik verilerinin (f) bulunmasi,

¢ Bahsedilen egitim oznitelik vektorlerinden, makine 6grenmesi (ML) temelli bir
siniflandirma (C) islemi sonucunda sinif etiketleriyle birlikte bir siniflandirma

modeli (CM) elde edilmesi.
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Bulusa konu yéntemin tercih edilen bir yapilanmasinda, f{, f{, f} dzellik verileri karsilik
geldikleri egitim oznitelik vektorlerine sirasi ile 0, 1 ve 2 seklinde eklenir ve bu sekilde

saldiri tespiti yapilir.

Bulusa konu yodntemin tercih edilen bagka bir yapilanmasinda ise, sozluk (Dpy)
hesaplanmasi islemi Dpy; = hpy * SD esitligi kullanilarak yapilir. Bu esitlikte yer alan *

konvolusyonu ifade etmektedir.

Sekil 3 ise, bulusa konu yontemin test asamasini icermektedir. Buna gére bahsedilen

test agsamasi su islem adimlarini icermektedir:

e Yasal kullanicilara karsilik gelen kanallar (hpy) ile 6rneklenmis verinin (SD)
s0zluk hesaplamasi (DC) sonucunda bir s6zliik (Dpy;) elde edilmesi,

e Her test sinyali (y) icin, bahsedilen sozluk (Dp;) Uzerinden seyrek kodlama (SC)
gergeklestiriimesi ve 6znitelik gikarimi (FE) yapilmasi,

e Cikarilan oznitelik vektortinin siniflandirici model {(CM) ile birlikte siniflandiriciya
(C) verilmesi,
Bahsedilen siniflandiricinin (C), ilgilenilen mevcut ozellik verisine (f) karsilik

gelen hipotez hakkinda bir karar (D) vermesi.
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