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OZET

GUVENLIi HABERLESME YONTEMI

Bulus, bir gizli anahtar Uretim teknigini iceren bir glivenli haberlesme yontemi igin bir ydntem
saglamayi hedeflemektedir. Kanal igine bir yapay bilesenin dahil edilmesiyle bir kanalin
yonlendirilmesinden sonra, Onerilen yontemin yeniligi, kanal-uyumlu anahtarlar kullanilarak
fiziksel katman glvenliginin (PHY) gelistiriimesinden kaynaklanmaktadir. Bir uyumlu sekilde
tasarlanan yapay bilesen, gecerli kullanici kanal ile basamaklanmaktadir. Bir ortogonal
frekans bdlmeli giftleme (OFDM) sisteminde, bir esik dederden daha yiksek bir kanal alimina
karsilik gelen alt tagiyicilar anahtarlarin ¢ikartiimasi icin segilmektedir. Secilen alt tasiyicilarin
sayisi uyarlanir oldugundan dolayi, dretilen anahtar sekanslarin uzunlugu, ayrica uyarlanir
sekilde degismektedir. Dolayisiyla, bir zaman boélmeli giftteme (TDD) sisteminde kanal

karsiliklilk 6zelligi kullanilabilmektedir.

(Sekil 3)
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ISTEMLER

. Guvenli bir haberlesme ydntemi olup, burada alici (B) kanal tahmini igin bir referans

sinyalini (sref) vericiye (A) gondermektedir ve burada N, karmasik veri sembollerinin toplam
sayisina kargilik gelmektedir; s6z konusu ydntem, asagidaki adimlari icermesi ile
karakterize edilmektedir:

a. Verici (A) ve alici (B) arasinda frekans secici kanaldan m sayida pik-noktalar
disinda birinci m noktasinin segilmesi, burada noktalar alt tasiyicilara karsilik
gelmektedir ve burada M < N,

b. Secilen m noktalarinin kullaniimasiyla yapay bir kanalin,F,, € C¥*, olusturulmasi,

c. Hy= A, © F, olarak yapay kanal (F,) ile ahci (B) kanalinin, A, € CV*
basamaklanmasiyla yeni bir kanalin, H, € CV*!, olusturulmasi,

d. Basamaklanan kanaldan, H;, pik noktalarinin segilmesi,

e. Alimlarinin bir ikili anahtarin Gretilmesi i¢in verici (A) ve alici (B) ile basamaklanan
kanaldan pik noktalarina karsilik geldigi segilen alt tagiyicilarin nicemlenmesi,

f.  ikili anahtarin bir karmasik anahtara dénistiiriimesi,

g. Karmasik anahtarin N'nin en yakin ¢ogaltmasina yeniden bigimlendirilmesi.

2. Anahtarlarin ¢ikartiimasi icin verici (A) tarafindan dikkate alinan, alim kanalinin (G)

basamaklanan kanaldan, H,,, tum frekans indislerinin (f) ortalama ustu alimi (G) oldugu, M

sayida pik-noktasinin segildigi, istem 1’e gére giivenli haberlesme yéntemi.

. Son anahtar blojunun uzunludunun N’den az olmas! durumunda, basglktan anahtar

numunelerinin karmasik anahtarin yeniden bigimlendirilmesi igin bir sonek olarak ilave
edildigi, istem 1'e gdre giivenli haberlesme ydntemi.

Karmagik anahtarin yeniden bicimlendirilmesinden sonra, iletilen sinyalin, x, y, = hy * x +
ny; olarak zaman-alan sifreli sembollere dongusel sonekin (CP) uygulanmasiyla aliciya (B)
génderildidi; y,’nin alicida (B) alinan sinyal oldugu, h,’nin zaman-alanda basamaklanan
kanal oldugu ve n;’'nin alici (B) tarafinda sifir ortalamali karmasik toplanir beyaz Gauss

gurultusu (AWGN) oldugu, istem 1'e gére glivenli haberlesme yéntemi.
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TARIFNAME

GUVENLIi HABERLESME YONTEMI

Teknik Alan

Mevcut bulus, fiziksel katman glivenliginin gelistirimesine yonelik bir haberlesme yontemi ile
ilgilidir. Bu bulusta, bir kablosuz kanala bagl olarak gizli anahtarlarin olugturulmasina yonelik

yeni bir yontem dnerilmektedir.

Onceki Teknik

Kablosuz iletimin yayin dodasi, pasif bir gizli dinleyici varhdinda gecgerli verici ve alic
arasindaki haberlesmeye yonelik hassasiyete neden olmaktadir. 5G’de ve kablosuz aglarin
haricinde blyik bir gelisme oldugundan, klasik sifreleme teknikleri givenligin garanti edilmesi
icin  yeterince elverigli olmayabilmektedir. Rastlantisal kanallarin  karakteristiklerin

kullaniimasiyla anahtarlar Greten teknikler, problemin Ustesinden gelinmesi igin gelistiriimelidir.

Ren K. ve ark (2011), Zeng K. (2015), Zhang J. ve ark. (2016) ve Hamamreh J. M. ve ark.
(2018)"1 kapsayan c¢ogu calismaya gore, kanal-tabanli guvenlik yontemlerinin yenilikgi
kavraminin biri, gecerli verici ve alici arasinda kanalin karakteristiklerinin ortaya gikartiimasiyla
gizli anahtarlari Gretirken, gizli veri igerigine kulak misafirlerinin erismesini 6nlemektedir.
Badawy A. ve ark. (2016), kanal-tabanl anahtar Gretim tekniklerinin kanal karsilikhliginin

varsayimina agirhkl olarak bagl oldugunu belirtmektedir.

Zaman bolmeli giftteme (TDD) haberlesme sisteminde, karsilikliik 6zelligi, kanalin her iki
ucunda ayni baglantinin gézlemlenmesinden dolayi gegerli taraflar icin yuksek oranda yeniden
bicimlendirilmis anahtarlarin Uretilmesine olanak saglamaktadir. Ayrica, Zhang J. ve ark.
(2016), bir anahtar Uretim sisteminin, rastlantisalligin performans &lguleri, anahtar uyusmazlik
orani (KDR), ve anahtar Uretim oraninin (KGR) disunilmesiyle dederlendirilmelidir. Ayrica,
Zhang J., Marshall A. ve ark. (2016), Gretilen bir anahtar sekansi igin ¢ok dnemli bir

karakteristik olarak rastlantisaliyi kabul etmektedir.

Bir rastlantisal anahtar, pasif gizli dinleyici saldirilari varliginda gavenli bir sifrelemeyle ilgili

sistem saglayacaktir. KDR, toplam anahtarin uzunluguna her gegcerli taraf tarafindan uretilen
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anahtarlar arasinda farkl bitlerin oranini géstermektedir. Buna ek olarak, KGR, her dlcimde

uretilen anahtar bitlerinin niceligini tanimlamaktadir.

Gizli anahtar tretiminde KGR’nin arttiriimasina yénelik, Li G. ve ark. (2016), OFDM teknidinin
kullaniimasi 6nermektedir. Yasal kullanici kanalinin rastlantisalliginin ortaya ¢ikartilmasi, Li G.
ve ark. (2017)de onerildigi gibi, anahtar kinlmasini zorlu hale getirmeye yonelik artan bir
teknolojidir. Li G. ve ark. (2017) ve Patwari N. ve ark. (2010)’a gore, kanalin rastlantisalliginin
arkasindaki neden, haberlesme ortaminda veya kanal icine yapay bilesenin dahil edilmesinde

kullanicinin hareketi ve obje hareketleri olarak sunulabilmektedir.

Suzgecler gibi yapay bilesenler kablosuz haberlesme sistemlerinde guvenligin arttiriimasi i¢in
gerceklestiriimektedir. Ornegin, Zhang J., Marshall A. ve ark. (2016)'da, bir algak geciren
suzgeg, KDR’nin azaltiimasi ve sistemin SNR aralidinin arttirilmasi igin kullaniimaktadir, gtink
kanal élglimlerinin gapraz korelasyonu gurltu ile garpmaktadir. Ayrica, Khiabani Y. S. ve ark.
(2013)'de, bir birinci-dereceden sayisal stizgeg, hedef takimi igine otomatik tekrar talebi (ARQ)
iletiminin eslesmesi icin gerceklestirimektedir. Diger bir deyisle, Wu Y. ve ark. (2018)'de, m-
pencereleri sizgecleme yontemi, ¢ok bitli uyarlanir nicemleme semasinin digiuk anahtar
uretim tutarhlik olasihgina sahip olmasi i¢in kullaniimaktadir. m-pencere suzgecleme
sisteminde, birden c¢ok anahtar, ayni aralikta bir anahtar bitinin Uretiimesi i¢in ortaya
konulmaktadir ve m-penceler ile 6n iglemleme kanal 6zdegerleri anahtar uyum oraninin
arttirlmasina yardim etmektedir. Buna ek olarak, Patwari N. ve ark. (2010)’da, bir sonlu darbe
yanit uygulamasi, Farrow slzgeci, bir fraksiyonel aradegerleme sizgeci olarak
gerceklestiriimektedir. Buna ek olarak, bir algak gegiren slizgeg, Zhang J. ve ark. (2015)'de
gurtltinin azaltimasiyla kanalin karsiiklihginin geligtiriimesi i¢in kullaniimaktadir. Bu
calismada, algak geciren suzgec¢ gecgerli verici ve alicinin kanal tahmini arasindaki
korelasyonun geligtirilecegi bir sekilde tahmin edilen kanalin yiksek frekansli bilesenlerin
baskilanmasi igin tasarlanmaktadir. Alcak gegiren slzge¢ sadece kanal karsihikhhigini
artirmamaktadir, ayni zamanda KDR'yi azaltmaktadir ve anahtar dretimine ulasiimasini
gelistirmektedir. Buna ek olarak, Fang S. ve ark. (2017) ve Fang S. (2018)'de, bir gecikme-
agirhkh-toplam modult kanal yonlendirmesi igin kullanilmaktadir ve bu, bir sonlu darbe yanit
(FIR) slizgeci ile uygulanmaktadir. Orijinal iletilen sinyalin gecikmis kopyalari, bir gokyolluluk
kanali ile sinyalin iletilmesi durumunda toplanmaktadir. Bununla birlikte, deginilen yontemlerin
bazilari, kaba kuvvet saldirisini kolay hale getirecek karmasikhk ve uyarlanabilir olmamasi gibi

bazi dezavantajlara sahiptir.
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Bulyuk olcekli heterojen kablosuz ad gibi sonraki adlar icin, anahtar yénetimi ve dagitimi biyik
sorunlardir. Bu, ULLRC, uzaktan cerrahi ve Nesnelerin interneti (IoT) gibi yenide kablosuz
teknolojilerin  desteklenmesi i¢in sonraki aglarda talepte bulunulacaktir.  Ancak bu
uygulamalarda kullanilan bu cihazlara sahip problemler asagidaki gibidir: bu tur teknolojiler icin
sifreleme-tabanh teknikleri basarisiz hale getiren glg-sinirlamasi, gecikmeye-duyarli ve
isleme-kisitlamasi. Gelecek aglarin, farkli glvenlik gerekliliklerine sahip cesitli tlrlerde
hizmetler ve senaryolarin desteklenmesine gerek bulunmaktadir. Sifreleme-tabanh yéntem
senaryo spesifik glivenlik saglayamamaktadir. Bu nedenlerden dolayi, anahtarlarinin gegerli
nodillerde paylasiimasi gerektigi konvansiyonel sifreleme-tabanl givenlik ¢ozimlerine bagh

kalmadan guvenli haberlesme saglanmasi ¢gok énemlidir.

Onceki teknikte, CN104901795 sayili patent dokiimani, kanal karakteristiklerine bagl olarak
bir fiziksel katman gizli anahtar ¢ikartma yontemini acgiklamaktadir. Bununla birlikte, bu
dokimanda, alicinin, kanal tahmini icin haberlesmeden 6nce vericiye bir referans sinyalini
paylastidi agiklanmamaktadir. Ayrica, alt tagiyicilara karsilik gelen, verici ve alici arasinda
frekans secici kanaldan pik noktalarinin, bir basamaklandiriimis kanalinin olusturulmasi icin

secilmesi gerektigi agiklanmamaktadir.

Kisa Aciklama

Bulus, bir gizli anahtar tretim teknigini iceren bir giivenli haberlesme yontemi igin bir yontem
saglamayi hedeflemektedir. Kanal igine bir yapay bilesenin dahil edilmesiyle bir kanalin
yonlendiriimesinden sonra, onerilen yontemin yeniligi, kanal-uyumlu anahtarlar kullanilarak
fiziksel katman guvenliginin (PHY) gelistiriimesinden kaynaklanmaktadir. Bir uyumlu sekilde
tasarlanan yapay bilesen, gecerli kullanici kanal ile basamaklanmaktadir. Bir ortogonal
frekans bolmeli giftleme (OFDM) sisteminde, ornegin, bir esik degerden daha ylksek bir kanal
alimina karsilik gelen alt tasiyicilar anahtarlarin ¢ikartiimasi icin secilebilmektedir. Segilen alt
tasiyicilarin sayisi uyarlanir oldugundan dolayi, Uretilen anahtar sekanslarin uzunlugu, ayrica
uyarlanir sekilde degismektedir. Dolayisiyla, bir zaman bdlmeli giftleme (TDD) sisteminde

kanal karsilikhlik 6zelligi kullanilabilmektedir.

Onceki galigmalardan farkli olarak, bu bulus, alicinin yeni olusturulan kanalinin yiiksek oranda
frekans segici oldugunun ve bir esik dederinden daha yiiksek bir kanal alimina karsilik gelen
alt tagiyicilarin sayisinin arttinldiginin garanti edilmesi i¢in bir yapay bilegenin dahil edilmesiyle
yeni bir yontemi agiklamaktadir. Yontem, yeni tasarlanan yapay bilesen ile bir verici ve gegerli

alici arasinda kanalin basamaklandiriimasindan sonra anahtarlari dogal olarak gikartmaktadir.
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Yapay bilesen, secilen alt tasiyicilara karsilik gelen gecerli kullanici kanal degerlerinin
kopyalarindan olusmaktadir. Buna ek olarak, anahtarlar gecerli kullanicinin basamaklandirilan
kanalina bagli oldugundan dolayi, bunlarin uzunluk ve degerlerinin, secilen alt tagiyicilarin
sayisina bagl olarak uyarlanir bir sekilde degistigine deginilmesi dnemlidir. Bu ylzden, gizli
dinleyici, gecerli kullanicidan daha gucld olmasi durumunda dahi verilerin sifresini

gcozememektedir.

Onerilen ydntem kablosuz sistemlerin fiziksel katman giivenligini gelistirebilmektedir ve bu,
gecerli nodlllerde anahtarlarinin paylasiimasinin gerektigi konvansiyonel sgifreleme-tabanh
glvenlik ¢ézumlerine bagh olmadan guvenli haberlesme saglayabilmektedir. Bu algoritma
ayrica konvansiyonel yontemlerde anahtar paylasimi gibi fiziksel katman guvenligindeki
problemleri ¢ozebilmektedir. Ayrica, dnerilen yontem, kullanicinin kanalinin rastlantisalligi
arttinldiginda, Jiao L. ve ark. (2019)da deginildidgi gibi gizli anahtar Uretim tekniginde cok
onemli sorunlar olan birlikte-konumlandirilan saldirilar ve yliksek gecici korelasyon gibi bazi

problemlerin coézulmesine yonelik umit verici bir yoldur.

Kisaca, onerilen algoritma, guclu alt tasiyicilardan (bir esik degerden daha yiksek bir kanal
alimina karsilik gelen alt taslyicilar) bitlerin  ¢ikartimasiyla daha guvenilir anahtar
saglayabilmektedir. Buna ek olarak, onerilen algoritma, anahtarin uyarlanir uzunlugunun
saglanmasiyla yiksek seviyede guvenli anahtar saglayabilmektedir. Anahtarin uyarlanir
uzunluguna sahip olunmasiyla, gizli dinleyicinin anahtari bulmasi ¢ok zor ve verilerin sifresinin
¢ozulmesi oldukga imkansizdir. Buna ek olarak, dnerilen yontem, bu paylagimin bu anahtarin
glvenli bir sekilde nasil paylasilacagi bakimindan ¢ok dnemli oldugu gegerli nodiillerde gizli
anahtarinin paylasiimasi gerektigi bu ydntemlerde guvenli ¢ézimlere badli konvansiyonel
yontemlere bagli kalmadan guvenli haberlesme garanti edilebilmektedir. Son olarak, onerilen

yontem esnek guvenligi garanti etmek tizere uygulanabilirdir.

Sekillerin Kisa Agiklamasi

Sekil 1, bir pasif gizli dinleyici varliginda gtivenli haberlesmeye yonelik 6nerilen sistem modelini
gostermektedir.

Sekil 2 dnerilen yontemin OFDM alici-verici yapisini gostermektedir

Sekil 3, dnerilen kanal-tabanh anahtar tretim teknidinin yapisini géstermektedir

Sekil 4a, alicinin kanalinin frekans yanit grafigini gostermektedir

Sekil 4b, alicinin yeni olusturulan kanalinin frekans yanit grafigini gostermektedir
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A. Verici

B. Alici

E. Gizli dinleyici

Srer. Referans sinyali

hy,. Basamaklanan kanal

he. Gizli dinleyici kanali

b:. Iletilen bitler

b:. Alinan bitler

M. Modulasyon

DM. Demodulasyon

DC. Sifre ¢gbzme

K. Anahtar

S/P. Seriden paralele

P/S. Paralelden seriye

IFFT. Ters hizli Fourier dontisimu
FFT. Hizli Fourier dontigimui
CP. Dongusel 6nek

CPR. Dongusel onek giderilmesi
f. Frekans

G. Alim

KS. Anahtar akimi

N. Karmasik veri sembollerinin toplam sayisi

EQ. Kanal dengelemesi

1. Alici kanah

2. En yuksek M-tepe noktasi secimi
3. Yapay bir kanal yaratmak

4. Basamaklanmig kanal

5. Tepe noktalari segimi

6. Niceleme

7. Ikili anahtar

8

. Ikiliyi karmasik anahtara dénustiirme
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Ayrintili Agiklama

Sekil 1, bir pasif gizli dinleyici varliginda glvenli haberlesmeye ydnelik dnerilen sistem modelini
gostermektedir. Ozellikle, bir vericinin (A) amaci, gizli bir verinin gonderilmesi ve bir pasif gizli
dinleyici (E) varliginda bir gecgerli kullanici veya alici (B) ile gizlice haberlesiimesidir. Gizli
dinleyicinin (E) hedefi, alindid1 sinyallerin gdzlemleri ile verici (A) ve alici (B) arasinda
haberlesme baglantisindan gizli veri igeriklerine erisilmesidir. Buna ek olarak, ¢oklu antenlere,
daha iyi sinyal isleme becerilerine, daha fazla guce, donanim kapasitelerine, igleme
kapasitesine, dagitilmis alma kapasitesine ve gevrimdigi islemeye sahip olunmasiyla alicidan
(B) daha gucli olmaktadir. Verici (A) tarafindan konumlarinin bilinmedigi antenleri
dagitilmaktadir. Hem alicinin (B) hem de gizli dinleyicinin (E) kanallarinin bagimsiz oldugu ve
birbiriyle korelasyon halinde olmadidi, yani gizli dinleyicinin (E) alicidan (B) en az yarim dalga
boyu uzaginda konumlandirildig1 varsayilmaktadir. Buna ek olarak, tim alinan sinyaller,
frekans secici kanali zayiflatan Rayleigh’i deneyimlemektedir. Vericinin (A) bir zaman bolmeli
gifteme (TDD) sisteminde karsiliklilik 6zelliginin kullaniimasiyla ahcinin (B) kanal durum
bilgisini (CSl) bildigi, ancak bunun pasif olmasindan dolayi gizli dinleyici (E) kanali hakkinda
herhangi bir bilgiye sahip oclmadigi varsayllmaktadir. Bu yUzden, her iki kanal, vericiden aliciya
ve alicidan vericiye, Zhou X. ve ark. (2016)'de onerildigi gibi, korelasyon halinde olarak tahmin

edildigi ve TDD modunda birbiri ile ayni oldugu varsayilmaktadir.

Onerilen haberlesme ydnteminde, alici (B) kanal tahmini igin bir referans sinyalini (S.ef) vericiye
(A) gondermektedir. N'nin karmasik veri sembollerinin toplam sayisina karsilik geldigi
varsayildiginda; énerilen yontem temel olarak asagidaki adimlari icermektedir:
a. Verici (A) ve alici (B) arasinda frekans segici kanaldan m sayida pik-noktalarinin
disinda birinci m noktasinin secilmesi, burada igindeki noktalar alt tasiyicilara
karsilik gelmektedir ve burada M < N,
b. Segilen m noktalarinin kullaniimasiyla yapay bir kanalin, F;, € CV*1, olusturulmasi,
c. Hy= A, © F, olarak yapay kanal ile alici (B) kanalinin, A,¢€ CN*!
basamaklanmasiyla yeni bir kanalin, H, € CN*1 olusturulmasi,
d. Basamaklanan kanaldan, H;, pik noktalarinin segilmesi,
e. Alimlarinin bir ikili anahtarin Gretilmesi igin verici (A) ve alici (B) ile basamaklanan
kanalindan pik noktalarina karsilik geldigi segilen alt tagiyicilarin nicemlenmesi,
f.  Ikili anahtarin bir karmasik anahtara dénustirilmesi,

g. Karmasik anahtarin N'nin en yakin ¢ogaltmasina yeniden bicimlendirilmesi.
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Tercih edilen bir yapilandirmada, kanal aliminin (G) anahtarlarin ¢ikartiimasi icin verici (A)
tarafindan disinudlen tim frekans (f) indislerinin ortalama Ustu kanal aliminin (G) oldugu pik

noktalarinin sayisi (M) secilmektedir.

Diger yapilandirmada, son anahtar blounun uzunlugunun N’den daha az oldudu durumda,
basliktan anahtar numuneleri, karmasik anahtarin yeniden bigimlendiriimesi igin bir sonek

olarak ilave edilmektedir.

Diger bir yapilandirmada, karmasik anahtarin yeniden bigcimlendiriimesinden sonra, iletilen
sinyal, x, y, = hy *x +n;, olarak dongusel onekin (CP) zaman-alan sifreli sembollere
uygulanmasiyla aliciya (B) génderilmektedir, burada y,,, alicida (B) alinan sinyaldir, h;,, zaman-
alanda basamaklanan kanaldir, ve n,, alici (B) tarafinda sifir ortalamali karmasik toplanir

beyaz Gauss gurultusudur (AWGN).

Ornek bir uyqulama

Bu ornek uygulamada, ilk olarak alici (B) bir referans sinyalini (srf) kanal tahmini igin vericiye
(A) iletmektedir. Dolayisiyla, TDD modunda kanal karsiliklilk dzelliginin bir avantaji olarak,
uydu yer bagi kanali, Goldsmith A (2005) tarafindan onerildigi gibi, yer-uydu bagindan elde

edilmektedir.

Onerilen yontemin onerilen OFDM alici-verici yapisi Sekil 2'de gdsterilmektedir. N’'nin
uzunluguna sahip frekans-alan karmasik veri sembolleri asagidaki gibi gdsteriimektedir:

S =1[5,,55 ..,5x]
burada S € C'*V, BPSK modilasyon kullanilarak elde edilen bu semboller, gizli dinleyici (E)

varliginda aliciya (B) verici (A) tarafindan gonderilecektir.

Verilerin sifrelenmesi igin bir gizli anahtar kullaniimaktadir. Vericideki bu anahtarin Gretilmesi
Sekil 3'te gosterilmektedir. Alici (B) tarafindan deneyimlenen kanalin frekans yaniti, 4, € ¢Vt
ile simgelenmektedir ve gizli dinleyici (E) tarafindan, N'nin her birinin kanal uzunlugu oldugu
A, € CN*1 jle simgelenmektedir. N noktalarinin diginda M segilen alt tastyicilar (M < N),
N'nin,Ap, = [Ap,, Ap,, ., Ap,]", Olan alicinin (B) kanalinin frekans yanitindan secilmektedir.
Kanal aliminin tim frekans indislerinin ortalama ustu alimi oldugu noktalara karsilik gelen bu
M alt tasiyicilari gizli anahtarlarin ¢ikartilmasi igin verici (A) tarafindan disuniimektedir. Hem
esik degerinden daha yiksek bir kanal alimina karsilik gelen alt tasiyicillarin sayisinin

arttirlmasi1 hem de kanalin daha secici oldugunun garanti edilmesi i¢in, bir yapay kanal segilen
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M noktalarinin kullaniimasiyla tasarlanmaktadir. Segilen M frekans degerlerinde A, dederleri,
yapay kanalin uzunluguna kadar kopyalanmaktadir, F,, € C¥*1, alici (B) kanalinin uzunluguna,
A, € CN¥1 | esittir. Alici (B) igin yeni bir kanal, H, € CNX!, asagidaki gibi ifade edildigi (izere
yapay kanal, F, €CN*' jle alict (B) kanalinin, A, € C'*', basamaklanmasiyla

olusturulmaktadir:
Hy=4, O F

Kanal alim degerlerinin tim degerlerin ortalama ustu aliminin oldudu frekans indislerine
karsilik gelen secilen noktalarin sayisi, Sekil 4a ve 4b’de gosteriimektedir. Sekil 4a’da
gosterildigi gibi, alici (B) kanalinin segilen alt tasiyicilarinin sayisi emin bir sekilde anahtarlarin
cikartiimasi igin gok azdir. Bu ylzden, verici (A), kanalin yonlendirilmesi igin bir yapay bilegen
ilave etmektedir. Dolayisiyla, Sekil 4b’de verilen basamaklanan kanalin segilen pargalarinin
sayisl, Sekil 4a'da secilen noktalarin sayisindan daha fazladir. Hp'nin alt tasiyicilarinin
secilmesinden sonra, alicinin (B) gelismis kanali, bir anahtarin olusturulmasi icin verici (A) ve
alici (B) ile nicemlenmektedir. Basamaklanan kanal alim &lgimleri, bdlgeler igine esit bir
sekilde boélinmektedir ve her boélge alici (B) ve verici (A) ile goklu bit nicemleme seviyelerine
nicemlenmektedir. En yuksek pik noktalarinin her biri, bir bit akimina karsilik gelmektedir. Bu
yuzden, uretilen anahtarin uzunlugu, alici (B) basamaklanan kanalin segilen pik noktalarinin
sayisina baglidir. Onerilen sifrelemenin sembol seviyesine bagli olmasindan dolayi, alici (B)
icin ikili anahtar, B, € {0,1}, i(2xB; — 1) olarak bir karmasik anahtara, C, donustiralmektedir.
Anahtarin uzunlugunun, sembollerin sayisindan daha uzun olmasindan dolayi, anahtar,

sembollerin toplam sayisinin, N, en yakin ¢ogaltmasina yeniden bigimlendirilmektedir.

Sekil 5’te gorildugu gibi, bir uyarlanir uzunluga sahip anahtar akim (KS), K},, ¢oklu bloklar igine
bélinmektedir ve her blogun uzunlugu sembollerin sayisina, N esit olmalidir. Son anahtar
blogunun uzunlugunun N’'den daha az olmasi durumunda, baslktan anahtar numuneleri bir
sonek olarak ilave edilmektedir. Anahtarin yeniden bicimlendiriimesinden sonra, bir verici (A)
taraf, sifrelenmis semboller, E},, asagidaki gibi semboller, S, ile K, nin her anahtar blogunun
cogaltiimasi olarak yazilabilmektedir:
Ep =Ky, O ST

burada i = 1, ..., n ve n anahtar bloklarinin sayisidir. E;, uzunlugun (N x n) x 1, sifrelenen
sembollerinin bir vektdrunun elde edilmesi icin yeniden bicimlendiriimektedir. Uyarlanabilir
uzunlugun iletilen sinyali, x, sembol arasi ara yuzden (ISl) kacginilmasi igin zaman-alan sifreli
sembollerine dongusel dnekinin (CP) uygulanmasindan sonra aliciya (B) gdénderiimektedir.

Alici (B) tarafinda alinan sinyal, agagidaki tanimlanmaktadir:
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burada h, zaman-alanda alicinin (B) basamaklanan kanaldir, x iletilen sinyaldir, ve n,, alicida
(B) sifir ortalamali karmasik toplanir beyaz Gauss gurultistdur (AWGN). x'in uzunlugu

uyarlanir oldugundan dolayi, alinan sinyalin uzunlugu da, y;, uyarlanabilirdir.

Dongusel onekin (CP) gideriimesinden ve sonra zaman-alan alinan sinyalinde S/P
déntisumuinun uygulanmasindan sonra, y,, alici sonuglanan sinyal Uzerinde FFT'yi
kullanmaktadir. Bir sifirdan zorlama kanali dengeleme prosesi, daha iyi sifre ¢dzumu icin
kanaldan gdrultinan etkilerinin  azaltilmasi i¢cin gerceklestiriimektedir. Dolayisiyla, kanal
esitlenme prosesinden sonra alici (B) tarafindaki alinan sinyal, alinan sinyalin eleman-tarzi ile
bulunmaktadir ve bunun kanali asagidaki gibi ifade edilmektedir:

v, =Y, QH,
Burada Hy, alicinin (B) frekans-alaninda basamaklanan kanalidir ve Y,, Sekil 2’de gdsterilen
S/P dénlisumunden sonra frekans-alan alinan sinyaldir. P/S dénusiminden sonra, alici (B),
kendi kanalindan ¢ikartilan ve sifresi ¢ézllmUs verinin asagidaki gibi gdzlendigi anahtar akim
(KS), Ky, kullanilarak sifresi ¢ozilmus veri Uretmektedir:

X, =Y, QK

gizli dinleyici ayrica iletilen sinyale, x, erisime sahiptir. Daha gicliu becerilere ve alicidan (B)
daha hassas aliciya sahip olmasina ragmen, kendi kanalindan anahtarlarinin tretilmesi igin
Sekil 2'de gosterildigi gibi alici (B) ile ayni adimlan takip etmektedir. Gizli dinleyici (E) ayrica
alicininki (B) ile ayni sekilde bir yapay bileseni tasarlamaktadir ve basamaklanan kanalin
H.'nin elde edilmesi igin, bunu kendi kanali, 4., ile basamaklamaktadir. Kanaldan yakalanan
sinyal asagidaki gibi tanimlanmaktadir:

Ye = he xx + 1,
burada h, zaman-alanda gizli dinleyici (E) basamaklanan kanaldir ve n, gizli dinleyicinde (E)
sifir ortalamal karmasik AWGN'dir. Kanal dengeleme prosesinden sonra gizli dinleyicinde (E)
alinan sinyal su sekilde ifade edilmektedir:

V. =Y. @ H,

burada Y, S/P donlsumunden sonra frekans-alan alinan sinyaldir ve H, gizli dinleyicinin (E)
basamaklanan kanaldir. Gizli dinleyici (E) anahtar, K., kullanilarak sifresi ¢ézilmis veriler
uretmektedir, kendi kanalindan ¢ikartiimaktadir ve sifresi ¢oziulmus veri asagidaki gibi ifade
edilmektedir:

—

Xez?;®}(e
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Hem alicinin (B) hem de gizli dinleyicinin (E), vericiden (A) alinan gizli verilerin sifresinin
¢ozllmesi icin Sekil 2'de gdsterildidi gibi, ayni adimlan takip etmektedir. Verici (A) alici (B)
kanalindan ¢ikartilan anahtarlar kullanilarak verileri ilettiinden dolayi, alici (B), gizli dinleyici
(E) varhginda bu sinyal emin bir sekilde alinabilmektedir. Gizli dinleyici (E) ¢coklu antenlere ve
alicidan (B) daha fazla becerilere sahip olmasina ragmen, bunun icine bir yapay bilesenin ilave
edilmesiyle kanali manipile edilmesinden sonra bunun kendi anahtarlarini ¢ikartmasi

durumunda dahi verilerin sifresini dogru bir sekilde cozememektedir.
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