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OZET

ORTAK RASTGELE ALT TASIYICI SECiMi VE KANAL TABANLI YAPAY
SINYAL TASARIM DESTEKLI PLS

Mevcut bulus genel olarak Ortak Rastgele Alt Tasiyict Sec¢imi ve Kanal Tabanli Yapay
Sinyal Tasarimi Destekli PLS ile ilgilidir. Kablosuz kanalin rastgeleligine bagli olarak
fiziksel katman giivenligini (PLS) saglamaya yonelik yeni bir yontem Onerilmektedir.
Ozellikle, kanal tabanli ortak rastgele alt tasiyic1 secimi ve yapay sinyal tasarmm, giiclii bir
pasif dinleyici varhginda iletisimi korumak igin kullamlmaktadir. Analizimiz, her
penceredeki en gliglii alt tagiyicilarin segildigi pencere tabanl bir alt tastyict se¢im ydntemini
varsaymaktadir. Segilen alt tasiyicilar gizli dizi ¢ikarma igin kabul edilmektedir. Buna ek
olarak, olusturulan kanal bagimli gizli dizi, hem rastgele alt tagiyict se¢imi hem de yapay
sinyal tasarimi igin kullaniimaktadir. Onerilen yontemin verimliligini hem miikemmel hem de
kusurlu kanal tahmin durumlarinda gizli sekans uyusmazlik oran1 (SSDR), ¢ikt1 ve bit hata
oranm1 (BER) gibi bazi temsili metrikler aracihigiyla degerlendirmekteyiz. Simiilasyon

sonuclart sunulmustur ve kapsamli goriismeler gerceklestirilmistir.

21



10

15

20

25

30

ISTEMLER

1. Ortak rastgele alt tasiyici se¢imi ve kanal tabanli yapay sinyal tasarimi destekli bir

fiziksel katman giivenligi (PLS) sistemi olup, 6zelligi; gizli dizi ¢ikarma islemi igin her

bir pencerenin en glglii alt tasiyicilarini kullanan pencere tabanli bir alt tasiyici ve

vericinin gizli verilerini korumak amaciyla bilgi verilerine yapay sinyal eklemek icin

kanal tabanlh rastgele bir alt tasiyici se¢im semasi olarak iki rastgele alt tasiyici se¢im

semasi icermektedir.

2. Istem 1’e gore bir ortak rastgele alt tasiyic1 se¢imi ve kanal tabanli yapay sinyal tasarimi

destekli fiziksel katman giivenligine (PLS) yonelik bir isletim yontemi olup, o6zelligi;

asagidaki adimlarini icermesidir;

Tek antenli gercek bir alici kanalinda giiglii alt tasiyicilar bulunmasi,

Bulunan giiglii alt tasiyicilarda nicellestirme ve gizli sekans olusturulmas,
Minimum gerekli gizli sekans uzunlugunun (Lmin) ve L'nin karsilastiriimasini,
Karsilastirma gereken minimum uzunlugu (Lmin) L'den biiyiik olmasi halinde,
gizli sekansin yeniden sekillendirilmesi, ardindan birinci Lmin bitlerinin
secilmesi,

Karsilastirma gereken minimum uzunlugun (Lmin) L’den biiyiikk olmamasi
durumunda ilk Lmin bitlerinin secilmesi,

Lmin bitlerinin segilmesinden sonra M uzunlugunda kiiciik gizli sekans
paketlerinin olusturulmas,

Alt tagryict numarasi se¢imi i¢in M bitlerinin uzunlugunun N'ye béliinmesi,
Olusturulan gizli sekansa gore alt tasiyici numarasi se¢imi yapildiktan sonra,
yapay sinyalin tasarlanmasi i¢in kanaldan c¢ikarilan gizli sekansin bilgi
verileriyle ayni sirayla modiile edildigi vericinin gizli verilerini korumak igin
yapay sinyalin bilgi verilerine eklenmesi,

Semboller aras1 etkilesimi (ISI) 6nlemek i¢in zaman alami sifreli sembollere
cevrimsel onek (CP) uyguladiktan sonra iletilen sinyalin gercek kullaniciya
(tek antenli gercek alic1) X € CY*¥ olarak gonderilmesi,

Sinyalin tek antenli gercek alici tarafinda bir y, = h, *x + n; olarak

ainmasl,

18



10

15

20

25

30

CP'yi ¢ikardiktan ve zaman alam tarafindan alan sinyale seri - paralel (S/P)
dontistiirmesi uyguladiktan sonra olusan sinyal {izerinde tek antenli gercek alici
ile hizl Fourier doniisiimii (FFT) kullanilmasi,

Sifirdan kuvvet kanal esitleme isleminin yapilmasi,

Kanal esitleme prosesi, alinan sinyalin ve kanalinin eleman bazinda bir
X, =Y, @ Hy, olarak bslinmesiyle bulunduktan sonra vericinin sinyalinin (a)
tek antenli gergek alicilar tarafinda alinmasz,

P/S déniistimiinden sonra, gercek alicinin (b), tek antenli gercek alicilar
tarafindan alinan sinyalden yapay sinyali ¢ikararak, tek antenli gercek alicilar
ile, bilgi sinyalini olusturmasi,

Bilgi sinyalinin agsagidaki gibi olacak sekilde ¢ikarilmasi,

X, (k) — Cy(k), egerk €lssc,,

Sp(k) = {A . v
X, (k), diger degerler,

Sinyalin tek antenli dinleyiciler kanalindan y. = h, *x+ n. olarak

yakalanmasi,

)?; =Y. @ H,., olarak kanal esitleme isleminden sonra sinyalin tek antenli
dinleyici tarafindan alinmasi,

Tek antenli gergek alici ile ayn1 algoritmay izleyerek kanalina gore tek antenli
dinleme yapan kisinin bilgi sinyalinin tek antenli dinleme yapan kisi tarafindan
olusturulmasi,

Bilgi sinyalinin asagidaki sekilde ifade edilen tek antenli bir dinleyicide

¢ikarilmasi,

(k) = X, (k) — C,(k), egerk€ Ise,,
XL (), diger degerler,

3. Istem 2 'ye gore ortak rastgele bir alt tasiyici segimi ve kanal tabanli yapay sinyal tasarimi

destekli fiziksel katman giivenligine (PLS) yonelik bir yontem olup, ozelligi; burada her
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bir pencerede bulunan biitiin alt tastyicilardan yalnizca giiclii olanlar1 gergek alicida daha

glivenilir ve rastgele gizli sekansi ¢ikarmak tlizere se¢ilmesidir.
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TARIFNAME

ORTAK RASTGELE ALT TASIYICI SECiMi VE KANAL TABANLI YAPAY
SINYAL TASARIM DESTEKLI PLS

Teknik Alan

Bu bulusta, kablosuz kanalin rastgeleligine bagli olarak fiziksel katman giivenligini (PLS)
saglamaya yonelik yeni bir yéntem 6nerilmektedir. Ozellikle, kanal tabanl ortak rastgele alt
tastyicl se¢imi ve yapay sinyal tasarinm, giiclii bir pasif dinleyicinin varh@inda iletisimi
korumak i¢in tanitilir. Analizimiz, her penceredeki en giiclii alt tasiyicilarin secildigi pencere
tabanli bir alt tasiyic1 se¢im yontemini varsayar. Segilen alt tasiyicilar gizli sekans ¢ikarma
icin kabul edilir. Buna ek olarak, olusturulan kanal bagimli gizli sekans, hem rastgele alt

tastyici se¢imi hem de yapay sinyal tasarimi i¢in kullanilir.

Onceki Teknik

Literatiirde sikisma [1] ve yapay giiriiltii [2], [10] gibi glivenligi saglamak igin farkli teknikler
Oneren bir¢ok ¢alisma bulunmaktadir. Bununla birlikte, bu tiir teknikler sadece daha fazla gii¢
tilkketmekle kalmaz, ayni zamanda bazi durumlarda iyi tasarlanmamissa, pik - ortalama gii¢
orani (PAPR) sorununa neden olmanin yani sira gercek aliciya da zarar verebilmektedir [3].
Diger yandan, literatiirdeki diger caligmalar, yalmzca derinlemesine séniimli olan ve veri
iletimi i¢in yalmzca giiglii alt tasiyicilarin kullanildig alt tasiyicilara giiriiltii eklemeyi

onermektedir, ¢iinkii veri iletimi i¢in tiim bant kullanilmamaktadir [4].

Kablosuz iletimin yayin niteligi nedeniyle, kurallara uygun olmayan kullanicilarin varliginda
verilerin giivenliginin saglanmasi kritik bir konu olarak kabul edilmistir. Fiziksel katman
temelli ¢dztimler, esneklikleri nedeniyle baska bir serbestlik derecesi getirmekte, bu da
fiziksel katman yontemlerini bu sorunlarla basa ¢ikmada umut verici bir ¢oziim haline
getirmektedir. Ozellikle, es zamanh c¢ift yonlii zaman bélmesi (TDD) modunu kullanarak
kablosuz kanaldan [5] gizli sekansi ¢ikararak gilivenligin saglanmasi, bu tir tekniklerde

rastgelelik oldukca kritik oldugundan dolayi etkili bir yol olarak tanitilmistir [6].

***Talep SENEM KAYAHAN E-Devlet girigi referans alinarak TURKPATENT kayitlarina alinmigtir.
***Evrak ve (1) adet eki orjinalinin aynisidir (TURKPATENT Bilgi Islem)
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Dahasi, zamansal korelasyon, kanal &zelliklerinden gizli anahtar ¢ikarilmasinda hayati bir

konu olarak kabul edilmistir [7].

Bulusun Amaclan ve Kisa Ac¢iklamasi

Mevcut bulus, yukarida bahsedilen dezavantajlari ortadan kaldirmak ve ilgili teknik alana
yeni avantajlar getirmek icin ortak rastgele alt tasiyic1 se¢cimi ve kanal tabanh yapay sinyal
tasarimi destekli fiziksel katman giivenligine (PLS) yonelik bir yontem ile ilgilidir. Onerilen
yontem, geleneksel sifreleme tabanli glivenlik coziimlerine bagli olmaksizin kablosuz
sistemler icin giivenli iletisim saglayabilmektedir. Onerilen algoritma, geleneksel kriptografi
yOntemlerinde var olan anahtar paylasimi gibi fiziksel katman giivenligindeki kritik sorunu da
¢ozebilmektedir. Ayrica, bu yontemde alt tasiyici se¢imi, baska bir giivenlik katmam getiren
olusturulan gizli sekansa dayali olarak rastgele yapilir. Ortak rastgele alt tasiyici se¢imi ve
yapay sinyal tasarimi ig¢in Onerilen yontem, kablosuz kanal ozelliklerinden gizli anahtar
liretimi gibi fiziksel katman giivenlik tekniklerinde hem es konumlu saldirilari hem de

zamansal korelasyon sorununu hafifletmektedir.

Kablosuz kanalin rastgeleligine bagl olarak fiziksel katman giivenligini (PLS) saglamaya
yonelik yeni bir ydontem &nerilmektedir. Ozellikle, kanal tabanli ortak rastgele alt tasiyict
se¢imi ve yapay sinyal tasarimi, gercek kullanicidan bile daha giiclii olabilecek pasif bir
kulak misafirinin varliginda iletisimi korumak i¢in tanmitilir. Analizimiz, her penceredeki en
giiclii alt tasiyicilarin secildigi pencere tabanli bir alt tasiyict se¢im yOntemini varsayar.
Segilen alt tasiyicilar gizli sekans c¢ikarma i¢in kabul edilmektedir. Buna ek olarak,
olusturulan kanal bagimh gizli sekans, hem rastgele alt tasiyici secimi hem de yapay sinyal
tasarimt igin kullamilir. Onerilen yontemin verimliligini hem miikemmel hem de kusurlu
kanal tahmin durumlarinda gizli sira anlagsmazlik orani (SSDR), ¢ikt1 ve bit hata oran1 (BER)

gibi bazi temsili metrikler aracilifiyla degerlendiriyoruz.

Onerilen yontem, anahtarlarinin  gercek diigiimlerde paylasilmas1 gereken geleneksel
sifreleme tabanl giivenlik ¢dziimlerine bagl olmaksizin giivenli iletisim saglar. Onerilen
yontem, fiziksel katman glivenligindeki anahtar paylasimi gibi geleneksel ydntemlerdeki

agagidaki sorunlari ¢ozebilmektedir:
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1. Agda mevcut olan ¢ok sayida diigiim nedeniyle gelecekteki kablosuz ag i¢in anahtar
yonetimi ve anahtar paylasimi zordur.

2. Gelecekteki bazi aglarin ¢esitli giivenlik gereksinimleri ile farkli hizmet ve senaryolar
desteklemesi gerekecektir ve geleneksel sifreleme tabanli yontem esnek giivenlik
saglayamamaktadir.

3. Kablosuz kanal 6zelliklerinden gizli anahtar iiretiminde zamansal korelasyon sorununu
hafifletme tekniginde, bu soruna iliskin kanal zaman iginde c¢ok fazla
degismemektedir.

4, Kurallara uygun diigiimde, uygun olmayan diiglimde olusturulan gizli sekansla daha
iliskisiz gizli sekans olusturmaktadir.

5. Sadece kurallara uygun alicilar igin daha giivenilir gizli sekans olusturmaktadir.

6. Fiziksel katman giivenlik tekniklerindeki es konumlu saldirilari hafifletmektedir.

7. Gizli verilere kanal tabanli yapay sinyal eklenmesi nedeniyle vericinin gizli mesajini
gizleyerek giivenli iletisimini saglamaktadir. Gizli sekans yalmizca kurallara uygun
alicinin kanalina dayali olarak olusturuldugundan, kurallara uygun olmayan alic1 gizli
verilere erisemez. Kurallara uygun olmayan alici, kurallara uygun kullanicidan yarim
dalga boyundan daha uzakta bulunan konumu nedeniyle kurallara uygun alic1 kanali
ile iligkili olmayan farkli bir kanalla karsilastigindan dolay: kurallara uygun kullanici

ile ayn1 gizli sekans1 olusturamaz.

Bu bulusta, onceki ¢alismalardan farkli olarak, her penceredeki en giiclii alt tasiyicilart segen
pencere tabanl bir alt tasiyici se¢im yontemi Onerilmektedir. Gizli sekans daha sonra bu
secilen alt tasiyicilardan olusturulur. Bu metodolojiyi uygulayarak, kanalin tutarlilik bant
genigligi dogal olarak azaltilir, bu da olusturulan gizli sekansta daha yiiksek diizeyde
rastgelelik elde etmek igin faydalidir. Ayrica, kulak misafirinin kafasini karistirmak igin
yapay sinyali ve bilgi verilerini tastyan alt tasiyicilardan bazilarini se¢gmek amaciyla rastgele
bir alt tasiyict se¢im yontemi Onerilmektedir. Bu rastgele se¢im yontemi, olusturulan gizli
sekansi, her penceredeki alt tasiyici numaralarin1 temsil etmek i¢in kiigiik alt bloklara
bélerek yapilir. Gizli sekansin rastgeleligi nedeniyle, 6nerilen alt tasiyic1 se¢im semasi
tamamen rastgeledir, bu da bir giivenlik agisindan fayda saglar. Son olarak, onerilen
yontemin tiim adimlari, sistemin giivenilirligini ve giivenligini daha da artiran kurallara

uygun kanala dayanmaktadir.

Rastgele iki alt tagiyici se¢im plani dnerilmektedir:
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Birincisi, gizli sekans ¢ikarma igin her pencerenin en giiglii alt tasiyicilarini kullanan
pencere tabanl bir alt tasiyici segimidir. Onerilen yontem, en gii¢lii olanlar arasindan bazi
alt tagiyicilan seger. Tiim alt tasiyicilarin kullanilmasi durumuna kiyasla, bu se¢im Eve
ile daha iliskisiz bir gizli sekans saglar ve aynm zamanda Bob'da daha fazla giivenilirlik
saglar, ¢linkii her iki diiglimde de ayni1 secilen alt tagiyicilara sahip olma sansi azalir. Bu
yontem fiziksel katman giivenlik tekniklerindeki es konumlu saldirilar sorununu ¢é6zmeye
yardimci olur. Diger yandan, pencere tabanli sema, tiim alt tasityicilarin kullanimina
kiyasla kurallara uygun kullanic1 kanalinda daha iligkisiz alt tasiyicilara neden olan bir
sekans alt tasiyicidan sekans olusturur. Bu, olusturulan gizli sekansin rastgeleligini

artirmaya yardimci olur.

Ikincisi, vericinin gizli verilerini korumak igin bilgi verilerine yapay sinyal eklemek
amactyla kanal tabanli rastgele bir alt tasiyict se¢imidir. Literatiirde mevcut olan alt
tastyici se¢im yontemlerinin kablosuz kanalin derin séniimleme kisimlarinda bulunan alt
tagtyicilart segmesi dikkat c¢ekicidir. Bununla birlikte, Eve ve Bob'un kanallarinin
birbirine yakin oldugu bazi durumlar olabilmektedir, bu da bu teknikleri es konumlu
saldirilar nedeniyle giivenli hale getirmemektedir [7]. Bu nedenle, onerilen yontemimiz
Bob'un kanali tarafindan ¢ikarilan sekansa dayali olarak alt tasiyicilar segerek bu sorunu
¢Oozmeyi amaglamaktadir. Bu durumda, Bob'un ve Eve'in kanallar1 yakin olsa bile,

olusturulan sekanslar ve segilen alt tastyicilar hala farklidir.

Gizli verilere yapay sinyal tasarimi eklemek i¢in, yapay sinyale erisimi olmadigi ve alinan
sinyalden herhangi bir fayda saglayamadig igin gizli mesajin dinleyiciden gizlenmesine

neden olan bir yontem &nerilmektedir.

Yararli 6ngoriiler elde etmek maksadiyla temsil edici performans metrikleri arastirtlir, drnegin
gizli sekans uyusmazlik orami (SSDR), bit hata oram1 (BER) ve pencere tabanli alt tasiyici

se¢iminin ¢iktis1 ve tiim alt tasiyicilart kullanan sema ile karsilagtirmasi saglanmustir.

Aktarma iglemi (.) T, Hadamard boliinmesi o ile sembolize edilmektedir, kivrim * ile

gosterilmektedir ve |D| D kiimesinin kardinalitesi anlamina gelmektedir.



10

15

20

25

30

e Onerilen yontem, yalnizca her penceredeki gii¢lii alt tasiyicilardan bit ¢ikararak daha
glivenilir gizli sekans saglar. (her penceredeki tiim alt tasiyicilar arasinda en yiiksek
kanal kazancina sahip olan alt tasiyicilar).

e Onerilen algoritma, bu yontemlerin tiim gercek diigiimlerde gizli anahtar
paylasimindan muzdarip oldugu geleneksel sifreleme tabanli glivenli ¢éziimlere bagl
olmaksizin giivenli iletisim saglar.

e Onerilen algoritma, kablosuz sistemler igin esnek giivenlik saglamak icin gecerlidir.

e Onerilen yontem, yapay sinyale erisimi olmadigi ve alinan sinyalden herhangi bir
fayda saglayamadig icin gizli verilere yapay sinyal tasarimi eklemek igin, vericinin

gizli mesajinin dinleyiciden gizlenmesine neden olan bir yol sunmaktadir.

Sekillerin Aciklamasi

Sekiller, sekillerin asagida tarif edildigi mevcut bulus tarafindan gelistirilen ortak rastgele alt
tasiyici se¢imini ve kanal tabanli yapay sinyal tasarimi destekli fiziksel katman gilivenligini
(PLS) daha fazla aciklamak i¢in kullanilmistir:

Sekil 1: Tek antenli bir verici (Alice), tek antenli kurallara uygun bir alic1 (Bob) ve tek antenli
bir dinleyiciden (Eve) olusan sistem modelidir.

Sekil 1'de:

A: Alice olarak adlandirilan vericidir

B: Bob olarak adlandirilan kurallara uygun alicidir

E: Eve olarak adlandirilan dinleyicidir

1: Kanal tahmini amaciyla kullanilan verici ve kurallara uygun alici arasindaki referans
sinyalidir.

Sekil 2: Rastgele alt tasiyici se¢imi igin dnerilen algoritmanin akis semasi.

Sekil 3: Onerilen teknikte bozuk kanal karsilikliliginin ¢ikarilan gizli sekans iizerindeki etkisi.
Sekil 3'te:

SNR(dB): Sinyalin giirtiltiiye oranidur.

e: Bozuk kanal karsiliklilik seviyesini gostermek igin kullanilan giirtiltii giictdiir.

Bob: Kurallara uygun kullanicidir.

Sekil 4: Onerilen pencere tabanl alt tastyict segim yontemi ile gizli sekans gikarma igin tiim
alt tastyicilar: kullanan sema arasindaki SSDR kargilastirmast: a) e=1, b) e=0.1.

Sekil 4’te hem a hem de b béliimii igin:
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SSDR: Gizli sekans uyumsuzluk oranidir.

Q: Gizli sekans olusturmak i¢in segilen gii¢lii alt tasiyicilara uygulanan nicellestirme
seviyesidir.

SNR(dB|: Sinyalin giirtiltiiye oramidur.

Sekil 5: Onerilen yaklagimin veri hacmi performansi

Sekil 5'te:

SNR(dB|: Sinyalin giirtiltiiye oramidir.

e: Bozuk kanal karsiliklilik seviyesini gostermek i¢in kullamlan giirtiltii giictidiir.
Bob: Kurallara uygun kullanicidir.

Eve: Dinleyicidir.

Sekil 6: Onerilen yaklasimin BER performansidir.

Sekil 6'da:

BER: Bit hata oranidir.

SNR(dB): Sinyalin giiriiltiiye oranidur.

e: Bozuk kanal karsiliklilik seviyesini gdstermek igin kullanilan giiriiltii giictidiir.
Bob: Kurallara uygun kullanicidir.

Eve: Dinleyicidir.

Bulusun Ayrintilh A¢iklamasi
Bulusun yeniligi, bulusun kapsamini sinirlamayan ve sadece bulusun konusunu agikliga
kavusturmay1 amaglayan oOrneklerle tarif edilmistir. Mevcut bulus asagida ayrintili olarak

agiklanmustir.

Fiziksel katman giivenligine yonelik yeni bir ydontem sunulur. Kanal tabanli rastgele alt
tastyict se¢imi ve yapay sinyal tasarimi oOnerildi. Bu alt tasiyici se¢im ydnteminin daha
iligkisiz alt tasiyicilarda belirtildigi gibi, olusturulan gizli sekansta elde edilen pencere tabanl
alt tasiyict se¢imine baglh olarak yiiksek diizeyde rastgelelik saglar. Ayrica, bu yontem sadece
kurallara uygun diigiimde olusturulan gizli sekans icin giivenilirligi gelistirmistir. Son olarak,
onerilen pencere tabanli alt tasiyici se¢im yontemi, gizli sekans c¢ikarma igin tiim alt
tastyicilart kullanan sema ile karsilastinlldi ve sonuglar yontemimizin etkinligini ortaya
koymustur. Gelecekteki ¢alismalar igin pasif dinleyici yerine aktif dinleyici
diisiiniilebilmektedir. Onerilen yéntemde, kanal tahmini amaciyla pilot sinyaller génderirken

gercek kullaniciy1 bulmak zordur.
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Sistem modeli:

Tek antenli bir verici (Alice), tek antenli kurallara uygun bir alic1 (Bob) ve tek antenli bir
dinleyiciden (Eve) olusan sistem modelidir.

Bu patentte ele alinan senaryo, gizli bir veri génderen ve Eve adinda pasif dinleme yapan bir
kisinin varliginda Bob adli kurallara uygun bir kullanici ile gizli iletisim kuran Alice adli bir
verici igermektedir. Eve'in amaci sinyallerle ilgili kendi g6zlemleri aracihigiyla Alice ve Bob
arasindaki iletisim baglantisindan gizli mesaj icerigine erismektir. Eve, birden fazla antene,
daha fazla gilice, ¢evrimdisi isleme, donamim yetencklerine ve daha iyi sinyal isleme
becerilerine sahip olma anlaminda Bob'dan daha giiclii olabilmektedir ve konumu verici
tarafindan bilinmez. Bob ve Eve'in kanallarinin birbirinden bagimsiz ve iliskisiz oldugu
varsayllmistir, bu da Eve’in Bob'dan en az yarim dalga boyu uzakta oldugu anlamina
gelmektedir. Ayrica, alinan tiim sinyaller Rayleigh frekans segici soniim kanalini
deneyimlemektedir. Bob'un kanal durumu bilgisinin (CSI) bir TDD sisteminde karsiliklilik
ozelligi kullanilarak Alice'de bilindigi varsayilmaktadir, ancak Alice'in Ev'in kanali hakkinda
pasif oldugu i¢in herhangi bir bilgisi yoktur. Bu nedenle TDD modunda Alice ve Bob,
Alice’ten Bob’a ve Bob’dan Alice’e arasindaki kanallarin birbirleriyle iliskili oldugu
varsayilmaktadir [8].

Diisiiniilen senaryoda, Bob once Alice'e bir referans sinyali gondermektedir. Daha sonra
Alice, bu referans sinyalini kullanarak Bob ile arasindaki kanali tahmin eder. Uydu - yer bagi
kanalinin uzak yiikleme baglantisindan [9] elde edildigi TDD modunda kanal karsiliklilik
ozelliginden yararlanilarak kanalin paylasilmasmna gerek yoktur. Onerilen yéntem, dikey
frekans bolmeli ¢ogullama (OFDM) sisteminin kullanilmasina dayanmaktadir. BPSK
modiilasyonu kullanilarak eslestirilen bitler, pasif bir Eve’in varlifinda Alice tarafindan Bob'a
gonderilmektedir. K uzunluguna sahip frekans alani, karmasik veri sembolleri ile temsil

edilmektedir . S = [S;,5,, ..., Sg] burada S € C¥*¥ <dir.

A. Gizli Sekans Cikarma:

Bob ve Eve tarafindan deneyimlenen kanalin frekans yaniti, sirasiyla Hy € C¥*1 ve
H. € C¥*1 dir, burada K kanal uzunlugunu gdstermektedir. Gizli sekans, énerilen pencere
tabanli alt tasiyict se¢im yontemi uygulanarak g¢ikarilir. Bu yontemde oncelikle pencere
uzunlugu (W) belirlenmektedir. Bu uzunluk, her pencerede dikkate alinan toplam alt tasiyici

sayisini gostermektedir. Buna ek olarak, P, her bir penceredeki tiim alt tasiyicilar arasinda
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kazanclar1 en yiiksek olan Bob'un kanalinin frekans yanitindan secilen W noktalar1 arasindan

(P < W) segilen alt tagiyici sayist olsun Hy, = [H by Hps oo H bk,]T. Her penceredeki en giicli
alt tastyicilara karsilik gelen bu P alt tasiyicilari, gizli sekansi ¢ikarmak i¢in Alice tarafindan
diisiiniiliir. Onerilen pencere tabanl yontem, kanaldan yalnizca giiclii alt tastyicilar seger.
Secilen alt tagiyicilarin P sayisinin her pencerede sabitlendigi varsayilir. Bu P noktalarindan
gizli sekansin ¢ikarilmasi, Bob'un kanalinin rastgeleligini artirir ve olusturulan gizli sekansi,
dinleyiciyi daha iliskisiz hale getirmektedir. Boyle bir yontemin Bob'un kanali ile dinleyicinin
kanal1 arasindaki korelasyonu azalttigini ve Bob'da otomatik olarak daha segici bir kanali ima
ettigini belirtmek gerekmektedir. Bu, maliyet ve karmagsikliga sahip herhangi bir filtre veya
baska herhangi bir teknik kullanmadan yapulir.

B. Rastgele Alt Tasivicilarin Secimi:

Hem yapay sinyal hem de gizli veri tasidig: diisiiniilen alt tagiyicilan segmek igin rastgele alt
tasiyict se¢im yontemi Onerilmektedir. Hy’nin her penceresindeki giiclii alt tasiyicilar
secildikten sonra, secilen gii¢lii alt tasiyicilardan gizli bir sekans olusturmak i¢in Bob'un
kanali Alice ve Bob tarafindan nicellestirilmektedir. Bob'un kanal kazang olglimleri esit
olarak bolgelere ayrilir ve her bdlge hem Alice hem de Bob tarafindan multibit nicellestirme
seviyelerine nicellestiriimektedir. Secilen alt tasiyicilarin her biri bir bit akisina karsilik
gelmektedir. Onerilen yontemde, minimum bir gizli sekans uzunlugu gereklidir ve L,;,.ile
temsil edilmektedir. Bu minimum uzunluk L,,;, = |Irsc| X N olarak tanimlanir, burada N bir
alt tasiyict numarasim tammlayan bit sayisim gostermektedir ve |Ipge| toplam alt tasiyici
sayisini gostermektedir. W ve N arasindaki iliski W = 2V ile tanimlanir. Gizli sekansin
uzunlugu secilen alt tasiyici sayisi ile ilgilidir. Bagka bir deyisle, pencere uzunlugu, W ve her
pencerede kullanilan alt tasiyicilar P ile ilgilidir. Bu iki parametre g6z 6niine alindiginda, gizli
sekans uzunlugunun L, minimum gerekli uzunluktan, L < L,;,.’den daha az oldugu baz
durumlar vardir. Bu durumda, olusturulan gizli sekans L,,;, olan istenen uzunluga ulasacak
sekilde yeniden sekillendirilmektedir. Gizli sekansin uzunlugu, minimum gizli sekansinin
uzunlugundan ¢ikarilir, L,,;,, daha sonra bastaki gizli sekans ornekleri minimum gerekli
uzunluga ulagmak i¢in bir ek olarak eklenmektedir. Diger yandan, L > L,,;, gizli sekans
uzunlugu minimum gerekli uzunluktan daha yiiksekse, L > L,,;, den rastgele alt tasiyicilar
se¢im algoritmasi igin sadece ilk L,;, bitleri dikkate alinir. Minimum gerekli uzunlugu
saglamak i¢in, L,,;, gizli sekans M uzunluguna sahip kiigiik bloklara boliiniir. Her alt blogun

uzunlugu, M her penceredeki toplam bit sayisini temsil eder. Bir alt tasiyici numarasini temsil
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eden bit sayisi, N M = W x N ile tammlanmaktadir. Bu gizli sekans kanala bagimh ve kanal
rastgele oldugundan, segilen alt tasiyicilar rastgele segilmektedir. Toplam alt tagiyici sayisi

|I7sc| | rastgele alt tagiyict segim yontemini uygulayan segilen alt tagtyict sayisi |Issc|olarak

ifade edilmektedir. |Isgc| Ve |Irsc| arasindaki oran rastgele olan 0 < (%} < 1, olarak
TSC

tanmimlanmaktadir. Bu oran 1’e vyaklastik¢a, sistemin giivenlik seviyesi giderek
ylkselmektedir. Belirli bir alt tasiyict numarasinin bir pencerede birden fazla kez
tekrarlandig1 bazi durumlar vardir. Bu durumda bu alt tasiyict numarast bir kez sayilir ve
tekrart dikkate alinmaz. Sekil 2, Onerilen algoritmanin akis semasini temsil etmektedir.

Onerilen rastgele alt tasiyici segim ydnteminin tiim adimlarim ve detaylarmi gdstermektedir.

C. Yapay Sinval Tasarim ve Bilgi Sinyaline Nasil Eklenir:

Alt tastyicilar rastgele secildikten sonra, kalan alt tasiyicilar sadece bilgi sinyali tasirken,
yapay sinyalin bu dzel alt tasiyicilardaki bilgi sinyaline eklenmesi gerekmektedir. Yapay
sinyalin tasarlanmasi i¢in, kanaldan ¢ikarilan gizli sekans, bilgi verileriyle ayni sirayla
modiile edilmektedir. Yapay sinyal eklemek icin onerilen yontem, asagidaki formiille

tanimlanir

S(k) + C(k), egerk € Issc,

SIS {S (k), diger degerler, (1)

burada S bilgi sinyalini temsil eder ve C olusturulan gizli sekanstir ve Issc segilen alt
tagtyicilarin kiimesidir. (1)’de k, Issc setine ait olup olmadigini belirten her semboliin
indeksini ifade eder. Issc 'ye ait olan k igin, modiile edilmis gizli sekans ayn1 sekansa sahip
bilgi verilerine eklenmektedir. iletilen sinyal X € CY*K | semboller arasi etkilesimi (ISI)
Onlemek i¢in zaman alan sifreli sembollere dongiisel onek (CP) uygulandiktan sonra gegerli

kullanic1 Bob'a génderilmektedir. Bob'un tarafinda alinan sinyal

Yy = hpy #*x+ ny, )

olarak yazilabilmektedir, burada h;, Bob'un zaman alanmindaki kanali, x iletilen sinyal ve n,,
Bob'daki sifir ortalama karmasik katki maddesi olan beyaz Gauss giiriiltiisiidiir (AWGN).

CP'yi c¢ikardiktan ve alinan zaman alani sinyaline, y, Sseri - paralel (S/P) doniisiim

9



10

15

20

25

30

uyguladiktan sonra, Bob ortaya ¢ikan sinyal tizerinde hizli Fourier doniisiimiinii (FFT)
kullamr. Sifirdan kuvvet kanal esitleme islemi yapilir. Kanal esitleme isleminden sonra
Bob'un tarafinda alinan sinyal, alinan sinyalin ve kanalimn eleman bazinda boliinmesi ile

bulunur ve
X, =Y, @QH,y, (3)

burada H, Bob'un frekans alanindaki kanali ve Y}, S/P doniisiimiinden sonra alinan frekans
alani sinyali olarak tanimlanmaktadir. P/S doéniisiimiinden sonra, Bob alinan sinyalden 5(;.

yapay sinyali ¢ikararak bilgi sinyalini olusturur,

‘i’;(k) — Cb(k), eger k e ISS‘CB’

- 4
X, (k), diger degerler, (4

Sb(k) - {

Bilgi sinyali, C;, ’nin Bob'da iiretilen modiile edilmis gizli sekans oldugu ve S, nin alinan
sembollerden X, cikarildiktan sonra veri sembolleri oldugu sekilde gdzlemlenmektedir.
Ayrica Igsc, , Bob'da ayarlanan secili alt tasiyicilar ifade eder. Eve ayn1 zamanda iletilen
sinyale x de erisebilmektedir, ve Bob'dan daha giiglii ve daha fazla Kkabiliyetli
olabileceginden, kanalindan kendi gizli sekansi olusturmak i¢in Bob ile ayni adimlar izler.

Eve'in kanalindan yakaladig: sinyal, H, olarak tanimlanir.

Ye = ho*x+ n, (5)

Burada, h, zaman alaninda Eve’in kanalin1 belirtmektedir ve n, sifir ortalama karmasik
AWGN giiriiltiisii anlamina gelmektedir. Kanal esitleme isleminden sonra Eve'in tarafinda

alinan sinyal,
X.=Y. QH,, (6]
olarak tanmimlanabilmektedir, burada Y. nin frekans alam1 S/P doniisiimiinden sonra alinan

sinyaldir ve H. Eve'in frekans alanindaki kanalidir. Eve, kanalina gére Bob'la ayni

algoritmay1 izleyerek bilgi sinyalini iretmektedir. Eve’de ¢ikarilan bilgi sinyali,
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X, (k) —C,(k), egerk€ I,
Se() =1 e )
X, (k), diger degerler,

olarak tanimlanabilmektedir, burada €, Eve’de modiile edilmis gizli sekanstir, S, alinan
sembollerden X, ¢ikarilan veri sembolleridir ve Issc. Eve’de belirlenen segilmis alt
tasiyicilardir. Bob ve Eve'in verici Alice’den aldiklant gizli veriyi elde etmek igin aymi
adimlan izledikleri unutulmamalidir. Alice, Bob'un kanalindan ¢ikarilan gizli sekans:
kullanarak veri aktardigindan, Bob bu sinyali Eve'in varhiginda giivenli bir sekilde
alabilmektedir. Eve birden fazla antene ve Bob'dan daha fazla beceriye sahip olmasina
ragmen, kendi gizli sekansimi ¢ikartsa bile bilgi verilerine dogru bir sekilde erisemez ve

sikismis alt tasiyicilar ve yapay sinyali bulmak i¢in 6nerilen yontemi uygulayamaz.

D. Aciklayic: Vaka:

Bu boliimde, daha fazla bilgi edinmek igin agiklayici bir vaka sunulmustur. Pencere

uzunlugunun W = 4 ve P = 1 oldugu varsayilir. Onceki metodolojiye dayanarak, parametreler

TABLO I’de verilmistir.

TABLO 1. Onerilen rastgele alt tastyici secim yonteminin bir drnegi.

Parametreler:

W=4, P=1,

M-=38, N=2, Her pencerede | Kabul edilen alt tasiyici
Igili alt tasiyici

1_TSC=20, cikarilan yapay eklemek i¢in sayilar
numaralari )

1_SSC=14. sekans sinyal

Birinci pencere (10111001 {2,3,2,1} {1,2,3} — {2,3,4}
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Ikinci pencere |01110111 {1,3,1,3]} (1,3} — {6, 8}

Uciincii pencere (11101100 {3,2,3,0} {0,2,3} — {9, 11, 12}
Dordiincii
10001010 {2,0,2,2} {0,2}-{13, 15}
pencere
Besinci pencere (00100111 {0,2,1, 3} {0,1,2,3} — {17, 18, 19, 20}

Bu ornekte, gizli sekans i¢in minimum gerekli uzunluk 40 ve 6 nicellestirme seviyesi dikkate
alinarak olusturulan gizli sekansin uzunlugu 30’dur. Arzu edilen uzunluga ulasmak igin
sekanstan ilk 10 bit uca bir ek olarak eklenmektedir. Elde edilen bitler 8 uzunluguna sahip
kiiclik alt bloklara béliiniir, burada her 2 bit 1°den 4‘e bir alt tasiyic1 numarasini temsil eder.
Son olarak, segilen alt tasiyicilarin ayni sekansia sahip belirli modiile edilmis gizli sekans
sembollerinin aym bilgi sembolleri sekansina eklendigi kabul edilmektedir. TABLO I’de
verilen bilgilerden rastgele secilen alt tasiyicilar ile toplam alt tasiyici sayist arasindaki oranin
0.7 oldugu ve bu oranin yiiksek oldugu sonucuna varilabilmektedir. Bu, alt tasiyicilarin %
70’inin sikistig1 anlamina gelmektedir, boylece yapay sinyal ve bilgi verilerini tasirlar ve
Eve’in bunlart bulmasi bir sekilde imkansizdir. Kullanan kanal karsiliklilik 6zelligi nedeniyle,
gercek diiglimler arasindaki kanal aynidir ve Bob verilerini dogru bir sekilde ¢ozebilmek igin
hangi alt tasiyicilarin sikistigini bilmektedir. Bununla birlikte, Eve aym adimlan izlese bile,
sectigi alt tasiyicilar farkli kanali nedeniyle Alice ve Bob ile ayni degildir. Bu, Eve’in
verilerini dogru sekilde ¢ozmek icin dogru sikismis alt tasiyicilari bulamadigr anlamina

gelmektedir.
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PERFORMANS ANALIZi VE SONUCLARI:

Performans: analiz etmek ve onerilen yontemin verimliligini kamitlamak i¢in simiilasyon
sonuglar1 sunulmustur. Onerdigimiz yéntemin etkinligi bit hata oran1 (BER) performansi, gizli
sira uyusmazlik orani (SSDR) ve ¢ikt1 yoluyla degerlendirilmektedir. Buna ek olarak, dnerilen
pencere tabanli alt tasiyici se¢im yOnteminin gizli sekans ¢ikarma icin tim alt tasiyicilari
kullanan sema ile karsilastirilmasi, farkh varyans degerleri i¢in Alice ve Bob'un olusturulan
sekanslari arasindaki farkli bit sayisimin  yiizdesini temsil eden SSDR agisindan
gerceklestirilmektedir. Bu 6zel galismada, BPSK modiilasyonu bitleri 64 uzunlugundaki
iletilen sembollere eslemek i¢in kullanilir. Hem Bob hem de Eve igin, gii¢ gecikme profili
bozulan toplam 5 hat sayisina sahip bir Rayleigh soniimleme kanali olusturulur. Gizli sekans
tiretiminin nicellestirme seviyesi 64 olarak belirlenmistir. Toplam alt tastyici sayisi1 64 olarak
kabul edilmektedir. Pencere uzunlugu 4 ve P = 1°dir. Kusurlu kanal karsilikliligi ve tahmin
hatas1 da dikkate alinmaktadir. Spesifik olarak, Alice ve Bob i¢in tahmin edilen kanal sirasiyla
Ha = Ha + AHa ve Hb = Hb + AHb olarak ifade edilmektedir. Ha = Hb, sirastyla Alice ve Bob'un

gercek kanallaridir. Ayrica, AHa ve AHb, sirasiyla sifir ortalama ve varyans o’ = e x

107 SNREB)/10 jle Alice ve Bob'un taraflarindaki bagimsiz Gauss giiriiltii vektérleridir. Gizli
sekans olusturma sistemlerinde dikkate alinan en o6nemli Olglilerden biri rastgeleliktir.
Onerilen kanal bagimli gizli sekansnin rastgeleligi, MATLAB'de rastgelelik komutu, h =
runstest(x) i¢in bir calistirma testi kullamilarak kontrol edilmektedir. Test sonuglari,

beklendigi gibi rastgele sekans i¢in h = 0’dur.

Sekil 3, kusurlu kanal karsihklihigint varsayarak SSDR'ye karsi iletim SNR'sini ¢izer. e
azaldiginda SSDR'nin de azaldig1 gdsterilmistir. Ornegin, SNR = 16dB'de, e = 0.1°den e =
0.0001’e, SSDR sirasiyla 0.3622°den 0.0421°e¢ diiser, bu da % 88’lik bir kazangla
sonuglanmaktadir. Sekil 4, dnerilen yontemin SSDR performansini gizli sekansi ¢ikarmak igin
tiim alt tasiyicilart kullanan sema ile karsilastirmaktadir. Farkli nicellestirme seviyeleri ve
kanal tahmin hatalar1 olarak kabul edilir. Goriildiigli gibi 6nerilen yontem, e = 1 olan en kotii
durum senaryosunda biiyiik bir bosluga ulasmaktadir. Ornegin, Q = 1024 durumunda SSDR =
0.48 icin, Sekil (4a), onerilen yontemin onerilen yontemin verimliligini kanitlayan yaklasik
9dB kazancina ulastidini gostermektedir. SSDR = 0.457 ve Q = 128 olmasi durumunda
onerilen yontemin yaklasik 5dB kazang sagladiginin gosterildigi Sekil (4b) igin de ayni yorum
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gecerlidir. Ayrica, daha yiiksek nicellestirme seviyesi, her bir alt tagiyicidan daha fazla sayida

bit olugturulmasi nedeniyle SSDR'yi arttirmaktadir.

Sekil 5 ve 6, veri hacmini ve BER’i farkli kanal tahmin hatalar1 gbz 6niinde bulundurularak
SNR ile karsilastirmaktadir. Onerilen ydntemin, yiiksek spektral verimlilik elde edilmesine
neden olan veri iletimi i¢in tiim alt tasiyicilarin kullanimindan dolayr dikkate alinan sistem
igin yiiksek verim performansi sagladigini unutmaymn. Ornegin, SNR = 10 dB'de Sekil 5°te, en
kotii durum e = 1 i¢in, Bob'daki verim degeri 0,8443 iken Eve'deki deger 0,5139°dur, bu da
Onerilen teknigin gergek kullanmcidaki verimde % 40°lhik bir kazamima ulastigin
gostermektedir. Ayrica, SNR = 20 dB'de Sekil 6’da ve e = 0.01 varsayildiginda, kurallara
uygun kullanicida BER degeri 0.0233 ve Eve'de 0.5052°dir, bu da Onerilen yontemin Bob'da
% 95 BER kazang sagladigini kanitlamaktadir. Cikt: ve BER hesaplamasi i¢in kullanilan gizli
sekans, yiiksek SNR degerlerinde, SNR = 40 dB olarak ¢ikarilmaktadir.

Bu patentte fiziksel katman giivenligine yonelik yeni bir yontem sunulmaktadir. Kanal tabanh
rastgele alt tasiyici segimi ve yapay sinyal tasarinm Onerildi. Olusturulan gizli sekansta,
pencere tabanli alt tasiyic1 se¢imi nedeniyle yiiksek diizeyde rastgelelik elde edildi. Bu alt
tastyict se¢im yoOntemi, yalnizca gergek kullanicida ¢ikarilan gizli sekansta giivenilirligi
gelistiren daha iliskisiz alt tagtyicilarda vurgulanmustir. Sikigan alt tasiyicilar Bob'un kanalina
dayali olarak olusturulan gizli sekansa bagli olarak segcildi. Son olarak, secilen alt tastyicilarin
ayni sekansa sahip belirli modiile edilmis gizli sekans sembollerinin ayni bilgi sembolleri
sekansina eklendigi kabul edildi. Onerilen yontemdeki tiim adimlar Bob'un kanalma dayali
olarak yapildigindan, sadece Bob'da hem giivenlik hem de giivenilirlik saglanmistir. Kusurlu
kanal karsiliklilik kosullari da dikkate alinmustir. Ayrica, simiilasyon sonuglari onerilen
yontemin verimliligini kanitlayan Bob'un ve Eve'in BER'leri arasinda biiyiikk bir gizlilik
boslugu oldugunu gostermistir. Son olarak, Onerilen pencere tabanli alt tasiyict segim
yontemi, gizli sekans ¢ikarma i¢in tiim alt tasiyicilari kullanan sema ile kararlastirnlmistir ve
sonuglar yéntemimizin etkinligini ortaya koydu. Gelecekteki calismalar icin pasif dinleyici
yerine aktif dinleyici diisiiniilebilir. Onerilen yontemde, bu husus, kanal tahmini amaciyla

pilot sinyaller gonderirken gercek kullaniciy1 bulmak i¢in zordur.

Bu bulus sanayilesmemeye uygulanabilir ve Onerilen yontem, gelecekteki iletisim aglart ve

sistemleri i¢in kablosuz sistemlerde giivenli ve gilivenilir iletisim saglamak i¢in kullanilabilir.
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Ortak rastgele alt tasiyici se¢imi ve kanal tabanl yapay sinyal tasarimi fiziksel katman

glivenligi (PLS) olup, burada sistem, gizli sekans gikarma i¢in her pencerenin en giiglii alt

tasiyicilarm kullanan pencere tabanli bir alt tasiyict se¢imi olarak iki rastgele alt tasiyici

se¢im semasi ve vericinin gizli verilerini korumak i¢in yapay sinyali bilgi verilerine eklemek

amacityla kanal tabanli rastgele bir alt tasiyic1 (PLS) igermektedir.

Ortak rastgele bir alt tasiyici secimi ve kanal tabanli yapay sinyal tasarimi destekli fiziksel

katman giivenligine (PLS) yonelik bir isletim yontemi olup, burada ydntem sunlan

icermektedir;

Tek antenli gergek bir alici kanalinda gliglii alt tasiyicilar bulunmasi,

Bulunan giiglii alt tasiyicilart ve gizli sekans tiretimi iizerinde nicellestirmeyi,
Minimum gerekli gizli sekans uzunlugunun (Lmin) ve L'nin karsilastirilmasi,
Karsilastirma gereken minimum uzunluk (Lmin) L'den biiyiikse, gizli sekansin yeniden
sekillendirilmesini, daha sonra ilk Lmin bitlerinin segilmesi,

Minimum gerekli uzunlugun (Lmin) karsilastiriimas1 L'den biiyiik degilse, daha sonra
ilk Lmin bitlerinin se¢ilmesi,

Lmin bitlerini segtikten sonra, M uzunlugunda kiigiik gizli sekans paketlerinin
olusturulmasi,

Alt tastyic1 numarasi se¢imi i¢in M bitlerinin uzunlugunun N'ye boliinmesi,
Olusturulan gizli sekansa gore alt tasiyict numarasi segimi yapildiktan sonra vericinin

gizli verilerini korumak igin yapay sinyali bilgi verilerine eklenmesi,

Bu asamada;
Yapay sinyalin tasarlanmasi igin, kanaldan ¢ikarilan gizli sekans, bilgi verileriyle ayni
sirayla modiile edilmektedir,
Iletilen sinyalin semboller arasi etkilesimi (ISI) 6nlemek icin zaman alan sifreli
sembollere dongiisel dnek (CP) uygulandiktan sonra gegerli kullaniciya (tek antenli
gegerli bir alic1) X € C¥*¥°olarak gonderilmesi,
Sinyalin tek antenli gergek alicilar tarafindan y,, = hy, * x + n, olarak alinmasi,
CP'yi ¢ikardiktan ve alinan zaman alani sinyaline seri - paralel (S/P) doniisim
uyguladiktan sonra tek antenli gercek alici ile elde edilen sinyal {izerinde hizli Fourier
doniistimiinii (FFT) kullanmasi,

Sifirdan kuvvet kanal esitleme isleminin yapilmasi,
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X; =Y, @ Hy, olarak alinan sinyalin ve kanalinin eleman bazinda boliinmesi ile
kanal esitleme islemi bulunduktan sonra vericinin sinyalinin (a) tek antenli kurallara
uygun alicilar tarafinda alinmasi,

P/S dontisiimiinden sonra, gergek alici (b) tek antenli gergek alicilardan yapay

sinyalin ¢ikarilarak tek antenli gergek alicilar tarafindan bilgi sinyalinin tiretilmesi,

Bilgi sinyalinin alinmasini,

X, (k) —Cy(k), egerke Issc,

Sp (k) = {A o~ ”
X, (k), diger degerler,

Tek antenli dinleyici tarafindan iletilen sinyale erisilebilmektedir ve dinleyici, tekli
anten kanalindan gizli sekansi olusturabilmektedir,

Sinyalin tek antenli dinleyici kanalindan y, = h, * x + n, olarak yakalanmasini,

5(: =Y. @ H., kanal esitleme isleminden sonra sinyalin tek antenli dinleyici
tarafindan alinmasini,

Tek antenli gercek alict ile ayni algoritmay: izleyerek kanalina gore tek antenli
dinleyicinin bilgi sinyalinin tek antenli dinleyici tarafindan olusturulmasina,

Bilgi sinyalinin tek antenli dinleyiciden c¢ikarnlmas1 asagidaki sekilde ifade

edilebilmektedir.

S (k) = { X (k) —C.(k), egerke Issc,»
¢ X, (k), diger degerler,

Bulusun yapilandirmalart sunlardir;

Ortak rastgele bir alt tasiyic1 se¢imi ve kanal tabanli yapay sinyal tasarimi destekli
fiziksel katman gilivenligi (PLS) sistemi, kablosuz kanal 6zelliklerinden gizli anahtar
tiretimi gibi fiziksel katman gilivenlik tekniklerinde es konumlu saldirilar1 ve zamansal
korelasyon sorununu hafifletmeye yardimci olur.

Ortak rastgele bir alt tastyict segimi ve kanal tabanli yapay sinyal tasarimi destekli

fiziksel katman giivenligine (PLS) ydnelik bir yontem olup, burada her pencerede

16



10

15

20

25

biitiinden sadece giiclii alt tasiyicilar gergcek alicida daha giivenilir ve yiiksek

rastgelelik gizli sekansini ¢ikarmay1 segmistir.
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