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YENI FiZIKSEL KATMAN ANAHTAR URETIM BOYUTLARI: ALT TASIYICI
SAYISI VE DiZIN TABANLI ANAHTAR URETIiMi

Cok tasiyicili sistemlerde kablosuz kanaldan gizli anahtar iiretimine yonelik yeni boyutlar,
kablosuz iletisim sistemlerinde gizliligin ve kimlik dogrulamasinin saglanmasi i¢in
onerilmektedir. Onerilen algoritmalarmn yeniligi, yalnizca ¢ok tasiyicili sistemin (OFDM)) alt
kanallarinin biiytikliiklerinden degil, aym1 zamanda en iyi kanal kazanclarina karsilik gelen cok
tastyict blogun her bir alt blogundaki alt kanallarin sayisindan ve dizinlerinden ve kanal
kazanclar, karsilik gelen alt blogun ortalamasinin iizerinde olan her bir alt bloktaki alt kanallarin
sayisindan rastgele gizli bitlerin iiretimine dayanmaktadir. Ilaveten, ayrica bir statik ortamda
kanal tabanli anahtar yaklagimiin rastgeleliginin arttirtlmasina yonelik RIS destekli yaklasim da

sunulmaktadir.
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ABSTRACT

NOVEL PHYSICAL LAYER KEY GENERATION DIMENSIONS: SUBCARRIER
NUMBER AND INDICES-BASED KEY GENERATION

Novel dimensions for key generation from the wireless channel in multi-carrier systems are
proposed for ensuring confidentiality and authentication in wireless communication systems. The
novelty of the proposed algorithms lies in the generation of random secret bits not just from the
magnitudes of multi-carrier system’s (orthogonal frequency division multiplexing (OFDM))
subchannels but also from the indices and numbers of subchannels in each subblock of the multi-
carrier block corresponding to best channel gains and from the number of subchannels in each
subblock whose channel gains are above the mean of the corresponding subblock. Furthermore,
RIS assisted approach for enhancing the randomness of the channel-based key approach in a

static environment is also presented.
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2.

ISTEMLER

. Yeni fiziksel katman anahtar {iretimi boyutlarina yonelik bir sistem olup 6zelligi; alt tagiyici

sayist ve dizin tabanli anahtar tiretimi olup; dizin tabanli anahtar iiretimi (IKG) veya birlesik

dizin tabanli anahtar iiretimi (JIKG) veya say1 tabanli anahtar tiretimi (NKG) veya birlesik

say1 ve dizin tabanli anahtar iiretimi (JNIKG) ve kanal tabanli anahtarin rastgeleligini

arttirmak amaciyla kanal manipiilasyonu i¢in yeniden yapilandirilabilir akilli yiizey (RIS)

icermesidir.

Istem 1’e gore sistemde bir dizin tabanli anahtar tiretim (IKG) yéntemi olup dzeligi;

Vi,

Mesru verici ve mesru alict tarafindan H olarak frekans etki alaninda herhangi
diigiimdeki kanali tahmin etmek amaciyla kanalin tutarlibk siresi iginde pilot
sinyallerin birbirine génderilmesi,

Herhangi bir diigiimde elde edilen diyagonal kanal matrisinin (H), rastgele serpistirici
(R) ve hy = diyagonal (HR olarak elde edilen vektoriin garpilmast,

Biitiin hy vektoriiniin, her bir alt bloktaki “n” dgeye sahip G alt bloklarma béliinmesi
burada hy = [hy, ........, Rg], hg =[hgy, .., hg, ], 6 = N/nm, ve Be{1,.....,G},

olmasi,

hg, J.'nin hg alt blogunun j’inci 6gesi oldugu, her bir alt blogun égelerinin mutlak
degerlerinin, |hB.-1| seklinde hesaplanmasi,

|h£?.-j| degerlerine dayanarak veya ozellikle mesru diigiimlerdeki alt tasiyicilarin
sinyal-giiriiltii oranina gore her bir hg alt blogundaki en gii¢lii alt tastyicilarin
say1sinin mg segilmesi,

Dizinlerin anahtar bitlerine olan pozisyonuna yonelik bir esleme tablosu olan arama
Tablosu I’e dayanarak anahtar bitlerinin {iretilmesine yonelik segilen alt tasiyicilarin
pozisyonlarinin/dizinlerinin kullanilmasi

islem adimlarini icermesidir.
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3 3. Istem 2’ye gore sistemdeki bir dizin tabanl anahtar iiretim (IKG) yontemi olup 6zelligi;

yeniden yapilandirilabilir akilli ytizeyin (RIS) yonteminin birinci adimi igin kullanilmasidir.

4. Istem 1’e gore olan sistemde bir birlesik dizin tabanl anahtar {iretim (JIKG) ydntemi olup,

szelligi;

10 i.  Mesru verici ve mesru alici tarafindan H olarak frekans etki alaninda herhangi
digiimdeki kanali tahmin etmek amaciyla kanalin tutarhilik siiresi iginde pilot
sinyallerin birbirine gonderilmesi,

ii. Herhangi bir diigiimde elde edilen diyagonal kanal matrisinin (H), rastgele

serpistirici (R) ve hy = diyagonal (HR) olarak elde edilen vektoriin garpilmast,
15 iii.  Biitiin hy vektorliniin, her bir alt bloktaki “n” &geye sahip G alt bloklarina
bdlinmesi burada hy = [hy, ........, hc], hg = [hgy, o wmn-.  Bg ], 6 = Nfm, Ve
Be{1,.....,G}, olmas,
iv. kg ;nin hg alt blogunun j’inci 6gesi oldugu, her bir alt blogun 6gelerinin mutlak
degerlerinin, |h& 1| seklinde hesaplanmasi,

20 V. Arama Tablosu I kullanilarak hy alt blogunun dizinlerinden anahtar bitlerinin
tretilmesi,

vi.  Alt blok dgesinin mutlak degerlerinin ortalamasinin, asagidaki gibi hesaplanmasi

E?=.|h =
avg =—4'n—'3’ burada Be {1,.....,G},

vii.  hg alt blogunun her bir dgesinin, gizli anahtar bitleri tiretmek i¢in ortalama, awvg
25 ile karsilastirilmast,
viii. ‘hﬁ, j| > avp, olmasi halinde, anahtar biti olarak 1’in lretilmesi, aksi takdirde 0’1n
tiretilmesi.

islem adimlarimi icermesidir.
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vi.

vii.

. Istem 4’e gore sistemdeki bir birlesik dizin tabanli anahtar iiretim (JIKG) yontemi olup
ozelligi; yeniden yapilandirilabilir akilli yilizeyin (RIS) yontemin birinci adimi igin

kullanilmasidir.

Istem 1’e gore sistemde say1 tabanl anahtar iiretim (NKG) ydntemi olup, dzelligi;

Mesru verici ve mesru alici tarafindan H olarak frekans etki alaninda herhangi diigiimdeki
kanali tahmin etmek amaciyla kanalin tutarhlik siiresi iginde pilot sinyallerin birbirine
gonderilmesi,

Herhangi bir diigiimde elde edilen diyagonal kanal matrisinin (H), rastgele serpistirici (R)
ve h, = diyagonal (HR) olarak elde edilen vektdriin garpilmast,

€9

Biitiin hy vektoriiniin, her bir alt bloktaki “n” dgeye sahip G alt bloklarina bdlinmesi

burada hy =[hy, ..., ], hg =[hgy4, .. hg,], G=N/n, ve Befl,....,G},

olmasi,

hg ;'nin hg alt blogunun j’inci Sgesi oldugu, her bir alt blogun &gelerinin mutlak

degerlerinin, ]hg_ l| seklinde hesaplanmast,

Alt blok dgesinin mutlak degerlerinin ortalamasinin hesaplanmasi, asagidaki gibidir:
Zialng,jl

ap, = =2 _Fdl
,G‘ n

hg alt blogunun her bir 6gesinin, her bir alt blokta awg ve alt tastyicilarin sayist igin

sayilan ortalama ile kargilastirilmasi,

Kanal kazanglari, avg tizerinde olan her bir alt bloktaki alt tasiyicilarin sayisina dayah

olan Tablo II kullanilarak mesru diiglimlerde bir gizli anahtarin tiretilmesi

islem adimlarini igermesidir.

7. Istem 6’ya gore sistemdeki say1 tabanli anahtar iiretim (NKG) yontemi olup 6zelligi; yeniden

yapilandirilabilir akilli ylizeyin (RIS) yontemin birinci adimi i¢in kullanilmasidir.
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8. Istem 1’e gore sistemde say1 ve dizin tabanli anahtar iiretim (JNIKG) yontemi olup dzelligi;

Vi.

Vii.

viii.

Mesru verici ve mesru alici tarafindan H olarak frekans etki alaninda herhangi digiimdeki
kanali tahmin etmek amaciyla kanalin tutarlilik siiresi i¢inde pilot sinyallerin birbirine
gonderilmesi,

Herhangi bir diigiimde elde edilen diyagonal kanal matrisinin (H), rastgele serpistirici (R)

ve h, = diyagonal (HR) olarak elde edilen vektoriin carpimu,
Biitiin h; vektoriiniin, her bir alt bloktaki “n” 6geye sahip G alt bloklarina boliinmesi
burada hy = [hy, ........, ], hg =[hgy, .. hg,], G=N/n, ve Befl,....,G},

olmasi,

hﬁ,.j'nin hg alt blogunun j'inci Ogesi oldugu, her bir alt blogun dgelerinin mutlak

degerlerinin, .‘13!1| seklinde hesaplanmasi,

Alt blok dgesinin mutlak degerlerinin ortalamasinin hesaplanmasi, asagidaki gibidir:

avg = E?’:‘.l R jl

n

hg alt blogunun her bir Ogesinin, ortalama, awg ile kargilastirilmasi ve ortalamanin

izerinde alt tastyicilarin sayisi, her bir alt tastyict i¢in sayilmasi,

Kanal kazanglari, avg Uzerinde olan her bir alt bloktaki alt tagiyicilarin sayisina ve

pozisyonlarina dayali Tablo III kullanilarak mesru diigiimlerde gizli anahtar bitlerinin
iiretilmesi,

hg alt blogunun her bir dgesinin ortalama, awvy ile kargilagtirmasi, farkh alt tasiyicilarin
genliklerinden gizli anahtar liretmek icin gergeklestirilmesi,

|h£,-j| > avg, olmasi halinde, anahtar biti olarak 1’in Uretilmesi, aksi takdirde 0’mn
iiretilmesi

islem adimlarimi igermesidir.

9. Istem 8’e gore sistemdeki birlesik say1 ve dizin tabanli anahtar iiretim (JNIKG) yéntemi olup

ozelligi; Yeniden yapilandirilabilir akilli yiizeyin (RIS) ydntemin birinci adimi igin

kullanilmasidir.
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CLAIMS

1. A system of novel physical layer key generation dimensions: subcarrier number and indices-
based key generation, comprising; indices based key generation (IKG) or joint indices based
key generation (JIKG) or number-based key generation (NKG) or joint number and indices-
based key generation (JNIKG), and reconfigurable intelligent surface (RIS) for channel
manipulation in order to enhance the randomness of the channel-based key.

2. An indices based key generation (IKG) method in the system according to claim 1, the

method comprising the steps of;

i.  Sending pilot signals to each other within the coherence time of the channel to
estimate the channel at any node in the frequency domain as H by legitimate
transmitter and legitimate receiver,

ii.  Multiplication of the resultant diagonal channel matrix (H) at any with a random
interleaver (R), and the resultant vector as hy = diagonal (HR),

iii.  Dividing the whole hy vector into G subblocks with “n” elements in each subblock
(hf), where hg=[hy,.......,hg], hg=[hgy,.......,hpy], G=N/n, and
pe{l,....,G},

iv.  Calculation of the absolute values of each of the subblock’s elements as|hﬁ11|, where
hg j is the jth element of hg subblock,

v.  Selection of the number of strongest subcarriers mg in each of hy subblock-based on
the values of |hﬁ_ j| or particularly with respect to signal to noise ratio of subcarriers at
legitimate nodes,

vi.  Using the positions/indices of selected subcarriers for the generation of key bits by
based on look-up Table I which is a mapping table for the position of indices to key
bits.

3. An indices based key generation (IKG) method in the system according to claim 2, wherein

reconfigurable intelligent surface (RIS) used for first step of method.

18
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4. A joint indices based key generation (JIKG) method in the system according to claim 1, the

method comprising the steps of;

il.

1.

iv.

vi.

Vil.

Viil.

Sending pilot signals to each other within the coherence time of the channel to
estimate the channel at any node in the frequency domain as H by legitimate
transmitter and legitimate receiver,

Multiplication of the resultant diagonal channel matrix (H) at any with a random
interleaver (R), and the resultant vector as hy = diagonal (HR),

Dividing the whole hy vector into G subblocks with “n” elements in each
subblock (hf), where hg = [hy, ........,hg], hg =[hg 1, oo hgn], G = N/n,
and fe {1, .....,G},

Calculation of the absolute values of each of the subblock’s elements as|hp |,
where hg ; is the jth element of hg subblock,

Generation of the key bits from the indices of &z subblock using look up Table 1.,

Calculation of the average of absolute values of the subblock’s element as follows

n lng;
— M where fe {1, .....,G},

Comparison of each element of hg subblock with its mean, avg, to generate secret
key bits,

If |hﬁ, j‘ > avg, generation of 1 as key bit otherwise generation of 0.

5. A joint indices based key generation (JIKG) method in the system according to claim 4,

wherein reconfigurable intelligent surface (RIS) used for first step of method.

6. A number-based key generation (NKG) method in the system according to claim 1, the

method comprising the steps of;

i.  Sending pilot signals to each other within the coherence time of the channel to estimate

the channel at any node in the frequency domain as H by legitimate transmitter and

legitimate receiver,
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ii.

1il.

1v.

Vi,

Vii,

Multiplication of the resultant diagonal channel matrix (H) at any with a random
interleaver (R), and the resultant vector as hy = diagonal (HR),
Dividing the whole hy vector into G subblocks with “n” elements in each subblock (hy),

where by = [Ry, .. ..., hg], g = [hg 1, oo oo hg ], G = N/nand Be {1, ..., G},

Calculation of the absolute values of each of the subblock’s elements as|hﬁ-11 , where hg ;

is the jth element of hy subblock,

Calculation of the average of absolute values of the subblock’s element is as

Z’L he
follows:avg = %,

Comparing of each element of hg subblock with mean which are counted for each
subblock, avg, and the number of subcarriers,

Generation of a secret key at the legitimate nodes by using Table II based on the number

of subcarriers in each subblock whose channel gains are above avg.

7. A number-based key generation (NKG) method in the system according to claim 6, wherein

reconfigurable intelligent surface (RIS) used for first step of method.

8. A joint number and indices-based key generation (JNIKG) method in the system according to

claim 1, the method comprising the steps of;

1.

1il.

iv.

Sending pilot signals to each other within the coherence time of the channel to estimate
the channel at any node in the frequency domain as H by legitimate transmitter and
legitimate receiver,

Multiplication of the resultant diagonal channel matrix (H) at any with a random
interleaver (R) and the resultant vector as hy = diagonal (HR),

Dividing of the whole h; vector into G subblocks with “n” elements in each subblock

(hf), where hg = [hy, ........,hg], hg = [hg 1, o oo Bg ], G = N/n,and fe {1, ....., G},

Calculation of the absolute values of each of the subblock’s elements as|hﬁ11 , where hgp ;
is the jth element of hy subblock,
Calculation of the absolute values of the subblock’s element is calculated as

m \he
follows:avﬁ = M,
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Vi,

Vil.

viil.

X.

Comparison of the each element of hg subblock with mean, avg, and number of
subcarriers that are above mean are counted for each subblock,

Generation of the secret key bits at the legitimate nodes by using Table 111 based on the
number and positions of subcarriers in each subblock whose channel gains is above avy.,
A comparison of each element of hg subblock with mean, avg, is done to generate secret
key from amplitudes of different subcarriers,

If |hﬁ, jl > avg, generation of 1 is as key bit otherwise generation of 0.

9. A joint number and indices-based key generation (JNIKG) method in the system according to

claim §, wherein reconfigurable intelligent surface (RIS) used for first step of method.
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TARIFNAME

YENI FiZIKSEL KATMAN ANAHTAR URETIM BOYUTLARI: ALT TASIYICI
SAYISI VE DiZIN TABANLI ANAHTAR URETIMi

Teknik Alan
Mevcut bulusta, ¢ok tastyicili sistemlerde kanal tabanli anahtar iiretimine yonelik yeni yontemler
onerilmektedir. Ayrica statik kanal kosullarinda anahtar {iretimini gelistirecek yontemler de

sunulmaktadir.

Onceki Teknik

Fiziksel katman anahtar Uretimi alanindaki birgok 6nemli aragtirma alami arasinda, Ortogonal
frekans bolmeli ¢oklama (OFDM) dalga bigiminin giivenliginin saglanmasi, ¢ok ilgi gdrmiistiir
[1, 2, 3]. Literatiirde OFDM tabanl sistemlerde gizli anahtar {iretimine yonelik farkli teknikler
oneren ¢esitli ¢alismalar bulunmaktadir. Bu teknikler, kanal diirti yanit1 (CIR), alinan sinyal
giicii (RSS) ve anahtar {iretimine yonelik diger geri bildirimlerin genliklerinin ve fazlarimin
aciklarindan yararlanmaya dayanmaktadir [3]. Referans [4]’teki yazarlar, i¢ mekan ve dis mekan
ortamlarindaki OFDM sistemine yonelik kanal durumu bilgisi (CSI) tabanli anahtar tiretimini
onermektedir. Referans [5]’de, birden ¢ok bagimsiz faz, ¢ok tonlu iletisim sisteminde gizli
anahtarlar iiretmek igin nicelendirilmektedir. Diger yandan, referans [6] nin yazarlari, zamanla
degisen kanal frekansi yanitimin faz degisikligine dayali bir OFDM sisteminin gizli anahtar
iretimini incelemistir. Referans [7]’de, OFDM alt tasiyicilar ile birlikte 6n kodlama matris
dizinlerinin, gizli anahtarlar iiretmek i¢in agiklarindan yararlanilmaktadir. Kanal tabanli anahtar
Uretimindeki ana zorluklardan biri, anahtarin tekdiizeligini ve rastgeleligini korurken gizli anahtar
uzunlugunun arttirilmasidir. Bahsi gegen teknikler, esasen rastgele ve tekdiize gizli anahtar
tiretimi igin RSS veya kanal kazanglarinin fazlarinin ve genliklerinin agiklarindan
yararlanmaktadir. Ancak, bu yontemlerin tamam, gizli anahtar liretim hizi acisindan belirli

sinirlamalara sahiptir [8] [9].
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Bulusun Amaclar: ve Kisa Aciklamasi

Mevcut bulus, bahsi gecen sinirlamalar ortadan kaldirmak ve ilgili teknik alana yeni avantajlar
getirmek amaciyla ¢ok tastyicili sistemlere yonelik yeni anahtar {iretimine iliskin yontemler ile
ilgilidir.

Bulus, geleneksel anahtar iiretim yontemlerinin anahtar hizinin  gelistirilmesi  oranim

sunmaktadir.

Mevcut bulusta, ¢ok tasiyicili sistemlerde kablosuz kanaldan gizli anahtar tiretimine yonelik yeni
algoritmalar, kablosuz iletigsim sistemlerinde gizliligin ve kimlik dogrulamasinin saglanmasi igin
onerilmektedir. Onerilen algoritmalarin yeniligi, yalmzca literatiirde geleneksel olarak yapildig
gibi ¢ok tagiyicili sistemin ortogonal (OFDM] alt kanallarinin biiyiikliiklerinden degil, ayni
zamanda en iyi kanal kazanglarina karsilik gelen ¢ok tasiyict blogun her bir alt blogundaki alt
kanallarin sayisindan ve dizinlerinden ve kanal kazanglarina karsihik gelen alt blogun
ortalamasiin lizerinde olan her bir alt bloktaki alt kanallarin sayisindan rastgele gizli bitlerin
{iretimine dayanmaktadir. Onerilen algoritmalar, gizli anahtar iiretimine yonelik ekstra boyutlar
saglanarak fiziksel katman anahtar: tabanli algoritmalarin genel performansini arttirabilmektedir.
Gizli anahtar iiretiminin onerilen algoritmalarimin ayrica zaman, alan, kod gibi diger etki
alanlarina ve bunlarin hibrit etki alanlarma uzatilmasini da igerdigi unutulmamalidir. Bununla

birlikte, konsepti agiklamak i¢in frekans etki alani ile ilgili ayrintilar izerinde durulacaktir.

Kablosuz iletisimin yaym yapisi, ¢gekismeli izinsiz dinlemelere ve miidahalelere kars: savunmasiz
hale getirmektedir. Mevcut kablosuz aglarda, kablosuz iletisimin gizliligini, biitinligiinii ve
kimlik dogrulamasini saglamak amaciyla klasik sifreleme tabanli teknikler, {ist katmanlarda

kullanilmaktadir [9].

Ancak bu teknikler, bu tiir aglarda gizli anahtarlarin kurulmasi, yodnetimi ve dagitiminin
karmasikhigindan dolay1r besinci nesil (5G) ve Otesi heterojen kablosuz aglar igin uygun
olmayabilmektedir. Ayrica, giiglii programlama cihazlarinin gelistirilmesi ile bu sifreleme tabanli

teknikler, sofistike diismanlara daha duyarli hale gelmistir. Geleneksel giivenlik tekniklerinin
2
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karsilastigi sorunlart ¢dzmek amaciyla, fiziksel katman anahtar {liretimi, hem asimetrik hem
simetrik sifreleme algoritmalari i¢in bir verimli tamamlayic1 ¢6ziim saglamaktadir. Temel fikir,
gizli anahtar lretimine yonelik temel rastgelelik kaynagi olarak iletisim kuran diigiimler
arasindaki kanal karsilikliligi 6zelliginden yararlanmaktir. Ayrica bir zengin ¢ok yollu sagilim
ortaminda izinsiz bir dinleyici, mesru diiglimlerden yarim dalga boyu ayri olmasi durumunda
korelasyonsuz kanal dlgiimlerini deneyimleyecektir. Boylelikle, Eve mesru diigiimler tarafindan
ayiklananlara benzer anahtar bitlerini ayiklayamamaktadir. Ayrica, kanaldan anahtar iiretimi,

dagitimina ve yonetimine yonelik herhangi bir altyapiya ihtiyag duymamaktadir [1].

Onerilen algoritmalar, geleneksel kriptografi tabanli giivenlik ¢oziimlerine bagl kalmadan
kablosuz iletisim sistemlerinin gizliligini, biitiinliigiinii ve kimlik dogrulamasin1 saglamak igin

kullanilabilmektedir.

Onerilen algoritmanin amaci, geleneksel kriptografi tabanli algoritmalar tarafindan karsilagilan
sorunun ¢oziilmesidir. Geleneksel kriptografi tabanl ¢dziimler, bu tiir aglarda gizli anahtarlarin
kurulmasi, yonetimi ve dagitimmin karmasikligindan dolay: besinci nesil (5G) ve otesi heterojen
kablosuz aglar igin uygun olmayabilmektedir [3]. Buna ek olarak, gii¢lii programlama
cihazlarinin gelistirilmesi ile bu sifreleme tabanli teknikler, sofistike diismanlara daha duyarli
hale gelmektedir. Ayrica, gelecek aglarin; 5G-dokunsal internet, nesnelerin interneti (loT],
ULLRC, uzaktan ameliyat gibi yeni kablosuz teknolojileri desteklemesi gerekmektedir. Ancak,
bu uygulamalarda kullanilan cihazlarin dogal olarak giicii smurli, islemi kisith ve gecikmeye

duyarlidir ve bu kriptografi tabanl teknikler, bu tiir teknolojiler i¢in olanaksiz kilmaktadir.

Geleneksel giivenlik tekniklerinin karsilastigi sorunlarn ¢ézmek amaciyla, fiziksel katman anahtar
tiretimi, hem asimetrik hem simetrik sifreleme algoritmalan igin bir verimli tamamlayici ¢6ziim
saglamaktadir. Temel fikir, gizli anahtar {iretimine yonelik temel rastgelelik kaynagi olarak

iletisim kuran diigiimler arasindaki kanal karsiliklilig1 6zelliginden yararlanmaktir.

Bulusun Avantajlari;
e Onerilen algoritma, geleneksel kriptografi tabanli y&ntemler olmadan giivenlik
saglayabilmektedir ve boylelikle gelecek aglara yonelik anahtar paylasimi, dagitimi ve

yonetimi sorunlarini 6nlemektedir.
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e Onerilen algoritma, gecikmeye duyarl( giicii smTlCve islemi kSl hizmetler i¢in uygun
k(lan daha basit sinyal isleme islemlerini gerektirmektedir.

e Onerilen algoritma, geleneksel kriptografi tabanl] algoritmay ] gelistirmek igin
kullanTabilmektedir.

e Ayrica Onerilen algoritmalar, kanal ¢ok fazla defismese bile anahtar {retimini

saglayacakt/r.

Bulus, sanayilesme igin uygulanabilir 6zelliktedir. Onerilen algoritmalar, geleneksel kriptografi
tabanl_glivenlik ¢6ziimlerine baglllkalmadan kablosuz iletisimin gizliligini, biitiinligiini ve

kimlik dogrulamasm[saglamak i¢in kullanTabilmektedir.

Referanslar

1 Alice

2 Bob

3 Eve

4 Alice-Bob (hy)

5 Alice-Eve (he)

6 RIS

Bulusun Sekillerinin Tanm[’

Sekiller, mevcut bulus tarafndan gelistirileni daha fazla a¢klamak i¢in kullan/Im/st/r.
Sekil 1: Diisiiniilen giivenlik algoritmas/na ydnelik basitlestirilmis bir sistem modeli

Sekil 2: Bob ve Eve (seklin iist k'smnda gosterilen) kanalmn frekans yan(tlarna yonelik frekans
dizinine (FI) kars 1k gelen kanal biiyiikligii (CM)

Sekil 1°de:

Alice: bir mesru verici
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Bob: bir mesru al’c
Eve: bir izinsiz dinleyici (sald/rgan)
Sekil 3: RIS ile dustintilen giivenlik algoritmasma yonelik basitlestirilmis bir sistem

modeli

Bulusun AyrmtICA¢Klamas ]

Bulusun yeniligi, bulusun kapsamnl!s/nirflamayan ve yaln'zca bulusun konusunu agkl(ga
kavusturmay amaglayan, frekans etki alanndaki spesifik 6rneklerle ac/klanm'st/r. Mevcut bulus,

asagda ayrntll_olarak a¢klanm stlr.

Yeni fiziksel katman anahtar iiretimi boyutlarina yonelik bir sistem: alt taslycl say(s_ve dizin
tabanl “anahtar liretimi olup, asag dakileri icermektedir; dizin tabanlCanahtar tretimi (IKG) veya
birlesik dizin tabanll anahtar iiretimi (JIKG) veya say! 'tabanl! lanahtar iiretimi (NKG) veya
birlesik say[Ive dizin tabanl[ anahtar {iretimi (JNIKG) ve kanal tabanl/lanahtarn rastgeleligini
arttirmak amaclyla kanal maniptilasyonuna yonelik yeniden yap/land(r(labilir ak 11[ yiizey (RIS).

Sistem modeli, zaman bolmeli ¢ift yonli kullanma (TDD) ile tek girdili tek ¢lkt1l (SISO)-
ortogonal frekans bdélmeli ¢oklama (OFDM) kablosuz sistem oldugu varsay/Imaktad(r, burada
mesru verici (Alice), Sekil 1°de gosterildigi gibi bir pasif izinsiz dinleyicinin (Eve) varl/@nda bir
mesru al’cI(Bob) ile giivenli bir sekilde iletisim kurmaya gal smaktadr. Alice-Bob (hs) Bob-
Alice (ha) ve Alice-Eve (he) arasmdaki kanallarm diirtii yan(flarmm L iissel olarak bozulan
dokunmalara sahip yavas degisen Rayleigh soniimlii kanal oldugu varsaymaktadr. Ayrica
kars1Ikl Tk 6zelligi de benimsenmektedir, burada Alice’den Bob’a olan kanal, Bob’dan Alice’ye
olan kanaldan tahmin edilebilmektedir. Buna ek olarak, konum ve ortam farklTlklarindan dolay!]

hem Bob hem de Eve’nin farkl( kanallar deneyimledigi varsay lmaktad|r.

Cok taglylclIsistemlerde kablosuz kanaldan gizli anahtar iiretimine yonelik yeni boyutlar,
kablosuz iletisim sistemlerinde gizliligin ve kimlik dogrulamasinn saglanmas' | igin
onerilmektedir. Onerilen algoritmalarm yeniligi, yalnZzca gok tasy [l sistemin ortogonal
(OFDM) alt kanallar'n/n biiytikliiklerinden degil, ayn! zamanda en iyi kanal kazanglar/na kars ik
gelen ¢ok taslycCblogun her bir alt blogundaki alt kanallarn say[sindan ve dizinlerinden ve

5
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kanal kazanclarl, karslI'’k gelen alt blogun ortalamasnin iizerinde olan her bir alt bloktaki alt

kanallarn say/sindan rastgele gizli bitlerin tiretimine dayanmaktad|r.

Ozellikle, dizin tabanl “anahtar iiretimi (IKG) veya birlesik dizin tabanlanahtar iiretimi (JIKG)
veya say_ltabanl_lanahtar {iretimi (NKG) veya birlesik say[lve dizin tabanl_lanahtar iiretimi
(JNIKG) dahil dort anahtar iiretimi yontemi mevcut bulusta onerilmektedir. Ayrica, statik ve
iliskili ortamda anahtar iiretimi mekanizmasnn RIS destekli gelistirilmesine yonelik bir ydontem

de Onerilmektedir.

Gizli anahtar iiretiminde Onerilen algoritmalar, ayr(ca zaman, alan, [§n, ag¢/lar, kod gibi diger etki

alanlar(na ve bunlarn hibrit etki alanlarina uzat Imasin! da icermektedir.
Onerilen Algoritmalar:

Ornegin dizin tabanlJanahtar iiretimi (IKG) veya birlesik dizin tabanlanahtar {iretimi (JIKG)
veya say! Itabanl anahtar iiretimi (NKG) veya birlesik sayl ve dizin tabanl[ lanahtar iiretimi
(JNIKG) gibi dort anahtar {iretimi yontemi mevcut bulusta onerilmektedir. Sonrasnda, ayrica
statik ortamda anahtar tiretiminin gelistirilmesine yonelik yeniden yap/landirlabilir ak 1l lylizey

(RIS) destekli yaklagim da sunulmaktadr.
Ayrintllar agag daki gibidir:
Onerilen Algoritma 1: Dizin tabanl  anahtar iiretimi (IKG)

IKG (dizin tabanl | anahtar tiretimi) algoritmasna yonelik temel ad/thlar, asag/daki gibi
olmaktad r:

1) Birinci ad/mda, Alice ve Bob, kanall tahmin etmek i¢in kanaln uyumluluk siiresi i¢inde
birbirine pilot sinyalleri gondermektedir. Frekans etki alanmndaki herhangi diigtimdeki
(Alice/Bob) tahmin edilen kanal, “H” seklinde verilebilmektedir.

2) Herhangi bir diigiimde elde edilen diyagonal kanal matrisi (H), rastgele serpistirici (R) ile
carplimaktad(r ve ortaya ¢kan vektor, h; = diyagonal (HR) seklinde verilebilmektedir.

Serpistirme isleminin, OFDM blogunun tamam/[ lizerinde alt kanal tekdiizeliginin derin
6
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sonlimlemeleri dagltmak ve bunlarl Sekil 2°de sunuldugu gibi rastgele ve korelasyonsuz
goriinmelerini saglamak icin kullan/1d /g unutulmamal(d/r.

3) Daha sonra, biitin h; vektorleri her bir alt bloktaki “n” Ogesine sahip(h;), G alt
bloklar'na bélinmektedir, burada kg = [hy wmesofig],  Big = [Rgys e meensfigs].
G = N/n, ve f& {1, .., G} olmaktad'r.

4) Bir sonraki admda, her bir alt blogun ogelerinin mutlak degerleri, |hﬁ_‘_1| seklinde

hesaplanmaktad 1 ve burada hg, » hg alt blogunun j’inci dgesidir.

5) Daha sonra, en giglii alt taslylclarn saylsiimg , |h;3_.j| degerlerine dayanarak her bir hg

alt blogunda se¢ilmektedir (veya ozellikle mesru diigiimlerde alt tasly(c/larn sinyal -
gliriilti oranna (SNR) gore).

6) Son olarak, secilen alt tagly'dlarm pozisyonlar(/dizinleri, bir arama tablosu kullanlarak
anahtar bitleri liretmek i¢in kullan/lmaktadlr. Arama tablosu, dizinlerin pozisyonlarin'|

anahtar bitlerine eslemektedir. Tablo I’de, bir arama tablosu ornegi, n = 4, mg=2’ye
yonelik Tablo I’de sunulmaktad/r. Tablo I’deki ilk siitun, hg alt blogundaki mg en giiglii

alt taslycllar[] gostermektedir, ikinci  siitun, en gicli alt taslyclarm
pozisyonunu/dizinlerini gdstermektedir ve ti¢lincii siitun ise bu dizinlere karsll'k gelen
uretilen anahtar bitlerini gostermektedir. Herhangi bir OFDM blogunda iiretilen anahtar

bitlerinin toplam say(s[ mg, 0, N, ve G’nin bir fonksiyonu olmaktad(r, burada G, h f‘deki

alt bloklarm say(s/d® ve her bir alt blokta “n” 6gesi bulunmaktadr ve N ise toplam alt
taslyd say sid

IKG’yi daha fazla a¢lkl[ga kavusturmak i¢in, asag daki érnek gdz oniinde bulundurulmaktad(r. N

= 128, g = 2, ve n = 4 oldugunu varsayalm. Daha sonra, h,, & = E = 128/4 = 32 alt bloguna
bolinmektedir. Her alt blokta, mg = 2 en gii¢lii alt tagly/c/lar secilmektedir. Sonras/nda, her bir

alt bloga yonelik bu alt tas(y[cllarm pozisyonlar/, Tablo I kullan(larak anahtar bitleri liretmek i¢in
eslenmektedir. OFDM blogu tarafindan tiretilen anahtar bitlerinin toplam say/(s/, IKG algoritmas|
igin 64'tlir.
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Alt bloklar Dizinler Anahtar bitleri
[(Megg] 00 [ggll {1,4} [0 0]
[0 [Rgal 0 [Rgall 2.4 [01]
(gl O [Frggl O] {1,3} [10]
[0 [Rgzl [Rgsl 0l {2,3} [11]

Tablo I: ;g =2 VE n=4’e¢ YONELIK IKG ALGORITMASINA LISKIN ARAMA TABLOSU

Onerilen Algoritma 2: Birlesik dizin tabanl[ anahtar (JIKG) iiretimi

IKG’nin anahtar h'znl[ daha fazla artt'rmak i¢in, bir JIKG yaklagim[onerilmektedir. JIKG
yaklas'minda, alt tasly/cllar'n hem dizinleri hem de genlikleri/fazlarl| kullanllarak bitler
tretilmektedir. JIKG nin ilk dort adim( (1, 2, 3, 4) IKG algoritmasma benzerdir. Besinci admda,

ilk olarak, anahtar bitleri, IKG’nin besinci admina benzer hg alt blogunun dizinlerinden

tretilmektedir.

Sonras(nda, alt blok 6gesinin mutlak degerlerinin ortalamas!(,/asag/daki gibi hesaplanmaktad 1

L3Rl

avg =
B Tt

burada @€ {1, uess, &} olmaktad/r. Son olarak, h.'g alt blogunun her bir 6gesi, gizli anahtar bitleri

iretmek i¢in ortalama, avg ile karsastr{Imaktadr. |hB.-I| = avg olmashalinde, anahtar biti
olarak 1 tiretilmektedir, aksi takdirde O tiretilmektedir. Bu nedenle, JIKG tabanl( yaklas(m, hem
dizinlerden hem genliklerden yararlan(larak daha yiiksek anahtar h/z oran' saglamaktad!r.
Ornegin, N = 128, mg=2,n = 4 olmas[ldurumunda ve arama Tablosu I kullan{arak, OFDM
blogu tarafndan iiretilen bitlerin toplam say [s[, JIKG algoritmas[i¢in 192 olmaktad!r.

8
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Onerilen Algoritma 3: Say( tabanl anahtar iiretimi (NKG)

IKG’nin anahtar h'z orannll daha fazla gelistirmek icin, ayrica bir NKG yaklasim/[ | da
onerilmektedir. NKG yaklasm(nda, kanal kazanclar(, alt blogun ortalamasmnm {lizerinde olan ¢ok
taslylcll I blogun her bir alt blogundaki alt kanallarn say/s/saylm/) anahtar {iretimi igin
kullanTmaktad[r.

NKG’nin ilk dort adm( (1, 2, 3, 4) IKG algoritmasma benzerdir. Besinci ad/mda, alt blok

ogesinin mutlak degerlerinin ortalamasl, asag/daki gibi hesaplanmaktadr

_ Zi=alhg,|

avr
B T

Sonras(nda, g alt blogunun her bir dgesi, ortalama, awy ile karsTastFlmaktad (¥ ve ortalamann

lizerinde olan alt tagylcllarm say/s’, her bir alt taglylc/li¢cin sayImaktad/r. Son olarak, kanal
kazanglar’) avg lzerinde olan her bir alt bloktaki alt tasly/dllarn saysida dayalliTablo II

kullan(larak mesru diigiimlerde bir gizli anahtar tiretilmektedir. Tablo II’deki birinci siitun, kanal

kazanglarl,) @y lizerinde olan fiz alt blogundaki en giiclii alt tasly cllarl gdstermektedir, ikinci

siitun, bu alt tas(y/c[larn say'sm[géstermektedir ve {iciincii siitun ise bu dizinlere kars Tk gelen

iiretilen anahtar bitlerini gostermektedir.

Ornegin, N = 128, n = 4 olmas_/durumunda ve arama Tablosu II kullan(larak, OFDM blogu
tarafindan tretilen bitlerin toplam say[s[, NKG algoritmas[igin 64 olmaktad .

Alt bloklar Aktif alt tag yc/lar n sayls|| Anahtar bitleri
[(lfegy] 000] {1 [0 0]
[lRg.yl [Rgz] 00] {2) [01]
[lhgyl Rgal IRggl O] {3} [10]
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kgl Thgal lhgal 1hg.ql 4 (11

Tablo IT: m= 2 BITLERI VE n=4’¢ YONELIK IKG ALGORITMASINA iLISKIN ARAMA
TABLOSU

NKG’nin anahtar h'z oranin[ daha fazla gelistirmek icin, alt kanallarn say!sl, genlik/faz tabanl[
anahtar iiretimi yaklasm( lile kullanTmaktad ©. Ornegin, N = 128, n = 4 olmas/ ldurumunda ve
arama Tablosu II kullanllarak, bir OFDM blogundaki genlik/faz tabanll 'anahtar kullan/mlyla
birlikte NKG tarafiidan iiretilen bitlerin toplam say s,/ 192 olmaktad/t.

Onerilen Algoritma 4: Birlesik say ve dizin tabanl anahtar iiretimi (JNIKG)

NKG’nin anahtar h'zlnl/daha fazla artt/rmak i¢in, bir INIKG yaklag/m/[ 6nerilmektedir. INIKG
yaklas'minda, bitler, alt tas(ylc/larm genlikleri/fazlarlyla birlikte alt tasly/cd/larn saylsl ve

pozisyonlar| kullanlarak iiretilmektedir.

JNKG’nin ilk dort adimlI(1, 2, 3, 4) IKG algoritmas/na benzerdir. Besinci adimda, alt blok
Ogesinin mutlak degerlerinin ortalamas/, asag daki gibi hesaplanmaktad

I3 |hg |

W= 1

Sonras(nda, g alt blogunun her bir dgesi, ortalama, gy ile kars last(rllmaktad(r ve ortalamanin

lizerinde alt taslylcllarm say(S[] her bir alt taslylc[licin saylmaktadr. Son olarak, kanal
kazanglarT]] avg iizerinde olan her bir alt bloktaki alt tagylcllarin saylsna ve pozisyonlarna

dayal'Tablo III kullanTarak mesru diigiimlerde bir gizli anahtar bitleri iiretilmektedir. Tablo
[Il’lin birinci slitununun kanal kazanglar( lilgili alt blogun ortalamasnn iizerinde olan ¢ok
tasy[cI blogun her bir alt blogundaki alt tasy[clygosterirken, ikinci siitunun bunlar(n say[sml]
gdsterdigi unutulmamalld 7. Ugiincii siitun, say[ile iiretilen anahtar bitlerini gdsterirken dordiinci

stitun ise dizinlere kars/1'k gelen anahtar bitlerini gostermektedir.

10




Son olarak, kg alt blogunun her bir dgesi, gizli anahtar bitleri tretmek i¢in ortalama, avy ile

kars Tast ©Imaktad T. |ﬁ§‘.-f| > avg olmas(Jhalinde, anahtar biti olarak 1 {iretilmektedir, aksi

takdirde 0 tretilmektedir. Bu nedenle, JIKG tabanl' yaklas ', hem dizinlerden hem genliklerden
yararlanTarak daha yiiksek anahtar h(Z oransaglamaktad .

Ornegin, N = 128, n = 4 olmas[ durumunda ve arama Tablosu III kullanlarak, OFDM blogu
tarafindan tiretilen bitlerin toplam say(s[,JJINKG algoritmas/i¢in 256 olmaktadr.

Kanal de-korelasyonu varsaymmdan dolay()] dnerilen tiim algoritmalara yonelik mesru ve gayri
mesru diigtimlerde tiretilen anahtar bitleri farkl olacaktr. Bunun nedeni, gayri mesru diigiimiin
mesru digiim ile aynanahtar liretimini uygulamasma ragmen, mesru diigiime klyasla farklkanal

yan(tlarndan dolay! ortaya ¢lkan anahtar bitlerinin farkl[ blmas(dt.

Alt bloklar Say[] Saylya gore anahtar Dizinlere gore anahtar
[(Jhgyl000] 1 [0 0] [0 0]
[0 [Rgg] 0 0] L [00] [01]
[0 0 [Rgg] 01 ! [00] [10]
(000 [hg4l] ! [0 0] [11]
[ gyl [Rgo] €01 2 [01] [0 0]
(Bigey O Bigg O] 2 [01] [01]
[ |Rgq] @ o [figall 2 [01] [10]
[ |Bga| |Rgz] @ 01 2 [01] [11]
[ [Rgal Ihgal [Rgg] @l 3 [10] [00]
[lRgyl O [Rgsl [Rgell 3 [10] [01]
[Rg.y] lBg2l O [Rgql) 3 [10] [10]

11
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[0 [hgzl lhg.sl Mrg.sll . [10] [11]
[0000] 0 [11] [00]

[00 [hggl Ifg.qll 2 [11] [01]

[0 [kig.] [Rg.a] ©1 2 [11] [10]
(gl Rgal [igsl lhgasll 4 [11] [11]

TABLO I1I: n=4’c YONELIK JINKG ALGORITMASINA ILISKIN ARAMA
TABLOSU

Yukarldaki bilgilere dayanarak, ¢ok taslylclll sistemlere yonelik yeni anahtar tiretimine iliskin
yontemler, asag(da ayrnt(1 olarak sunulmaktad|r.

Bulus, dizin tabanll anahtar tiretimi (IKG) veya birlesik dizin tabanl| anahtar iiretimi (JIKG) veya
say[tabanl[Janahtar tretimi (NKG) veya birlesik say ve dizin tabanl lanahtar {iretimi (JNIKG)

dahil dort anahtar Giretimi yontemini mevcut bulusta 6nermektedir.
Ayrnt(lar, asag/daki gibi 6zetlenebilmektedir:

Bir dizin tabanl( lanahtar {iretimi yontemleri Onerilmektedir ve burada yontem, asagl/dakileri
icermektedir;

1) Alice (mesru verici) ve Bob (mesru allcl) tarafindan H olarak, frekans etki alanmda
herhangi diigiimdeki kanalltahmin etmek amaclyla kanaln tutarl/llk stiresi iginde pilot
sinyallerin birbirine gonderilmesi,

2) Herhangi bir diigiimde elde edilen diyagonal kanal matrisinin (H), rastgele serpistirici (R)
ile carpTmas've ortaya ¢Kan vektor, h, = diyagonal (HR) seklinde verilebilmektedir,

3) Biitlin h; vektdriiniin, her bir alt bloktaki “n” Ggeye sahip G alt bloklarina bdlinmesi
burada hyp = [By weeenolig], Bg = [Bgg we e Bigs], €= Nfn, ve fe{l,...,6}

olmaktad 1,
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4)

3)

6)

Her bir alt blogun dgelerinin mutlak degerlerinin, |hg,| seklinde hesaplanmas!,) burada
hig ;. Ig alt blogunun j’inci dgesi olmaktad T,

|ﬁ5__f| degerlerine dayanarak veya o6zellikle mesru diigiimlerdeki alt tasly(c/larn sinyal-
giiriiltii oranina (SNR) gore her bir hy alt blogundaki en giiclii alt taslylc/larin say/snn
tig sec¢ilmesi,

Son olarak, dizinlerin anahtar bitlerine olan pozisyonuna yonelik bir esleme tablosu olan
arama Tablosu [’e dayanarak anahtar bitlerinin {retilmesine yonelik segilen alt

tasly cllarn pozisyonlar(nn/dizinlerinin kullanlmas!.

IKG nin anahtar h/zn[ daha fazla arttrmak i¢in, bir JIKG yaklas/m! (yontemi) olup;

)

2)

3)

4)

3)
6)

Alice (mesru verici) ve Bob (mesru all¢() tarafindan herhangi diigiimde H olarak frekans
etk alan/nda herhangi diigiimdeki kanal! tahmin etmek amac!yla kanalln tutarl 1k siiresi
icinde pilot sinyallerin birbirine goénderilmesi,

Herhangi bir diiglimde elde edilen diyagonal kanal matrisinin (H), rastgele serpistirici (R)

ile carpTmas've ortaya ¢Kan vektor, h, = diyagonal (HR) seklinde verilebilmektedir,
Biitlin h; vektdriiniin, her bir alt bloktaki “n” dgeye sahip G alt bloklarna bdlinmesiyle
burada hg = [Ry, cemeenolig], g =[hgy wumenligy], €=Nfn ve ge{l,m..,6}

olmaktad [t

Her bir alt blogun 6gelerinin mutlak degerlerinin, |h§.‘j| seklinde hesaplanmas(,] burada
fig 5 lg alt blogunun j’inci dgesi olmaktadr,
Arama Tablosu I kullanTarak hg alt blogunun dizinlerinden anahtar bitlerinin tiretilmesi

Alt blok 6gesinin mutlak degerlerinin ortalamas/nin, asag daki gibi hesaplanmas!:

oo .
avg = :%E-‘_‘ burada e {1, ..., 6},

13
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7) |Irg,f| = a@vg olmas| durumunda anahtar biti olarak 1 tiretimi, aksi takdirde 0 tretimi

olacak sekilde gizli anahtar bitleri tiretmek amacyla fg alt blogunun her bir 5gesinin

ortalamas/,] arg ile karsastrImas(.

IKG nin anahtar h/zn[ daha fazla artttmak i¢in, bir NKG yaklas'm/[ (yontemi) olup;

1

2)

3)

4)

3)

6)

7

Alice (mesru verici) ve Bob (mesru alldl) tarafindan H olarak frekans etki alan'nda
herhangi diiglimdeki kanaltahmin etmek amac(yla kanalm tutarl I’k stiresi iginde pilot
sinyallerin birbirine gonderilmesi,

Herhangi dugimdeki elde edilen diyagonal kanal matrisinin (H) bir rastgele serpistirici
(R) ile ¢arpml,

Biitlin h; vektoriintin, her bir alt bloktaki “n” 6geye sahip G alt bloklarma boliinmesi
burada k= [By wrmsofig], Bg = [Bgg wm s Bigy]l, €= Nfn, ve fe{lum..,6}
olmaktadd,

Her bir alt blogun 6gelerinin mutlak degerlerinin, |h!9..j| seklinde hesaplanmas/,] burada
fig 5, Ig alt blogunun j’inci dgesi olmaktad =,

Alt blok 6gesinin mutlak degerlerinin ortalamasmm hesaplanmas(Jasag(daki gibidir:

BT |Rg s
Gpg =—%&l‘-|’

Sonrasmda, hg alt blogunun her bir Ogesi, ortalama, avp ile karsdastrImaktad® ve

ortalamann lizerinde alt tas/y[c¢larn say s/, her bir alt tag(y[c¢[i¢in saylmaktadr.

Son olarak, kanal kazanglarl, awg tlizerinde olan her bir alt bloktaki alt taslylcllar(n

say/sma/saymma dayanarak arama Tablosu II kullanlarak mesru digtimlerde gizli
anahtarln Uretimi. Tablo II’nin birinci siitununun kanal kazanglar(lilgili alt blogun
ortalamasmm tlizerinde olan ¢ok tasyG[1blogun her bir alt blogundaki alt tasy[dy[]
gosterirken, ikinci siitunun bunlarn say'sml gosterdigi ve li¢lincii stitunun tretilen bitleri

gosterdigi unutulmamal(dr.

NKG’nin anahtar hizln! daha fazla artt'rmak i¢in, bir INIKG yaklas/m' (yontemi) sunulmaktad t;
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1)

2)

3)

4)

Alice (mesru verici) ve Bob (mesru alldl) tarafindan H olarak frekans etki alan/nda
herhangi diiglimdeki kanall tahmin etmek amac/(yla kanaln tutarl1'k siiresi i¢inde pilot
sinyallerin birbirine génderilmesi,

Herhangi bir diigiimde elde edilen diyagonal kanal matrisinin (H), rastgele serpistirici (R)
ve h; = diyagonal (HR) olarak elde edilen vektériin, ¢arpml]

Biitlin h; vektoriintin, her bir alt bloktaki “n” 6geye sahip G alt bloklarina boliinmesi
burada hyp = [By wrmsnsfig], Bg = [Bgg wemeensBigg]l, € = Nfn, ve fe{l,um..,6}

olmaktad |t

Her bir alt blogun 6gelerinin mutlak degerlerinin, |hE.-j| seklinde hesaplanmas(,] burada

fig ., Itg alt blogunun j’inci 6gesi olmaktad T,

5) Alt blok 6gesinin mutlak degerlerinin ortalamasnn hesaplanmas/,Jasag/daki gibidir:

6)

7)

ER kg
avg = Sl

hg alt blogunun her bir Ggesinin, ortalama, qug ile karslastflmas_Ive ortalamann
lizerinde olan alt taglyc¢[larn say(s’,] her bir alt tagy'c¢[licin sayImaktadr. Sonrasmda,
kanal kazanglar, awg lzerinde olan her bir alt bloktaki alt tasly'cllarin saylsha ve
pozisyonlarma dayall” Tablo IIl kullanTarak mesru diigimlerde gizli anahtar bitleri
tiretilmektedir.

Son olarak, |h‘g‘_}-| > avg olmasdurumunda anahtar biti olarak 1 {iretimi, aksi takdirde O

iretimi olacak sekilde farkl! alt tagly (¢ Tarn genliklerinden gizli anahtar {iretmek amaclyla

hg alt blogunun her bir dgesinin ortalama, awg ile kars/lastirmas| yap Imaktad 1.

RIS destekli manipiilasyon kullan(larak bahsi gecen yaklagimlara (IKG, JIKG, NKG, ve JNIKG)
yonelik onerilen gelistirme: RIS destekli yontem, tiim yontemlerin performans(n! arttrabilecek
bir kiiciik uzant/ veya eklenti olmaktad(r. Bu, pilot sinyali iletimi esnas/nda olabilmektedir (bahsi

gecen tekniklerin birinci ad(m!)
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Genellikle, daha 6nceden agklanan bir kanal tabanll gizli anahtar tiretimi yaklas/mlar [(IKG,
JKG, NKG ve INIKG), 6zellikle uzun tutarl 1’k siiresine sahip olunmas/ndan dolay' kanalda ¢ok
fazla rastgelelik veya varyasyonun olmad (g statik ortamlar veya yetersiz sa¢1im bak/m/ndan ¢ok
zorlu bir goérev olmaya devam etmektedir [9]. Daha az varyasyona sahip daha statik kanal, yeterli
uzunluga sahip sifreleme anahtarlarCiiretmek ic¢in yeterli olmayabilmektedir. Giiniimiizde, ak[11[]
ve kontrol edilebilir kablosuz ortam saglama yetenekleri sayesinde yeniden yapTand[r(labilir
ak[ll]ylizey (RIS) ¢ok fazla dikkat ¢ekmistir [10]. Ancak, kanal tabanll]anahtar iiretimi
bakmmdan kullanlimam /st

Bulusun oOnerilen fikri, kanal tabanl/]anahtar bitlerinin rastgeleligini gelistirmek ig¢in kanal
manipiilasyonu i¢in RIS’in kullan(Imas!dr. Daha spesifik olarak, RIS teki her bir eleman, kanaln
zenginliginin arttrTmas( ve ayn[ zamanda Sekil 3’te sunuldugu gibi kanal tabanl[gizli anahtarm
rastgeleliginin artt/rlmas[ _bak(mmndan pilot sinyal iletimi esnasmda (bahsi gecen tekniklerin
birinci adm() etkili kanal ‘manipiile etmek amac(yla rastgele faza ve/veya genlige sahip gelen

sinyali yans/tmak i¢in kontrol edilecektir.

Bulus yaplandlrlirken RIS; IKG, JIKG, NKG ve INIKG yontemlerinin ilk adlminda
kullanIm/st(r.

Ayrlca, Bob ve Eve ile iligkili kanal durumunda, RIS, vericiden allclya bir alternatif ve bag/ms(z
yol saglayarak gilivenli anahtar iiretimini saglamak icin kullan(lacakt!r.

Son olarak, anahtar iiretimi ayrica yetersiz sa¢llm ortam[] durumunda RIS destekli [§n
bigimlendirme kullanTarak; farkl' §n genisligine ve farkll [§in yénelimlerine sahip farkl |gnlar
iireterek gelistirilebilmektedir. Onerilen kanal tabanlmanipiilasyon ayrica diger algoritmalar igin

de kullanlabilmektedir.
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