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OZET

GiZLi DINLEME SALDIRILARINA KARSI KABLOSUZ iLETiSIMi KORUMAYA
YONELIK BiR YONTEM

Mevcut bulus, kablosuz iletisim sinyallerinin kotl niyetli gizli dinleyiciler tarafindan
duyulmasini/engellenmesini dnlemeye yonelik bir yontem saglamaktadir. Yontem ug¢ ana
adima sahiptir: iletisiminin korunacadi bir kullaniciya yonelik koordinasyon TP'lerinin
secilmesi (110), daha once bahsedilen kullaniciya iletilecek verilerin N parcaya
ayrilmasi, burada N, kullanilan TP sayisidir ve gecikme yayilmasinin koruma suresinden

daha az olmasini saglama almak icin iletilen sinyalin kanala dayal manipulasyonudur.
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2.

ISTEMLER

Kablosuz iletisim sinyallerinin  kotu niyetli gizli dinleyiciler tarafindan
duyulmasini/engellenmesini korumaya yonelik bir yontem olup, ozelligi; asagidakileri
icermesidir:
e iletisimin korunacag bir cihaza (420) yonelik koordinasyon TP'lerinin
secilmesi (110),
o cihaza (420) iletilecek verilerin koordinasyon TP'leri arasinda N parcaya
ayrilmasi, burada N, kullanilan koordineli TP'lerin sayisidir,
e gecikme yaylliminin koruma suresinden az olmasini saglama almak igin

iletilen sinyalin kanala dayali manipulasyonunun uygulanmasi (130).

Istem 1'e gore yontem olup, ozelligi; koordinasyon TP'lerinin segiminin (110), alinan
sinyal gucu belirtecine, sinyal-parazit arti gurultu oranina ve/lveya mesafeye

dayanmasidir.

istem 1'e gore yontem olup, 6zelligi; kanal bir manipulasyon tekniginden gegirerek
kanalin gecikme yayillimini kisaltmak icin kanala dayal manipulasyon olarak kanal

kisaltmanin kullaniimasidir.

Istem 1'e gore yontem olup, ozelligi; iletisimi saglama alinacak cihazin (420) gecikme
yayitliminin koruma suresinden daha az olmasini saglama almak icin kanala dayali
manipulasyon olarak uyarlanabilir korumanin kullaniimasidir.
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TARIFNAME

GiZLi DINLEME SALDIRILARINA KARSI KABLOSUZ iLETiSIMi KORUMAYA
YONELIK BiR YONTEM

Teknik Alan

Mevcut bulug, kablosuz iletisim sinyallerinin kodtu niyetli gizli dinleyiciler tarafindan

duyulmasini/engellenmesini onlemeye yonelik bir yontemdir.

Onceki Teknik

Kablosuz iletisimin yayin niteligi, bunu gesitli guvenlik tehditlerine agik hale getirmektedir.
Bu tehditlerden biri, ayni zamanda gizli dinleme olarak da anilan, iletisim gizliliginin
ihlalidir. Bu durumda, bir kotu niyetli dugum/cihaz, iki mesru dugum arasinda
gerceklesen iletisimi bodlmeyi ve yorumlamayl denemektedir. Geleneksel olarak,
kriptografiye dayali teknikler gibi guvenlik teknikleri, guvenli iletim icin kullaniimaktadir.
Fakat, bu tur guvenlik teknikleri gelecekteki (5G ve dtesi) merkezi olmayan ve heterojen
aglar icin, anahtar yonetimi ve paylasma mekanizmalarinin [1] karmasikligindan dolayi

yeterli olmayabilir.

Fiziksel katman guvenlidi (PLS) mekanizmalari son yillarda gittikgce daha populer hale
gelmistir. Asadidaki yaklasimlar OFDM gibi ¢oklu tasiyici sistemlerindeki PLS igin
kullaniimaktadir:

Kablosuz Kanallardan Gizli Sekanslarin Cikariimasi: Bu tur PLS tekniklerindeki temel
fikir, kablosuz kanaldan [2] rastgele sekans cikariimasidir. CN105847629A numarali
bagvuru, sifrelenmis goruntunun bir tersinir bilgi saklama yontemini agiklamaktadir.
Yontem bir sifreleme anahtarina gore orijinal bir duz metin goruntusunun sifrelenmesi,
bir bilgi gizleme anahtarina gore sifrelenmis goruntuye gizli bilgilerin gémulmesi,
sifreleme anahtarina gore gizli bilgiler dahil olmak Uzere sifrelenmis goruntunun sifresinin
cozulmesi ve duz metin goruntusunun geri kazanilmasi ve gizli bilgilerin bir gizli sirra
gore cikarilmasi adimlarini icermektedir. Fakat, anahtar olusturma yaklasimi, hatal

kanal tahmini ve kanal karsiliklilik uyumsuzluguna karsi cok hassastir.



10

15

20

25

30

35

iletilen Sinyaller ile birlikte Parazit (Parazit/Sikisma) Yapan Sinyallerin Eklenmesi: Bu
yaklagimda, mesru dugum, mesru alicidaki performansi etkilemeksizin, mesru olmayan
alicida performansi dusurecek sekilde mesru kullanicinin kanalinin bos alanini
kullanarak kasith bir mudahale sinyali eklemektedir. Ancak, bir miktar guc ve verimi [3]

feda edebilmektedir.

Kanala Dayali Adaptasyon iletimi: Adaptasyona dayali guvenlik teknikleri ayni zamanda,
ornegin, Otomatik Tekrar Istedi (ARQ) ile adaptif modulasyon ve kodlama [4], solma
kaynakli alt tasiyici aktivasyon teknidi [5], optimum gug tahsisine dayal teknikler [6],
kanal kisaltma [7] ve PLS'yi gelistirmek icin OFDM-alt tasiyici indeksi secimi [8] gibi
yalnizca yasal alicinin Hizmet Kalitesi (QoS) gereksinimlerini kargilamak icin verici
parametrelerinin kanal kosullarina gore ayarlandidi cok populer PLS teknikleridir. Gizlice
dinleyen kisi TP'ye daha yakinsa ve mesru dugumden daha iyi kanal deneyimliyorsa,
gizlice dinlemeye karsi korumaya yonelik kanal kisaltma yaklasimi [7], basarisiz
olmaktadir. Diger bir yandan, koordineli ¢coklu noktali konsept [9], herhangi bir kanala
dayali manipulasyon kullanmadan sadece mesru dugum igin alinan gucu iyilestirmeye

odaklanmaktadir.

Bununla birlikte, kanal adaptasyonuna dayali mevcut PLS mekanizmalari, gizli
dinleyicinin kanali mesru dugume kiyasla daha iyi oldugunda gizli dinleme saldirilarina
karsi koruma saglayamamaktadir. Koordineli ¢cok noktali konsept kullanilarak veriler
birden cok parcaya ayrilabilmektedir ve farkl baglantilar Uzerinden génderilebilmektedir.
Bu sekilde, gizli dinleyici koordineli iletim noktalarindan (TP'ler) birine daha yakin olsa
bile, verilerin diger bolumlerini temiz bir sekilde almakta zorlanacaktir. Gizli dinleyiciye
yonelik bu sorun, kanala dayali adaptasyon tekniklerinin (6rnegin kanal kisaltma veya
uyarlamal koruma bandi kullanimi) kullaniimasiyla daha da siddetlenmektedir, oyle ki,
gizli dinleyicinin deneyimledigi kanal durtu yaniti veya gecikme yayillimi (T,,qks), Veri
ayriklarindan en az biri igin koruma suresinden (T;) daha buyuktur ve bu da semboller

arasi girigime yol agmaktadir.
Kisa Agiklama
Bu bulus, ortogonal frekans bolmeli cogullamaya (OFDM) dayal iletisimi gizli dinleme

saldirlarina kargi korumak igin bir koordineli ¢ok noktali iletim mekanizmasi

saglamaktadir. Onerilen mekanizma ug¢ ayri bolume sahiptir:
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e lletisiminin korunaca@: bir kullaniciya yonelik koordinasyon aktarim noktalarinin
secilmesi,

e Daha once bahsedilen kullaniciya iletilecek verilerin N pargaya ayrilmasi, burada
N kullanilan koordineli TP'lerin sayisidir.

e Mesru dugumde alinan sinyalin gecikme yayilimina sahip olmasini saglama
almak icin iletilen sinyalin kanala dayali manipulasyonu, t,.s koruma
suresinden daha azdir, yani 7,,q4s < T, ayni sey, mesru olmayan dugum, yani
gizli dinleyici igin gegerli degildir. Sonug olarak, gizlice dinleyicide alinan sinyal,

performansini dusuren semboller arasi parazite (ISl) sahiptir.

Koordineli gcok noktali sistemler, geleneksel olarak, farkli TP'lerin koordinasyonundan
yararlaniimasi vasitasiyla iletisimin guvenilirligini, 0zellikle de hucresel kullanici
deneyimini gelistirmek icin kullaniimaktadir. Ote yandan onerilen bulus, guvenli ve gizli
iletisim saglamak icin cografi olarak dagitilmis birden fazla TP'nin mevcudiyetini
kullanmaktadir. Bu, bu verilerin farkli pargalara bolunmesi ve ayrn TP'lerden
gonderilmesiyle elde edilmektedir. Ayrica, deneyimledidi gecikme yayiliminin kullanilan
korumadan daha az olmasini saglama almak icin mesru alicinin deneyimledigi kanala
dayal olarak bazi manipulasyonlar gergeklestiriimektedir. Ancak bu, gizli dinleyiciler icin

gecerli degildir ve ISI'yi deneyimlemektedir.

Onerilen yontem, kriptografik yaklasimdan ziyade gelecekteki kablosuz aglarda
kullanilabilecek dusuk karmasiklikl (alici icin) bir ydontem saglamaktadir. Ayrica, aglarin
yogunlastiriimasi koordineli aglarin kullanimina izin vermektedir. Onerilen yontem ayni
zamanda, fiziksel katman guvenliginin mevcut kanala dayali adaptasyon yontemlerinin
ana sinirlamasini, yani, gizli dinleyicinin kanal yasal kullanicidan daha iyi ise

basarisizliklarini da ele almaktadir.

Sekillerin Kisa Agiklamasi

Sekil 1 meveut agiklamanin belirli yonlerine gore temel islemlerin bir akis semasidir.
Sekil 2 veri bolme islemini gostermektedir; burada ayrik (1), ayrik (2) ve ayrik (N), birinci,
ikinci ve N’inci veri ayrilmasini gostermektedir.

Sekil 3 kanala dayall manipulasyon islemini gostermektedir.

Sekil4 mevcut agiklamanin belirli yonlerine gore ayirma ve kanala dayali manipulasyona

sahip koordineli bir ag ornegidir.
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Parca Referanslan

110. Koordinasyon TP'lerinin segilmesi
120. lletilen verilerin koordinasyon TP'leri arasinda bolunmesi
130. Kanala dayali manipulasyonun uygulanmasi

210.  Orijinal veri

221. Ayrnk1
222. Ayrk 2
223. Ayrnik N

310.  Orijinal kanaln (1) yayilmasinin gecikmesi

311. Orijinal kanaln (2) yayilmasinin gecikmesi

320. Kanala dayal manipulasyon agsamasi (kanal kisaltma teknigi)
321. Kanala dayal manipulasyon asamasi (T,'in ayarlanmasi)
330. Deneyimli kanalin (1) yayllmasinda gecikme

331. Deneyimli kanalin (2) yayilmasinda gecikme

411. TP 1
412. TP N
420. Cihaz

430. Saldirgan
440. Birlestirilmis ayriklar

450. Semboller arasi mudahaleden muzdarip birlesik ayriklar

N: N kullanilan koordineli TP'lerin sayisi

Ty: Koruma suresi

Ayrintih Agiklama

Onerilen bulus, bir kablosuz iletisim sisteminde, gizlice dinleyen saldirganlara karsi
guvenlik saglamak icin, koordine edilmis cok noktali aglar tarafindan sunulan, cografi
olarak dagitilmis TP'leri (ve bunun sonucu olan farkli gecikme yayilimlarini)

kullanmaktadir.

Sekil 1, mevcut agiklamanin belirli yonlerine uygun olarak kablosuz iletisim icin temel
islemlerin bir akis diyagramidir. Sekil 2 ve $ekil 3, iletilen verilerin koordinasyon TP'leri
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arasinda bolunmesi (120) adimi ve kanala dayali manipulasyonun uygulanmasi (130)

adiminin resimleridir.

Koordinasyon TP'lerinin secilmesi (110) adimi, iletisimi glvence altina alinacak cihaz
(420) icin koordinasyon TP'lerinin segimini sunmaktadir. Secim prosesi, alinan sinyal
gucu belirtecine (RSSI), sinyal-parazit arti gurultt oranina (SINR) ve/veya mesafeye

dayali olabilmektedir.

iletilen verilerin koordinasyon TP'leri arasinda bolunmesi (120) adimi veri ayirma
prosesini belgelemektedir. Cihaza (420) gonderilecek olan orijinal veriler (210), N
parcaya ayrilmistir, burada, N kullanilan koordinasyon TP sayisidir. Sekil 2'de

gosterildigi gibi, tum yarik pargalarinin kombinasyonu orijinal veriyi (210) saglamalidir.

Kanala dayali manipulasyonun uygulanmasi (130) adimi, iletilen ayrigin kanala dayal
bir manipulasyon prosesini sunmaktadir. Kanala dayali manipulasyon prosesi, gecikme
yayliminin (Tpmaks) koruma suresinden daha az, yani  Tpqxs < Ty, oldugunu saglama
almaktadir. Sekil 3'te gosterildigi gibi, orijinal kanalin (1) yayilmasinin gecikmesi (310)
Tmaks > Ty denklemine sahip olmasi durumunda, saptama prosesi etkilenmektedir ve bu
performans bozulmasina yol acmaktadir. Bununla basa ¢ikmak icin kanal, " kanala
dayali manipulasyon asamasi (kanal kisaltma teknidi) (320) asamasindan
gegirilmektedir, kanal 7, <T; olacak sekilde manipule edilmektedir. Deneyimli
kanaln (1) yayllmasinda gecikme (330) daha iyi bir saptama sureci saglamaktadir.
Ayrica, orijinal kanalin (2) yayllmasinin gecikmesi (311) T, > 7,,,4x'a sahiptir ve bu da
spektral verimin dusmesine yol agmaktadir. Bununla basa cikmak icin kanal, kanala
dayali manipulasyon asamasi (T,’In ayarlanmasi) (321) agamasindan gegirilmektedir,
burada Ty, Tmaks < T, Olacak sekilde minimum degdere ayarlanmaktadir. Deneyimli kanal,

amaclanan alicinin spektral verimlilidi icin optimize edilmistir.

Kanala dayali manipulasyonun uygulanmasi (130) prosesi, kanali bir manipulasyon
tekniginden gegcirerek kanalin gecikme yayilmasini kisaltmak icin kullanilabilmektedir.
Kanala dayali manipulasyonun uygulanmasi (130) prosesi, cihaz (420) konumuna gore

izin verilen minimum koruma suresini (T,) segmektedir.

Sekil 4, mevcut aciklamanin belirli yonlerine gore iletilen verilerin koordinasyon TP'leri

arasinda bolunmesi (120) ve kanala dayali manipulasyonun uygulanmasi (130)
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prosesine sahip koordineli bir ag ornegidir. TP 1'den (411) TP N'ye (412) kadar olan
TP'ler (birinci ve N’inci koordineli TP'ler), cihazla (420) iletisimi saldirgana (430) karsi
guvence altina almak igin koordine edilmektedir. iletisim dugumleri tek/goklu antenlerle

donatilabilmektedir.

N-koordinasyon TP'leri, orijinal verileri (210), TP 1 (411) ayrik 1 (221) iletmektedir ve TP
N (412), ayndi N (223) iletmektedir ve benzeri gibi N-ayriklara bolmektedir.

N-koordinasyon TP'leri, cihazda (420) alinan tum koordinasyon TP'lerinden alinan
ayriklarin koruma suresinden daha az gecikme yayilimi deneyimlemesini saglama almak
icin kanala dayali manipulasyonun uygulanmasi (130) prosesi uygulamaktadir. Sonug
olarak, bir cihazdaki (420) birlestiriimis ayriklar (440) dogru bir sekilde desifre
edilebilmektedir. Ancak, birlestiriimis ayriklarin (440) performansini dusuren se
semboller arasi mudahaleden muzdarip birlesik ayriklar (450) icin durum boyle degildir.

Herhangi bir kablosuz iletisim teknolojisi, bu bulusu gizli dinleyicilere karsi koruma
saglamak icin kullanabilmektedir. Bununla birlikte, 3GPP'ye dayali hucresel ve |IEEE
802.11°e dayal Wi-Fi aglari gibi standartlar, her iki standartta [10, 11] sadlanan ¢ok
noktall koordinasyon destedi nedeniyle 0zellikle bulugla ilgilidir. Ayrica, aciklanan
yontem, yukarida belirtilen standartlar kod bolumlu coklu erisim (CMDA), frekans
bolumlu coklu erisim (FDMA), Mobil iletisim igin Kuresel Sistem (GSM), GSM/Genel
Paket Radyo Hizmeti (GPRS), Gelismis Veri GSM Ortami (EDGE), Genis Bant-CDMA
(W-CDMA), lyilestirilmis Evrim Verileri (EV-DO), Yuksek Hizli Paket Erigimi (HSPA),
Yuksek Hizli Asagi Baglanti Paket Erisimi (HSDPA), Yuksek Hizli Yukar Baglanti Paket
Erisimi (HSUPA), Gelismis Yuksek Hizli Paket Erisimi (HSPA +), Uzun Sureli Evrim
(LTE), Kablosuz, hucresel veya nesnelerin interneti (loT) agdi icinde iletisim kurmak igin
kullanilan AMPS, 5G Yeni Radyo (NR) veya diger bilinen sinyallerinden herhangi birini
destekleyebilen herhangi bir cihaz, sistem veya ag Uzerinde uygulanabilmektedir.
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