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OZET

FiZIKSEL KATMAN GUVENLIGINE DAYALI BIR GUVENLi NOMA YONTEMI

Mevcut bulus, uydu yer bagi PD-NOMA'da butun kullanici baglantilarini korumak Uzere
dahili ve harici gizli dinleyicileri iceren bir guvenli sema sunmaktadir. Ozellikle sunulan
sema, BS'nin karsilik gelen anlik kanal fazina dayali olarak her bir kullanicinin
sembolunde bir faz kaymasina neden oldugunu gostermektedir. Her bir kullanicinin faz
kaymasi, orijinal sembolun, yildiz kumesi diyagramindaki diger bir sembolun konumuna
hareket ettirilecegi sekilde sinirlandiriimaktadir. Bu nedenle, her bir kullanicinin sadece
anhk kanal fazinin farkinda olmasi nedeniyle karsilik gelen sembolunun gercek fazini
kurtarabilecektir. Boylece sunulan sema, verileri sadece gizli dinleyicilere karsi
korumamaktadir, ayni zamanda diger tum kullanicilara karsi gizlilik ve mahremiyeti

garanti etmektedir.
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ABSTRACT

A SECURE NOMA METHOD BASED ON PHYSICAL LAYER SECURITY

The present invention proposes a secure scheme that incorporates both internal and
external eavesdroppers to secure all users' links in the downlink PD-NOMA. In particular,
the proposed scheme implies that the BS induces a phase shift in each user's symbol
based on its corresponding instantaneous channel phase. The phase shift of each user
is restricted such that the original symbol is moved to the location of another symbol in
the constellation diagram. Therefore, as each user is aware of its instantaneous channel
phase only, it will be able to recover the actual phase of its corresponding symbol. Thus,
the proposed scheme does not only protect the data against eavesdroppers, but it also

guarantees confidentiality and privacy against all other users.
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ISTEMLER

Bilinmeyen bir dahili gizli dinleyiciye karsi guvenli bir uydu yer bagi NOMA yontemi
olup, ozelligi asagidaki adimlari icermesidir:

e Kullanicilarin kanal kosullarina dayali olarak bir baz istasyonu tarafindan
her bir kullaniciya yonelik farkh gug seviyelerinin tahsis edilmesi,

e Module edilen her bir sembol Uzerinde bir faz kaymasinin baglatiimasi,

e Ust Uste binen sinyalin birlestiriimesi ve baz istasyonundan kullanicilara
gonderilmesi,

e Her bir kullanicinin, her bir tekrarlamada alinan sinyalden tespit edilen
sembolu ¢ikararak ve ortaya ¢ikan sinyali sonraki tekrarlamaya tasiyarak
kendi sembolune ulasana kadar birinci kullanicidan baslayarak diger
kullanicilarin sembollerinin tespit edilmesi yoluyla ardisik girisim giderimini
gergeklestirmesi,

e Gizli sinyali tespit etmek uzere bir faz kaymasinin gergeklestiriimesi.

Istem 1°e gore yontem olup, ozelligi; baz istasyonunun karsilik gelen sembolunii
dondurmek icin kullanilacak olan, her bir belirli kullaniciya yonelik spesifik bir faz

kaymasini gcikarmasidir.

Istem 1 ve 2'ye gore yontem olup, ozelligi ¢,ile gosterilen, kullanicinin (n) sembol

0 2 L e
"M] + 1) x =+ olarak verilmesi, 6, nin‘'nin hy,

Uzerindeki faz kaymasinin ¢, = ([ZE/

'nin faz1 olmasi ve M'nin modulasyon seviyesi olmasidir.

Bir harici gizli dinleyiciye karsi bir guvenli yer uydu bagi masif makine tipi iletisim
NOMA yodntemi olup, 6zelligi asagidaki adimlar icermesidir:
e Her bir kullanicinin, kendi sembolunu bir baz istasyonuna gonderilecek
sekilde module etmesi,
e Her bir sembolun bir faz degeri ile kaydiriimasi,
e Kullanici sinyallerinin baz istasyonuna tahsis edilen guce gore iletiimesi,
e Baz istasyonunda es zamanh olarak butun kullanicilardan sinyallerin
alinmasi,
e En guglu kullanicinin sinyalinin tespit edilmesi ve en guglu kullanici sinyalini

cozmek Uzere bir faz kaydiricisinin uygulanmasi,
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e Kalan kullanici sinyallerini tespit etmek uzere tekrarli ardigik girisim
gideriminin uygulanmasi,
e Butun kullanmci sinyalleri tespit edilene kadar bir faz kaymasinin

uygulanmasi.

5. Istem 4e gore yontem olup, ozelligi ¢,ile gosterilen, kullanicinin (n) sembol

On
2n/M

Uzerindeki faz kaymasinin ¢, = ([ ]+ 1))(% olarak verilmesi, 6,'nin h, 'nin

fazi olmasi ve M ‘nin modulasyon seviyesi olmasidir.
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CLAIMS

1. A secure downlink NOMA method against an unknown internal eavesdropper,

comprising:

Assigning different power levels for each user by a base station based on
users’ channel conditions,

Inducing a phase shift on each modulated symbol,

merging and sending the superposed signal to the users from the base
station,

Each user performs successive interference cancellation by detecting the
other users’ symbols starting with the first user until reaching its symbol by
subtracting the detected symbol from the received signal at each iteration and
carrying the resulting signal to the next iteration,

Performing a phase shift to detect the confidential signal.

2. The method according to claim 1, wherein the base station extracts a specific phase

shift for each particular user that will be used to rotate its corresponding symbol.

3. The method according to claim 1 and 2, wherein the phase shift on the symbol of

user n, denoted by ¢,,, is given as ¢,, = ([6—“ + 1) X %T wherein 6,, the phase of

2n/M

h,, and M is the modulation level.

4. A secure uplink massive machine type communication NOMA method against an

external eavesdropper, comprising:

Each user modulates their symbol to be delivered to a base station,

Shifting each symbol by a phase value,

Transmitting user signals according to allocated power to the base station,
Receiving signals from all the users simultaneously at the base station,
Detecting the signal of the strongest user and applying a phase shifter to
demodulate the strongest user signal,

Applying iterative successive interference cancellation to detect the rest user
signals,

Applying a phase shift until detecting all user signals.
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5. The method according to claim 4, wherein the phase shift value on the symbol of

O
2 /M

user n, denoted by ¢, is given as ¢,, = ([ ] + 1) X %T wherein 6, is the phase

of h,, and M is the modulation level.
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TARIFNAME

FiZIKSEL KATMAN GUVENLIGINE DAYALI BIR GUVENLi NOMA YONTEMI

Teknik Alan

Mevcut bulug, fiziksel katman guvenligi konseptlerine dayali bir guvenli Ortogonal
Olmayan Coklu Erigim (NOMA) yontemidir.

Daha ozellikle sunulan yontem, her bir kullanicinin sembolunde farkh bir faz kaymasina
neden olmak Uzere rastgele ve bagimsiz kanal ozelliklerini kullanmaktadir. Bir kullanici
ve baz istasyonu arasindaki anlik kanal fazinin sadece her iki ugta mevcut oldugu
varsayimina dayali olarak diger kullanicilar, dogru sembolu gozemeyecektir. Sunulan
sema, kullanici uglarindaki performansi etkilememektedir ve ayni zamanda, hem dahili
hem de harici gizli dinlemeye karsi her bir kullanicinin veri gizliligini garanti

edebilmektedir.

Onceki Teknik

NOMA, istenen ozellikleri bakimindan 5G konusunda ve kablosuz sistemlerin otesinde
onemli derecede dikkat cekmistir. Farkh NOMA semalari arasindan Gug Etki Alani
NOMA (PD-NOMA), son zamanlarda gelismis baglanirhd ve basit uygulamasi
nedeniyle fazla ilgi gormustur. Bu sema kritik guvenlik risklerinden muzdariptir.
Ozellikle butun sinyallerin ayni kaynaklar Uzerinde birlikte yayinlanmasi nedeniyle bir
gizli dinleyicinin iletime engel olmasi ve kullanici sinyallerine erigsim elde etmesi riski
mevcuttur. Bu nedenle Fiziksel Katman Guvenligi (PLS) teknikleri, klasik kriptografi
eksikliklerine yonelik uygulanabilir cozumler olarak ortaya cikmistir [7, 8, 9]. PLS, yasal
kullanici verilerini cozebilirken, gizli dinleyici (Eve) ele gecirilen herhangi bir veriyi
cozemeyecek sekilde kablosuz sonumlu kanalin cesitli ozelliklerini (rastgele kanal
sonumleme, girisim, gurultl, vb.) kullanmaktadir. Sonug olarak PLS, NOMA'da bulunan
guvenlik endiselerinin ele alinmasi konusunda buyuk potansiyele sahiptir ve bu

nedenle son yillarda dnemli bir arastirma aktivitesi elde etmigtir.

NOMA'da birden fazla kullanici, iletisim kanalini ayni anda farkh gug seviyeleri ile

kullanmaktadir, bu da bir iletisim sisteminde kritik guvenlik sorunlarindan biri olarak
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kabul edildigi uzere iletisim varliklarn arasindaki bilgi degisimini gizli dinlemeye karsi
korunmasiz hale getirmektedir. Bir NOMA sistemindeki gizli dinleyici, harici (baz
istasyonu (BS) tarafindan hizmet verilen yasal kullanicilarindan biri olmayan) veya
dahili (hizmet verilen kullanicilardan biri olan) olmak uzere iki kategoriden birinde yer
alabilmektedir [1]. PD-NOMA'da potansiyel dahili gizli dinleyicilere karsi guvenlik
seviyesinin artinlmasinin ciddi bir zorluk oldugu belirtiimistir. Bunun nedeni PD-
NOMAda kullanilan ardisik girisim giderimi (SIC) tespit tekniginin, bir kullanicinin daha
yuksek gug seviyelerine sahip olan kullanici sinyallerini ¢ozmesini gerektirmesidir, bu

durum iletilen sinyalleri gizli dinlemeye kargi korunmasiz hale getirmektedir [10].

Harici Eve, farkli kurulumlara ve senaryolara dayali olarak normal NOMA kullanicilarini
gizli dinlemeye karsi korumak uzere farkl guvenlik mekanizmalarinin sunuldugu
literaturde kabul edilmistir. Ornegin yapay gurultu, Eve’de performansi azaltmak uzere
[2, 3]te kabul edilirken korumal bolge konsepti, herhangi bir Eve'nin bu bolgede
bulunamadigi [4, 5)te kullaniimaktadir. Korumal bolgenin sekli ve konumu, [6, 7]de
uydu yer bagdi mmDalga-tabanli NOMA sistemleri ve [8]'de yer uydu bag: ¢oklu anten
NOMA sistemleri icin optimize edilmektedir. [9]'da iletim anteni secimi, bir harici Eve'ye
karsi iki NOMA kullanicisina yonelik veriyi korumak Uzere kullanilmaktadir. Diger bir
yaklasimda hiizmeleme ve yapay gurultt, [10, 11]de harici Everde alimi azaltmak
uzere birlestirilirken, optimize edici huzmeleme ve guc tahsisi ise [12, 13, 14]te

degerlendiriimektedir.

Ancak yukarida bahsedilen calismalarin tumi, bunlarn dahili gizli dinleyiciler ile
mucadele etme bakimindan gecersiz hale getiren sekilde Eve’de alinan sinyalin
azaltlmasini amaclamaktadir. Ayrica bu yontemler, gecikme, spekiral verimlilik,
baglanti yogunlugu, veri hizi, enerji verimliligi, hesaplama ve donanim karmasikhgi
bakimindan zorlu gerekliliklere dayanamamaktadir. Bu zorluklara dayanan sistemlerin
ornekleri, Nesnelerin Interneti (loT) sistemi, ultra-guvenilir dusuk-gecikmeli iletigim
(URLLC) ve masif makine-tipi iletisimdir (mMTC). Daha onceden bahsedildigi Uzere
dahili Eve, hizmet edilen kullanicilardan biridir ve bu nedenle kullanilan guvenlik
mekanizmasi, bunun veri alimini etkilememelidir, ayrica Eve’nin digerlerinin verilerini

ortaya gikarmasini engellemelidir.

Bu calismanin ana odak noktasi olan dahili Eve, sadece birkac calismada

dederlendiriimistir [15, 16, 17, 18, 19]. [17)de kullanicilar, kumeler arasinda
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dagitilmaktadir ve sifir-zorlamali huzmeleme semasi, karsilikli girisim ve bilgi sizintisini
minimuma indirmek Uzere sunulmaktadir. Ancak gizli dinleyicinin uzak kullanici oldugu
durum, gizli dinleyicinin yakin kullanici oldugu durum ila karsilastinidiginda kolay kabul
edilmektedir. Ayrica gizli dinleyicinin, buna karsi islemi kolaylastirmasi gereken sekilde
BS'de tanimlanacagi varsayilmaktadir. [15, 16, 17]'nin aksine [18]in yazarlari, bir dahili
yakin gizli dinleyici ve bir harici gizli dinleyicinin variginin etkisini azaltmak uzere yapay
gurultu destekli huzmeleme ve gug tahsisini birlestirmektedir. Bunun her iki gizli
dinleyici turune (dahili ve harici) karsi etkili bir sekilde galismasina ragmen bu, her
ikisinin BS'de tamimlanmasini ve bunlarin anhk kanal kazanimlarinin bilinmesini
gerektirmektedir. Bu nedenle bir kullanicinin yanhs bir sekilde bir gizli dinleyici olarak
tanimlanmasi halinde bunun performansi azaltilacaktir. Son zamanlarda [19]'da yonsel
modulasyon, uzak bir guvenilen kullanicinin verisini bir dahili yakin gizli dinleyici
tarafindan engellenmekten korumak uUzere kullaniimaktadir. Spesifik olarak yonsel
modulasyon, gizli dinleyicinin farkli alt-sira sembollerini alacagi sekilde bunlar temsil
ederek guvenilen (uzak) kullaniciya iletilen sembollerin gizlenmesini belirtmektedir.
Uzak kullanicinin verilerini etkili bir sekilde koruyabilmesine ragmen birkag
kisitlamadan muzdariptir. Birinci olarak birden fazla kullanicinin veya birden fazla gizli
dinleyicinin bir sistemine yonelik uygulanamamaktadir. Ikinci olarak gizli dinleyicinin
BS'de tanimlanmasi ve bilinmesi gerekmektedir. Uguncu olarak yonsel modulasyonun

en uygun vektorune ulasilacagina dair herhangi bir garanti yoktur.

US10651961 numarali basvuru, kablosuz iletisime yoénelik teknikleri aciklamaktadir.
Birinci yontem, en azindan kismi olarak birinci UE ve en az bir ikinci UE'yi iceren bir
NOMA grubu ile iligkilendirilen bir grup tanimlayiciya dayal birinci kullanici ekipmanina
(UE) yonelik uydu yer badi kontrol bilgisinin alinmasini; ve en azindan kismi olarak
birinci UE’ye yonelik uydu yer bagdi kontrol bilgisine dayali olan birinci UE'de bir grup
NOMA uydu yer bag iletiminin alinmasini icermektedir. ikinci yontem, en az bir ikinci
UE'nin bir gdstergesini iceren birinci UE'ye yonelik uydu yer bagdi kontrol bilgisi, bir
birinci UE'ye yonelik uydu yer bag kontrol bilgisinin alinmasi; en az ikinci UE'nin
gostergesine en azindan kismi olarak dayal olan ikinci UE’ye yonelik uydu yer bag
kontrol bilgisinin alinmasi; en azindan kismi olarak birinci UE’ye yonelik uydu yer bagi
kontrol bilgisi ve ikinci UE’ye yonelik uydu yer bagi kontrol bilgisine dayali olan birinci
UE'de bir grup NOMA uydu yer bagdi iletiminin alinmasini icermektedir. Ancak basvuru,
dahili ve harici gizli dinlemeye karsi her bir kullanicinin veri gizliligini garanti

edememektedir.



10

15

20

25

30

35

Kisa Agiklama

Uydu yer bagi PD-NOMA-da butun kullanicilarin baglantilarini korumak Uzere bu bulus,
dahili ve harici gizli dinleyicileri iceren yeni bir koruma semasi sunmaktadir. Ozellikle
sunulan sema, BS'nin karsilik gelen anlik kanal fazina dayal olarak her bir kullanicinin
sembolunde bir faz kaymasina neden oldugunu gostermektedir. Her bir kullanicinin faz
kaymasi, orijinal sembolun, yildiz kumesi diyagramindaki diger bir sembolun konumuna
hareket ettirilecedi sekilde sinirlandiriimaktadir. Bu nedenle, her bir kullanicinin sadece
anlk kanal fazinin farkinda olmasi nedeniyle karsilik gelen sembolunun gercek fazini
kurtarabilecektir. Boylece sunulan sema, verileri sadece gizli dinleyicilere karsi
korumakla kalmaz, ayni zamanda diger tum kullanicilara kargi gizlilik ve mahremiyeti
de garanti etmektedir. Sunulan semadaki tek temel varsayim, BS'de tam CSI'nin
bulunmasidir. CSI'nin halihazirda BS'de diger bircok gorev icin gerekli olmasi
nedeniyle bu tur bir varsayimin ilave bir gereklilik olmadiginin altini gizmek

gerekmektedir.

Sunulan algoritma, klasik guvenli PD-NOMA semalari ile karsilastinldiginda ek zaman
veya gug kaynagi tuketimi olmaksizin dahili ve harici gizli dinlemeye karsi guvenlik
saglayabilmektedir. Bu nedenle sunulan ydntem, Nesnelerin interneti (loT) cihazlari,
masif makine tipi iletisim (mMTC), ultra-guvenilir dusuk gecikmeli iletisim (ULLRC),
uzaktan ameliyat ve saglik uygulamasi gibi gecikme, spektral verimlilik, baglanti
yodunlugu, veri hizi ve enerji verimliligi bakimindan zorlu gereklilikleri karsilasan aglara

yonelik daha uygundur.

Sunulan guvenli planin avantajlar asagidaki gibi kisaca aciklanabilmektedir:
e Sunulan sema, konumlari, kanal siralari ve SNR'lerden bagimsiz olarak dahili
ve harici gizli dinleyicilere karsi etkili bir sekilde calisabilmektedir.
e Sunulan sema, sistemde bulunan herhangi bir sayida gizli dinleyiciye yonelik
etkili bir sekilde galisabilmektedir.
e Sunulan sema, klasik PD-NOMA sistemi ile ilgili olarak herhangi bir ek zaman
veya kaynak tuketimine neden olmamaktadir.

e Sunulan sema, diger yasal kullanicilarin hata performansini etkilememektedir.
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e Gizli dinleyici bir dahili kullanici oldugunda sunulan sema, gizli dinleyicinin
sadece verilerini almasina izin vermektedir ve digerlerinin verilerinin gizlice
dinlenmesini onlemektedir.

e Sunulan semanin BS'de gizli dinleyicinin bilinmedigini varsaydigi durumlarda
BS'nin gizli dinleyiciyi tanimlamasi gerekmektedir.

e Sinyalleri onceden kodlamak Uzere kanal fazina guvenmek, sunulan semanin
esnekligini gelistirmektedir. Bunun nedeni, kanal fazinin uzakliktan badimsiz
olmasi nedeniyle uUguncu bir taraf tarafindan tahmin edilmesinin veya

ongorulmesinin oldukga olmasidir.

Sekillerin Kisa Agiklamasi

Sekil 1, bilinmeyen bir dahili gizli dinleyiciye karsi guvenli uydu yer bagi NOMA
yonteminin akis semasini gostermektedir.
Sekil 2, harici gizli dinleyiciye karsi guvenli yer uydu bagi mMTC-NOMA yonteminin

akis semasini gostermektedir.

Detayli A¢ciklama

Bu bulusta fiziksel katman guvenligi konseptlerine dayali, yeni bir guvenli Ortogonal-
Olmayan Coklu Erisim (NOMA) semas! sunulmaktadir. Sunulan sema, her bir
kullanicinin sembolunde farkh bir faz kaymasina neden olmak Uzere rastgele ve
bagimsiz kanal ©zelliklerini kullanmaktadir. Bir kullanici ile baz istasyonu arasindaki
anlik kanal fazinin sadece her iki ugta mevcut oldugu varsayimina dayalh olarak diger
kullanicilar, dogru sembolu gdozemeyecektir. Sunulan sema, kullanicilarin uglarindaki
performansi etkilememektedir ve ayni zamanda dahili ve harici gizli dinlemeye karsi

her bir kullanicinin veri gizliligini garanti edebilmektedir.

Birinci senaryoda, bilinmeyen bir dahili gizli dinleyiciye karsi bir guvenli uydu yer bagi
NOMA sistemi sunulmaktadir. BS'de her bir kullanici sinyali, teslim edilmek Uzere
module edilmektedir. Daha sonra, her bir kullaniciya yonelik farkli gug seviyeleri, en iyi
kullaniciya (genellikle en yakin olanin) en dusuk gug seviyesinin tahsis edildidi ve en
yuksek guc seviyesinin en kotu kullaniciya (genellikle en uzak olan) tahsis edildigi

kanal kosullarina dayal olarak atanmaktadir. Kullanicinin gug katsayisi (n) p, ile
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gosterilmektedir, tahsis edilen gug¢ katsayilarinin asagidaki denklemi karsilamasi
gerekmektedir:

n=ipn=1vep <py < .. <pp. (1)

Sunulan semaya dayali olarak BS, iletilen sembollerin birlestiriimesinden once her bir
sembol uzerinde bir faz kaymasina neden olmaktadir. Spesifik olarak BS, karsilik gelen
sembolunt déondurmek icin kullanilacak olan her bir belirli kullaniciya yonelik spesifik
bir faz kaymasini ¢ikarmak amaciyla tum kullanicilarin CSl bilgisinden faydalanacaktir.
Ancak NOMA sistemlerindeki zorluk, bir kullanicidaki BER'nin esas olarak diger
kullanicilarin sembollerini dogru bir sekilde tespit etme yetenegdine dayanmasidir.
Boylece bir kullanicida baslatilan faz kaymasi, diger kullanicilarin performansini
etkilemeyecek sekilde dikkatli bir sekilde segilmelidir.

Bir karmagik deger olarak blok sonumleme kanali (h,), h, = j,e'®n olarak ifade
edilebilmektedir, burada j,, ve 6,,, sirasiyla h,, buyuklugunu ve fazini temsil etmektedir
ve i, sanal birimdir. Buna gore ¢,, ile gosterilen kullanici (n) sembolundeki faz kaymasi,

asagidaki gibi verilmektedir:

b= (] + )% . @

Faz kaymasinin, 2ﬁ‘in bir kati ile karsilik gelen sembolu dondurecegi ve boylece bunun,

yildiz kimesi diyagraminda diger bir sembol olarak gorunecegi belirtimelidir. Boylece,
kullanicilar (hedeflenen kullanici disinda), bunu aday sembollerden (yildiz kumesi
noktalari) biri olarak tespit edecektir ve sadece hedeflenen kullanici (¢, ‘nin farkinda
olan) sembolun orijinal fazini kurtarabilmektedir. Sekil 1, PD-NOMA sistemlerine

yonelik sunulan guvenli semayi gostermektedir.

Sunulan semadan sonra kullanicida (n) alinan sinyal bu noktada asagidaki gibi

verilmektedir

Yn = VPhy(Zko1y/pke ™ Pksi) + wy.(3)

buradaw,,, ninci kullanicilarda sifir ortalamali ve o2 degiskenli (w,,,~ N (0,c?)) toplanir
beyaz Gauss gurultusunu (AWGN) gosterir. Ayrica butun baglantilar, buyuk olgekli (yol

_n
kaybi) ve kuguk Olgcekli sonumleme (h, =d, *f,) ile modellenmektedir, burada f,,
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Rayleigh sonumleme kanali kazanci f, ~ N (0,02) ile modellenmektedir. Ve d,,, verici
ile alici (n) arasindaki ayrikhk uzakhgidir ve n, yol kaybi ussudur.
Buna gore asagidaki gibi baslatilan fazi bulundurmak uUzere SIC tespiti
gerceklestiriimektedir:

Sn = arg min |y, — VPhy(Zkns1 1Pk $i) = VPPnhne ™ Pms|(4)
Her bir kullanici SIC'yi gerceklestirmektedir. SIC, her bir kullanicinin tekrarli maksimum
olabilirlik tespitini gerceklestirdigini gostermektedir. Spesifik olarak, gugc seviyeleri
sirasina gore kullanici (n), ilk kullanicidan (dider bir ifadeyle kullanicidan (N))
baslayarak kendi sembolune ulasana kadar diger kullanicilarin sembollerini tespit
etmektedir. Her bir tekrarlamada, tespit edilen sembol alinan sinyalden cikariimaktadir
ve sonug, bir sonraki tekrarlamaya aktarilmaktadir. Bu proses, bir kullanicinin sadece
katsayisindan daha yuksek gug¢ katsayilarina sahip olan kullanicilarin sembollerini
tespit etmesine izin vermektedir. Diger bir ifadeyle kullanici (N) sinyali tespit
edilmektedir ve kullanici (N-1) sinyalini bulmak Uzere alinan sinyalden (y,)
cikanlmaktadir ve bu prosedurler, hedeflenen kullanici sinyalini tespit edene kadar
tekrar edilmektedir.

Ikinci senaryoda, bir harici gizli dinleyiciye karsi bir guvenli yer uydu bagi mMTC-
NOMA semasi tanimlanmaktadir. mMTC, loT uygulamalar, saglk sensorleri, akilli
evler vb. gibi az miktarda veri trafigi ileten cok sayida cihaz arasinda masif bir
baglantinin saglanmasini belitmektedir. Yer uydu bagi NOMA-tabanli mMTC
aglarinda, ¢oklu MTC cihazlari (MTCD'ler), ayni zamanda ancak farkli guc tahsisi ile
iletime yonelik alt kanali kullanmistir. Ve her bir kullaniciya, kanal kosuluna dayal
olarak guc tahsis edilmistir. Boylece, en kotu kanala sahip MTCD'ye, daha iyi kanal
kosullarina sahip MTCD ile karsilastinldiinda daha fazla gug tahsis edilmektedir.
Kanal kazanci kosulu |h;|? < |h,|? < < |hy|?) nedeniyle tahsis edilen gug

katsayilarinin p,>p,>... >p, oldugu varsayilmaktadir.

Sekil 2'de gosterildigi gibi her bir MTCD, sembolun kendi orijinal fazini Denklem (2)'de
belirlenen faz miktari kadar kaydiracaktir, akabinde sinyali BS'ye iletecektir. Yasal BS

ve Eve-BS'de alinan sinyaller asagidaki gibi olacaktir:
Ya = Zg:lhnv pnPnsne_i¢k + Wan (5)

Ye = Zfrgzl In anSne_i¢k + Wep (6)
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buradaw, ,, ve w, ,,, sirasiyla kullanici (n), yasal BS ve Eve-BS arasinda sifir ortalamali

ve o2 degiskenli (Wgn, Wen ~ N (0,02)) toplanir beyaz Gauss gurultusunu (AWGN)

gostermektedir. Ayrica butun baglantilar,k,, ve g,, = d;gfn olacak sekilde buyuk olgekli
(yol kaybi) ve kuguk olcekli sdbnumleme ile modellenmektedir, burada f,, Rayleigh
sonumleme kanali kazanci f,, ~ V' (0,02) ile modellenmektedir. Ve d,,, MTCD ile BS
arasindaki ayriklik uzakhgidir ve n, yol kaybi ussudur.

Yasal BS ve harici gizli dinleyici, Ust Uste binen alinan sinyallerin kodunu cozmek Uzere
SIC teknolojisini kullanmaktadir. SIC, bir BS'nin birinci olarak en guglt MTCD'nin
sinyalini tespit ettigi tekrarl bir proseduru ifade etmektedir. Akabinde tum MTCD alici
sinyallerinin kodunu ¢ozene kadar bu sinyali alinan sinyalden g¢ikarmaktadir. Her bir
tekrarlamada BS, zayif MTCD sinyalleri gurulti olarak alirken, diger tum guglu
MTCDrnin sinyalleri girisim olarak aldigini kabul etmektedir. Bu nedenle faz kaymasini

(¢,,) belirlemek ve bilgiyi korumak uzere kullanilan CSI, sadece MTCD’ler ve yasal BS

-O-n
2w/M

icin mevcuttur. Harici gizli dinleyici, faz degerini (¥, = ([ ]+1) x%) farkli bir

sekilde degerlendirecektir, burada Q,,, g, fazidir. Boylece yasal BS, her bir kullaniciya
yonelik bilgiyi dogru bir sekilde tespit edebilecekken harici gizli dinleyici, bunu

yapmayacaktir.
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