OZET

GUVENLI KABLOSUZ iLETiSIME YONELIK DAGITIK TASIYICI FREKANS
OFSETI DENGELEMESI

Bu bulusta, kablosuz iletisim sinyallerinin kot niyetli dinleyen kisiler tarafindan gizlice

dinlenmesine/ele gecirilmesine karsi korunmasina yonelik bir yontem sunulmaktadir.
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ISTEMLER

. Giivenli kablosuz iletisime yonelik bir dagitik tasiyici frekans ofseti dengelemesi

yontemi olup, asagidaki adimlar igermektedir;

e Koordine edici iletim noktalarinin secilmesi,

e Her bir koordine edici iletim noktasi ile istenen kullanici arasindaki tasiyici
frekans ofsetinin tahmin edilmesi,

o Istege bagh olarak, koordine edici iletim noktasi arasinda iletilecek verilerin
béliinmesi ve/veya her hir koordine edici iletim noktasi ile kullanici arasindaki
kanalin 6nceden denklestirilmesi,

e Tahmini tasiyici frekans ofsetinin énceden dengelenmesi,

e Koordine edici iletim noktalarindan iletimin baslatilmasi.

. Istem 1’e gore bir yontem olup, koordine edici iletim noktalarinin segilmesinin, alman

sinyal gilicti gostergesi (RSSI), hizmet veren TP ye gore alinan gii¢ veya bunlarin bir

kombinasyonuna bagl olabilmesi ile karakterize edilmektedir.

. Istem 1 veya 2’ye gore bir yéntem olup, koordinasyon takiminin se¢iminin, kapasite

maksimizasyonu, spektral etkinlik veya enerji etkinligine yonelik gergeklestirilmesi ile
karakterize edilmektedir.

. Istem 1 veya 2’ye gére bir ydntem olup, koordine edici iletim noktalarmin

secilmesinin, TP ile yasal alici arasindaki tasiyic1 frekans ofsetine (CFO) bagh

olabilmesi ile karakterize edilmektedir.

. Istemler 1-4’ten herhangi birine gore bir yontem olup, her bir koordine edici iletim

noktasi ile istenen kullanici arasindaki tasiyici frekans ofsetinin tahmininin, baglama

ekleri kullanilarak veya kor bir sekilde gerceklestirilmesi ile karakterize edilmektedir.

. Istem 1-5’ten herhangi birine gore bir yontem olup, derin séniimlemede olan alt

tasiyicilarin bu belirli baglanti i¢in kullanilmadigi dinamik nokta se¢iminin (DPS),
tim veya segilen TP’lerden iletim sirasinda derin soniimlemeler halinde giiriiltii

artiglart gibi sorunlart dnlemek igin kullanilmasi ile karakterize edilmektedir.
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7. Istemler 1-6°dan herhangi birine gére bir yontem olup, farkli TP’lerden iletilecek

verilerin boliinmesinin, asagidaki gibi olmas ile karakterize edilmektedir

bir sembol ici seviyesinde, burada bir TP, semboliin gercek kismini iletirken, farkli
bir TP ayn1 semboliin sanal kismini iletmektedir veya

bir ornek seviyesinde, burada farkli TP’ler aynmi sinyalin farkli orneklerini
iletmektedir veya

bir alt tasiyici seviyesinde, burada farkli TP ler farkli alt tagiyicilari iletmektedir.

17



10

15

20

25

30

TARIFNAME

GUVENLI KABLOSUZ iLETiSIME YONELIK DAGITIK TASIYICI FREKANS
OFSETI DENGELEMESI

Teknik Alan

Bu bulusta, kablosuz iletisim sinyallerinin kotli niyetli dinleyen kisiler tarafindan gizlice

dinlenmesine/ele gecirilmesine karsi korunmasina yonelik bir yontem sunulmaktadir.

Onceki Teknik

Gliniimlizde OFDM gibi ¢ok tasiyicili sistemlerde fiziksel katman giivenligine (PLS) yonelik
asagidaki yaklagimlar kullanilmaktadir:

Kablosuz Kanallardan Gizli Dizilerin Elde Edilmesi

Bu tiir PLS tekniklerinde temel fikir, kablosuz kanaldan rastgele bir dizinin elde edilmesidir.
Bu dizi daha sonra alici-vericiler arasinda degistirilecek bilginin sifrelenmesine yonelik bir
anahtar olarak kullanilmaktadir. Ancak, anahtar olusturma yaklasimi, hatali kanal tahmini ve

kanal karsilikliligt uyusmazligina karsi olduk¢a duyarhdir.

letilen Sinyaller ile birlikte Karistiric1 (Giiriilti/Bozucu) Sinyallerin Eklenmesi
Bu yaklasimda yasal diigiim, yasal alicidaki performansi etkilemeden yasal olmayan alicinin
performansini bozacak bir sekilde yasal kullanici kanalinin bos alanindan faydalanarak kasith

bir karnistirici sinyal eklemektedir. Ancak bu, baz1 gii¢ ve ¢iktiy1 gézden ¢ikarabilmektedir.

Kanala Dayali Uyarlama Iletimi

Bu tekniklerde iletim parametreleri spesifik olarak, hizmet kalitesi (QoS) gereksinimlerini
karsilamak iizere yasal alici-vericiler arasindaki kanala dayali olarak ayarlanmaktadir. Bazi
omekler, Otomatik Tekrar Talebi (ARQ) ile uyarlama modiilasyonu ve kodlamasi
sontimlemeye dayali alt tasiyict aktivasyon teknigi, optimal gu¢ tahsisine dayali teknik, kanal

kisaltma ve OFDM alt tasiyici indeks se¢imini igermektedir. Ancak bu yaklasimlarin sorunu,
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vasal alici ile kargilastirildiginda dinleyen kisi daha iyi bir kanala sahip olursa basarisiz

olmalaridir.

Koordineli Coklu Noktaya (CoMP) Dayali Giivenlik
PLS’yi kolaylastirmaya yonelik yukarida bahsedilen genel yaklasimlarin yani sira, kablosuz
sistemlerin giivenli hale getirilmesine yonelik CoMP konseptinden faydalanmak i¢in bazi

¢alismalarda bulunmustur.

Onceki teknikte, dinleyen kisi, yasal alici ile aynmi ydnde olursa iletisimi giivenli hale
getiremedigi i¢in  yonlii modiilasyonun smirlamasimi  ele almak i¢cin CoMP’den
faydalanmilmustir. Koordine edici iletim noktalar1 (TP’ler), konuma dayali giivenlik saglayarak,
bunlarin yalnizca alicinin konumunda dogru bir sekilde alinacag: sekilde yonlii modiilasyon
kullanarak ayni sinyalin kopyalarini iletmektedir. Ancak, saldiran kisi, yasal alic1 yakininda

olursa istenen giivenlik seviyesini saglamada bu yaklasim da basarisiz olmaktadir.

CoMP aynica, diger konumlarda bozulmus bir konstelasyon gozlemlenirken verilerin yalnizca
bilgi demetlerinin kesisiminde kodunun ¢oziilebilecegi sekilde seyrek radyo ortamina yonelik
kullanilmaktadir. Bu yaklasim ayrica, saldiran kisi yasal aliciya yakin olursa giivenli iletigimi

garanti etmemektedir.

Onceki teknikte, bir su alti senaryosunda dagitik anten elemanlarindan CoMP’ye dayali
iletimler sunulmaktadir, burada iletimlerin giici ve zamanlamasi, mesajlarin dinleyen kiside

ortiisiirken (ve karistiric1) yasal alicida Ortusmeyecegi sekilde manipiile edilmektedir.

Onceki teknikte giivenli kapsamu artirmak icin bir dinamik CoMP semas: sunulmaktadir.
Sunulan sema, yasal kullanicidan uzakta olan TP’lerin giivenlik ve enerji tiiketimi endiseleri

bakimindan engellendigi yasal kullanicilara yonelik alinan sinyal giicline dayanmaktadir.

Bir CoMP semasi1 ayrica birden ¢ok referans diiglimiiniin, dinleyen kisinin varlifinda yasal
iletisim performansii artirmak i¢in UAV’den gonderilen yasal bilgiyi birlikte tespit ettigi,

gizlilik saglamak icin insansiz hava araci (UAV) sistemlerinde kullanilmaktadir.

Tasiyict Frekans Ofseti (CFO) Dengelemesine Dayali Giivenlik
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Onceki teknikte bir CFO 0n-dengelemesine dayali PLS teknigi sunulmaktadir. Teknik,
iletisimdeki yasal diigiimler arasinda yalmzca bir CFO’nun mevcut oldugu bir noktadan
noktaya iletimi diisiinmektedir. Iletisimdeki diigiimlerin herhangi bir ¢iftinden kaynaklanan
CFO benzersizligi nedeniyle yazarlar, giivenli iletisimi kolaylastirmanin bir yolu olarak yasal
aliciya iligkin olarak vericide CFO’nun 6nceden dengelenmesini diisinmektedir. Ancak,
literattirdeki bir¢ok dayanikli tek CFO tahmini tekniklerinin varlig1 nedeniyle, bu tiir yaklagim
tarafindan saglanan giivenlik kolayca bozulabilmektedir. Bu amagla yazarlar, elde edilen
giivenlik kalitesini artirmak amaciyla kanal on-denklestirmesi ile yaklagimlarini
tamamlamistir. Ancak kanal 6n-denklestirmesinin, sinyalin yiiksek tepe-ortalama gii¢ oranina

(PAPR) iliskin bariz bir dezavantaj1 vardir.

Bulusun Amaclan ve Kisa A¢iklama

Mevcut bulus, yukarida bahsedilen dezavantajlart gidermek ve ilgili teknige yeni avantajlar
kazandirmak amaciyla kablosuz iletisim sinyallerinin kétii niyetli dinleyen kisiler tarafindan

gizlice dinlenmesine/ele gecirilmesine kars1 korunmasina yonelik bir yontem ile ilgilidir.

Kablosuz iletisimin yayimlama yapist bunu cesitli giivenlik tehditlerine egilimli hale
getirmektedir. Bu tehditlerden biri, ayrica dinleme olarak bahsedilen iletisim gizliliginin
ihlalidir. Bu durumda, koétii niyetli bir digiim/cihaz, iki yasal diigim arasinda devam eden
iletisimi dinlemeye ve yorumlamaya c¢alismaktadir. Klasik olarak, iletisimin giivenli hale
getirilmesine yonelik kriptografi kullanilmaktadir, ancak gelecekteki kablosuz aglarin artan
heterojenligi ile bu yaklasim, anahtar paylasimi ve yonetimine iliskin zorluklarla
karsilasmaktadir. Bu da, kablosuz iletimleri giivenli hale getirmek icin kablosuz kanal ve
donanim Ozelliklerinden faydalanan fiziksel katman giivenligi (PLS) yaklasimlarinin
kullanimina tesvik etmektedir. Bu gdz oniinde tutularak, bu bulusta bahsedilen gibi PLS

mekanizmalart son yillarda giderek popiiler hale gelmistir.

Bu belgede aciklanan bulus, koordineli ¢oklu nokta (CoMP) konseptindeki birden ¢ok verici
diigiimiin, Uzun Donem Evrim (LTE), 5G Yeni Radyo (NR) ve IEEE 802.11 tabanli Wi-Fi
aglan gibi kablosuz iletisim standartlarinda yaygin olarak kullanilan ortogonal frekans
bdlmeli ¢oklu erisim (OFDM) gibi ¢ok tasiyicili sistemlere yonelik giivenli iletisim saglamak
icin birlikte galistig1 bir PLS mekanizmasi saglamaktadir.
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OFDM gibi cok tasiyicili sistemler, kanali, her birinin uyum bant genisliginden daha kiigiik
oldugu bir¢ok dar alt kanala (veya alt tasiyiciya) bolerek, kanali diiz bir soniimleme yapana
doniistiirerek frekans secmeli soniimleme sorununu azaltmasi nedeniyle popiilerdir. Ancak, bu
durumda sistem, glvenilir iletisimi saglamak i¢in frekans alaninda alt tasiyicilarin
ortogonalligine dayanmaktadir. Herhangi bir ortogonallik kaybi, ciddi performans
bozulmasina yol agan tastyicilar arast girisime yol agabilmektedir. Bu da OFDM’yi ve diger
cok tasiyicili sistemleri, tasiyicilar arasi girisim (ICI) ile sonuclanarak, Doppler ve tasiyict
frekans ofseti (CFO) gibi bozulmalar nedeniyle gerceklesebilen frekans senkronizasyonunda

herhangi bir uyumsuzluga egilimli hale getirmektedir.

Bu bulusta, kablosuz iletimleri giivenli hale getirmek i¢in bu OFDM simirlamasindan
faydalanilmaktadir. Vericide CFO biliniyorsa bu, iletim gergeklestirilmeden once onceden
dengelenebilmektedir. Farkli kullanici ekipmani (UE)- iletim noktasi (TP) baglantilar
tarafindan deneyimlenen CFO’nun farkli olmasi nedeniyle sunulan bulug, sinyali glivenli hale
getirmek icin CoMP agi tarafindan saglanan farkli TP’ler ile istenen kullanici arasinda farkl
CFO’lardan faydalanmaktadir. Istenen kullaniciya yonelik 6n-dengeleme, bunun icin herhangi
bir bozulma ile sonu¢lanmamaktadir, ancak, diger yandan bu dengelenen ofset, yasal olmayan
diiglim i¢in istenmeyen bir girisim olarak goériinmektedir. Diger bir deyisle, birlikte galisan
TP’ler tarafindan saglanan, onceden dengelenen birden ¢ok CFO, yasal olmayan diigiim
tarafindan alinan sinyalin frekansa yayilmasina neden olmaktadir, béylece dinlemeyi daha zor

hale getiren bir ICI sorununa neden olmaktadir.

Ozellikle CoMP olmak iizere birlikte calisan aglardan faydalanan mevcut PLS ydntemi
yalmzca bdlgeye dayali gilivenlik saglayabilmektedir. Diger bir deyisle, iletisim gizliligi,
yalnizca saldiran kisi yasal UE’nin yakininda veya sinyal iletimi yOnii boyunca olursa
saglanmaktadir. Bunlara ek olarak, dnceki teknikte sunulan CFO &n-dengelemesine dayali
PLS yaklagimi, saldiran kisinin uygulanan tek frekans kaymasini basarili bir sekilde tahmin
edebilmesi ve dengeleyebilmesi halinde gilivenlik kalitesini gliclendirmek iizere kanal &n-
denklestirmesi adimina dayanmaktadir. Ancak, kanal on-denklestirmesi potansiyel olarak
istenen performansi siirdiirmek amaciyla bazi siki donanim gereksinimleri uygulayan bir

PAPR sorununa neden olabilmektedir.
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Sunulan bulus, birlikte ¢alisan ag topolojilerinde cografi olarak ayrt TP’lerin CFO’larindan
faydalanarak yukaridaki sorunlarin her ikisini ¢ézmektedir. Sunulan glivenlik ydnteminin
spesifik bir yasal UE’ye iligkin olarak CFO 6n-dengelemesine dayanmasi nedeniyle, saldiran
kisinin sinyalinin kalitesi, saldiran kisi yasal diigiim ile ayn1 yerde bulunsa dahi bozulacaktir.
Bu noktada distiniilen sistemde ayr olarak 6nceden dengelenen birden ¢ok CFO’ye sahip
olmamiz, saldiran kisinin, Onceki teknikte sunulan noktadan noktaya iletim durumunda
gozlemlenen tek frekans kaymasi ile karsilastirildiginda bas etmesi ¢ok daha zor olan birden

¢ok bagimsiz frekans kaymasina sahip bir sinyal almasina neden olacaktir.

Ayrica, saldiran kiginin yasal alici yakininda olmamasi, ancak koordine edici TP’lerin
herhangi birinin kapsama alaninda olmasi halinde, sinyali dinleyebilmesi olasidir. Bu
durumda, sunulan bulus, bahsedilen PAPR sorununu onlemek ig¢in bazi modifikasyon ile
kanal 6n-denklestirmesi ile baglantili olarak kullanilabilmektedir. Yine yasal digiim ile
bagimsiz kanallar deneyimleyen cografi olarak ayr1 birden ¢ok TP varligindan
faydalanmaktayiz. Bu durumda, bir TP-yasal-UE baglantisinin derin sdniimlemelerinde yer
alan alt tasiyicilar, bu belirli TP i¢in kapatilabilmekte ve birlikte calisgan TP’lerin geri
kalanindan iletilebilmektedir. Bu da, her bir TP i¢in derin soniimlemelerin konumlarinda
kanal On-denklestirmesi gergeklestirme ihtiyacim1 ortada kaldirmakta, bdylece PAPR

sorununu ¢ozmektedir.

Bulunan gema, tiim kapsama alanindaki PLS’yi kolaylastirmak i¢in kanal 6n-denklestirmesi
ve coklu CFO én-dengelemesi ile hibrit bir ortak iletim (JT) ve dinamik nokta secimi (DPS)
(H-JT-DPS) mekanizmasi olusturmaktadir. Coklu CFO 6n-dengelemesi, saldiran kisi yasal
diigiim ile aym1 yerde bulunsa dahi iletisim gizliligini saglarken, kanal 6n-denklestirmesi,
saldiran kisi kapsama alam i¢inde herhangi bir diger konumda oldugunda giivenlik
saglamaktadir. H-JT-DPS, derin soniimleme konumlarinda kanal 6n-denklestirmesi nedeniyle

ortaya ¢ikabilen olast PAPR sorununu 6nlemektedir.

Birlikte ¢alisan TP’lerin birinin yakininda veya herhangi bir TP nin iletim ydnii boyunca olan
saldiran kisiye kars1 giivenligi kolaylastirmak iizere ¢oklu CFO on-dengelemesi ile baglantili
olarak kullanilabilen diger bir olas1 yaklasim, veri bélmedir. Veri bélme ile, birlikte galisan

AP’lerin her biri, uygun bir sekilde bunun sifresini ¢6zebilmek icin TP’lerin tamamindan
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sinyal almanin gerekli olacagi sekilde yasal diigiime yonelik verinin farkli bdliimiini

iletmektedir.

Aslinda, burada bulunan ¢oklu CFO o6n-dengelemesi semasi ayrica, bdlgeye dayah
giivenliklerini kapsama alani i¢inde bir tam gilivenlige kadar genisletmek i¢in birlikte ¢alisan

TP’lere dayal1 diger herhangi bir giivenlik semasi tarafindan kullanilabilmektedir.

Dinleyen kisilere karsi koruma saglamak i¢in bu bulusu herhangi bir kablosuz iletisim
teknolojisi kullanabilmektedir. Ancak, her iki standartta goklu nokta koordinasyonu destegi ve
OFDM gibi ¢ok tasiyicili semalar kullanimi nedeniyle 3GPP’ye dayali hiicresel ve IEEE
802.11'e dayali Wi-Fi aglar gibi standartlar bulus ile 6zellikle ilgilidir.

Bulusun Avantajlari:

Teknik Yararhhk

Sunulan bulus, giivenli ve gizli iletisim saglamak i¢in cografi olarak dagitik birden ¢ok iletim
noktasinin varhifini kullanan gelecekteki kablosuz aglara yonelik karmasiklig1 az bir yontem
saglamaktadir. Bu, her bir baglantinin bagimsiz CFO’ya sahip oldugu, birlikte ¢aligan TP’ler
ile yasal alic1 arasindaki farkli baglantilar araciligiyla veri génderilerek gerceklestirilmektedir.
Yasal olmayan alic1 tarafindan deneyimlenenlerin yani sira bu CFO’larin bagimsizligi, 6n-
dengeleme, yasal alicinin herhangi bir ICl deneyimlenmemesini saglarken, yasal olmayan
alic1 i¢in durumun bdyle olmamasini saglamaktadir. Yasal olmayan alici, ICI’ye neden olan

ve dinleme olasiligin1 bozan, frekans alaninda bir yayilma deneyimlemektedir.

Bulus Sekillerinin Aciklamasi

Sekiller, asagida agiklandigi gibi mevcut bulus ile gelistirilen giivenli kablosuz iletisime
yonelik dagitik tasiyict frekans ofset dengelemesine yonelik bir yontemi daha fazla agiklamak

amaciyla kullanilmigtir:

Sekil 1: Mevcut tarifnamenin belirli yonlerine gore kablosuz iletisime yonelik temel

islemlerin bir akis semasi.
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Sekil 2: Mevcut tarifnamenin alternatif bir uygulama segenegi

Sekil 3: Mevcut tarifnamenin diger bir alternatif uygulama secenegi.

Sekil 4: Yasal diigiime iliskin CFO on-dengelemesi ve yasal ve saldiran kisinin diigiimlerde

alinan sinyal lizerindeki etkisinin gosterimi

Sekil 5: Asagi baglant1 iletiminin gizliligini kolaylastirmak ig¢in sunulan bulusu uygulayan

birlikte ¢alisan ag 6rnegi

Sekil 6: Tiim kapsama alani boyunca gilivenlik saglamak igin gelismis bir kanal o6n-

denklestirmesi teknigi ile coklu CFO 6n-dengelemesi gosterimi.

Sekillerdeki Elemanlar ve Adimlarin A¢iklamasi:

TP: letim Noktas1

CFO: Tasiyict Frekans Ofseti

UE: Kullanic1 Ekipmani

Adimlar:

110, koordine edici TP lerin secimidir.

120, her bir TP kendisi ile istenen kullanici arasindaki CFO’yu tahmin etmektedir.

130, Bu adimda, adimda (120) tahmin edilen CFO’ya dayali olarak gerekli dengeleme
hesaplanmaktadir.

140, koordine edici TP’lerden kullanici verilerinin iletimidir

210, koordine edici TP’lerin secimidir.

220, her bir TP kendisi ile istenen kullanici arasindaki CFO’yu tahmin etmektedir.
230, TP’ler ile kullanici arasindaki tiim baglantilarda deneyimlenen kanal on-

denklestirmesidir.
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240, adimda (220) elde edilen tahmin edilen CFO’nun 6n-denklestirmesidir

250, koordine edici TP’lerden kullanici verilerinin iletimidir

310, koordine edici TP’lerin secimidir.

320, her bir TP kendisi ile istenen kullanici arasindaki CFO’yu tahmin etmektedir.
330, kullanict verileri, koordine edici her bir TP nin boliinmiis verinin bir kismin
gonderdigi farkli kisimlara béliinmektedir.

340, adimda (220) elde edilen tahmin edilen CFO’nun 6n-denklestirmesidir

350, koordine edici TP’lerden kullanici verilerinin iletimidir

410, CFO 6n-denklestirmesi 6ncesinde taban bant sinyal spektrumudur.

420, CFO 6n-denklestirmesi prosesidir.

430, CFO én-denklestirmesi sonrasinda taban bant sinyal spektrumudur.

440, yasal TP dir.

450, yasal alic1 diiglimdiir.

460, yasal diigiim tarafindan alinan dogru sekilde frekans senkronizasyonu uygulanmis
taban bant sinyalini gostermektedir.

470, saldiran kisi digiimidiir.

480, hatasiz frekans senkronizasyonu ile saldiran kisi tarafindan alinan sinyaldir.

510, CFO 0n-dengelemesi adimidir.

520, UE’ye birlikte hizmet veren cografi olarak ayri TP lerdir.

530, yasal alic1 digiimdiir (UE)

540, yasal alici diigiim tarafindan alinan frekans senkronizasyonu uygulanmis
sinyaldir. 550, iletisimi dinlemeyi amaglayan saldiran kisi diigiimiidiir.

560, saldiran kisinin diigiimiinde bozulma (frekans yayilmasi) ile alman sinyaldir.

610, birlikte ¢alisan TP’lerin her birinde bir frekans alami tek-cikmali kanal ©on-
denklestirme prosesini temsil etmektedir

620, birlikte ¢alisan TP lerin her birinde CFO 6n-dengelemesi adimidir

630, belirli bir yasal UE’ye birlikte hizmet eden cografi olarak ayri TP’leri temsil
etmektedir

640, yasal UE’ye iligkin olarak her bir TP tarafindan deneyimlenen bagimsiz frekans
kanal1 yanitlarini (CFR) temsil etmektedir

650, yasal UE’ye iletilecek olan verileri tagiyan derin séniimlemelere dayali planli alt
tasiyicilar: temsil etmektedir.

660, bagimsiz olarak meydana gelen derin séniimlemeler

8
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Bulusun Ayrmtih A¢iklamasi

Bulusun yeniligi, bulus kapsamini sinirlandirmayan ve yalmizca bulus konusunu aydinlatmasi

amaglanan ornekler ile agiklanmigtir. Mevcut bulus asagida ayrintili olarak agiklanmustir,

Bulus, kablosuz iletisim sinyallerinin kotii niyetli dinleyen kisiler tarafindan gizlice

dinlenmesine/ele gecirilmesine karsi korunmasina yonelik bir yontemdir.

Mevcut tarifnamenin belirli agilar::

Bulusun bir yapilandirmasi, bir kablosuz iletisim aracimn kotii niyetli dinleyen Kisiler

tarafindan dinlenmesinin énlenmesine yonelik bir yontem ile ilgilidir, burada;

Sunulan bulusun ilk adimi1 (110), koordine edici iletim noktalarinin (TP’ler) se¢ilmesinden
olusmaktadir. Bu secim, alinan sinyal giicii gostergesi (RSSI), hizmet veren TP ye gore
alinan gii¢ veya her ikisinin bir kombinasyonu gibi farkli kriterlere bagh olabilmektedir.
Koordinasyon takimi se¢imi ayrica kapasite maksimizasyonu, spektral etkinlik, enerji
etkinligi vb. gibi farkl1 amaglara/kisitlamalara yonelik gerceklestirilebilmektedir. Buna ek
olarak, bu bulusa gore, koordine edici TP se¢imine yonelik bir kriter olarak TP ile yasal
alici arasinda tastyici frekans ofsetini (CFO) diisiinmek miimkiindiir.

Ikinci adimda (120), her bir TP kendisi ile istenen kullanic1 arasindaki CFO’yu tahmin
etmektedir. CFO tahmini, baslama ekleri kullanilarak veya kor bir sekilde
gergeklestirilebilmektedir.

Adimda (120) tahmin edilen CFO’ya dayal olarak, gerekli dengeleme adimda (130)
hesaplanmaktadir.

Daha sonra adim (140) segilen TP’lerin tamamindan veya bir kismindan iletimi
basglatmaktadir. Burada farkli TP’lerden iletim ayni veriyi veya farkli veri kisimlarini

tagtyabilmektedir.

Sekil 2, mevcut tarifnamenin alternatif bir uygulamasini agiklayan bir akis semasidir, boylece

diger bir bulus yapilandirmasi, bir kablosuz iletisim aracinin kotii niyetli dinleyen kisiler

tarafindan dinlenmesini 6nlemeye yonelik bir yontem ile ilgilidir, burada:

Sunulan bulusun ilk adimi (210), koordine edici TP’lerin se¢ilmesinden olusmaktadir. Bu
se¢im, alinan sinyal giicli gostergesi (RSSI), hizmet veren TP’ye gore alinan gii¢ veya her

ikisinin bir kombinasyonu gibi farkh kriterlere bagli olabilmektedir. Koordinasyon takimi
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se¢imi ayrica kapasite maksimizasyonu, spektral etkinlik, enerji etkinligi vb. gibi farkl
amaglara/kisitlamalara yonelik gergeklestirilebilmektedir. Buna ek olarak, bu bulusa gore,
koordine edici TP segimine yonelik bir kriter olarak TP ile yasal alic1 arasinda CFO’yu
diistinmek miimkiindiir.

Ikinci adimda (220), her bir TP kendisi ile istenen kullanici arasindaki CFO’yu tahmin
etmektedir., CFO tahmini, baslama ekleri kullanilarak veya kor bir sekilde
gerceklestirilebilmektedir.

Adimda (220) tahmin edilen CFO’ya dayali olarak, gerekli dengeleme adimda (230)
gergeklestirilmektedir.

Adim (240) her bir TP-UE baglantilarina yonelik kanal ©On-denklestirmesini
gergeklestirilmektedir.

Daha sonra adim (250) secilen TP’lerin tamamindan veya bir kismindan iletimi
baslatmaktadir. Yiiksek PAPR gibi sorunlart 6nlemek amaciyla, derin soniimlemede olan
alt tastyicilarin bu belirli baglant1 i¢in kullanilmayacag: sekilde dinamik nokta se¢imi
(DPS) kullanilabilmektedir.

Sekil 3, mevcut tarifnamenin alternatif bir uygulamasini agiklayan bir akis semasidir, boylece

diger bir bulus yapilandirmasi, bir kablosuz iletisim aracinin kotii niyetli dinleyen Kkisiler

tarafindan dinlenmesini 6nlemeye yonelik bir yontem ile ilgilidir, burada:

Sunulan bulusun ilk adimi (310), koordine edici TP’lerin se¢ilmesinden olusmaktadir. Bu
secim, alinan sinyal giicii gostergesi (RSSI), hizmet veren TP ye gore alinan gii¢ veya her
ikisinin bir kombinasyonu gibi farkli kriterlere bagli olabilmektedir. Koordinasyon takimi
segimi ayrica kapasite maksimizasyonu, spektral etkinlik, enerji etkinligi vb. gibi farkli
amaglara/kisitlamalara yonelik gerceklestirilebilmektedir. Buna ek olarak, bu bulusa gore,
koordine edici TP secimine yonelik bir kriter olarak TP ile yasal alici arasinda CFO’yu
diistinmek miimkiindiir.
ikinci adimda (320), her bir TP kendisi ile istenen kullanici arasindaki CFO’yu tahmin
etmektedir. CFO tahmini, baslama ekleri kullanilarak veya kor bir sekilde
gergeklestirilebilmektedir
Adim (330), farkli TP’lerden iletilecek verilerin boliinmesini kapsamaktadir. Bu bdlme
islemi, bir sembol i¢i seviyesinde (6rnegin, bir TP, semboliin ger¢ek kismini iletebilirken,
ayni semboliin sanal kism1 ayn bir sinyal tarafindan iletilmektedir) veya bir alt tasiyici
seviyesinde (burada farkli TP ler farkl: alt tasiyicilar iletmektedir) olabilmektedir.
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e Adimda (320) tahmin edilen CFO’ya dayali olarak, gerekli dengeleme adimda (340)
gerceklestirilmektedir.

e Daha sonra adim (350) segilen TP’lerin tamamindan veya bir kismindan iletimi
baslatmaktadir.

Burada, Sekil 2 ve Sekil 3’in (ve bunlardaki adimlarin) karsihkh olarak dislayicit olmadigi,

diger bir deyisle, daha alternatif uygulamalar olusturmak i¢in farkli uygulamalarin farklh

yollarda kombine edilebilecegi géz dniinde tutulmalidir.

Sekil 4’te agiklanan yontem, yasal diigime iligkin CFO 6n-dengelemesi ve yasal diigiim ve

saldiran kisinin diigiimiinde alinan sinyal iizerindeki etkisinin bir gosterimi ile ilgilidir.

Sekil 4’in Ac¢iklamasi:

CFO
Adimda (420), frekans ofseti (FZ5s - yasal UE alicisina (450) yOnelik taban bant sinyaline

(410) uygulanmaktadir. Frekans ofseti (, IC'FL?E),, yasal verici (440) ile yasal alict (450)
arasindaki beklenen CFQO’ya esittir. Adim (420), daha sonra yasal vericiden (440) iletilen bir
frekans kaymasi uygulanmis sinyal (430) ile sonuglanmaktadir. Alinmasi lizerinde frekans
kaymasi uygulanmis sinyal (430) lzerindeki frekans kaymasi, sorunsuz sekilde alman bir
sinyal (460) ile sonuglanarak yasal verici (440) ile yasal alict (450) arasindaki CFO ile

stfirlanmaktadir.

Saldiran kisinin diigiimiinde (470), frekans kaymas1 uygulanmis sinyal (430) iizerindeki
frekans kaymasi, yasal verici (440] ile saldiran kisi digiimi (470) arasindaki CFO ile
stfirlanmamaktadir, bunun yerine, hatasiz frekans senkronizasyonu (480) ile saldiran kisi
tarafindan alinan sinyal olan alinan sinyal bir bilesik rastgele frekans kaymasina maruz

kalmaktadir.

Sekil 5’in Agiklamasi:

Sekil 4’lin birden ¢ok verici TP’lere (520) uzantisi. Frekans kaymasi adimi, CFO 06n-
dengeleme adimi olan adimda (510) her bir TP de gergeklestirilmektedir. Her bir TP de (520)
taban bant sinyaline uygulanan frekans kaymasi, ilgili TP ile yasal alict diigiim (530)
arasindaki CFO ile belirlenmektedir. Sekil 4’te durum bu oldugundan, CFO 6n-dengeleme

adiminda (510) uygulanan frekans kaymalarinin her biri, sorunsuz sekilde frekans
11



10

15

20

25

30

senkronizasyonu uygulanmis alinan sinyal (540) ile sonuclanarak, yasal alici diigiime (530)
ulagmasi tizerine ilgili CFO ile sifirlanmaktadir. Bu tiir sifirlanmalar, ICI ile doldurulan ve
boylece sifresinin ¢oziilmesi zor olan bir frekans yayilmal sinyale (560) yol acgarak saldiran

kisinin diigiimiinde (550) meydana gelmemektedir.

Sekil 5’te agiklanan yontem, asagi baglanti iletiminin gizliligini kolaylastirmak icin sunulan

bulusu uygulayan birlikte ¢alisan agin bir 6rnegi ile ilgilidir.

Sekil 6, tim kapsama alan1 boyunca gilivenligi kolaylastirmak i¢in ortak kanal 6n-
denklestirmesi ve ¢oklu CFO 6n-dengelemesinin uygulamasini gostermektedir. Gelismis on-
denklestirme yaklagimi, hibrit bir ortak-iletim ve dinamik-nokta-secimi (H-JT-DPS) teknigi

sunarak derin soniimleme konumlarinda 6n-denklestirmeyi dnlemektedir.

Sekil 6’da, (660), yasal UE’ye iletilecek olan verileri tasiyan derin séniimlemelere dayali
planl alt tagiyicilar1 temsil etmektedir. Her bir TP’nin CFR’sine dayali olarak, bu belirli TP
icin baz1 alt tastyicilar kapatilmakta ve bu konumda nispeten daha iyi CFR ile diger TP
tarafindan iletilmektedir (diger bir deyisle, alt tasiyiciya dayali DPS). Boylece, her bir TP,
derin sOniimleme konumlarinda kanali onceden denklestirmek zorunda degildir, bdylece

yuksek PAPR sorunu dnlenmektedir.

Sekil 6’nin Aciklamasi:

Bu sekil, PAPR sorununa yol acmadan kanal 6n-denklestirmesini kolaylastiran H-JT-DPS
konseptinin uygulamasim gostermektedir. Birlikte ¢calisan TP’lerin her biri, derin séniimleme
konumlarda (660) iletimi onlemekte ve boylece adimda (610) bu konumlarda kanal yanitini
onceden denklestirmeyi goz ardi edebilmektedir. Ilgili konumlarinda derin soniimlemeler
nedeniyle bazi1 TP’ler i¢in bazi alt tasiyicilar kapatilirken, TP’lerin tamaminda nispeten iyi
kanal durumu deneyimleyen diger alt tasiyicilarin bunlarin  tamamindan iletildigi
anlagilmalidir. Bu, bazi alt tasiyicilara DPS ve digerlerine JT uygulamaya denktir. Adim
(620), yasal UE (sekilde gosterilmemistir) ile belirli bir TP’nin (630) beklenen CFO’suna

dayali olarak sinyale frekans kaymas1 uygulamaktadir.

Proses adimlart;

A. Koordine edici iletim noktalarmin secilmesi (110, 210, 310, 520, 630)
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Onceki teknik, koordinasyon TP segimine yonelik farkli mekanizmalara sahip olurken (8nceki
boéliimde agiklandig tizere), bulus ayrica yeni bir alternatif, diger bir deyisle TP ile yasal alici

arasindaki CFQO’ya dayali olarak koordine edici TP lerin se¢imini agiklamaktadir.

B. Coklu/dagitik CFO tahmini ve dengelemesi (120, 130, 220, 230, 320, 340, 420, 510, 620)
Genel olarak CFO tahmini ve dengelemesi iyi g¢alisilmaktadir. Ancak, glivenli iletisim
saglamak i¢in bir CoMP ortaminda birden ¢ok TP ve CFO’dan faydalanilmasi, yeni bir
dneridir.

C. CFO 6n dengelemesi, giivenli kapsama bolgesini artirmak tizere kanal 6n-denklestirmesi
ile baglantili olarak uygulanabilmektedir. Istege bagl kanal én-denklestirmesi adimi Sekil
6’da adimda (610) belirtilmektedir.

D. Farkli TP-kullanici baglantilarina yonelik derin soniimlemelerdeki alt tasiyicilart dnlemek
tizere hibrit DPS ve JT. Bu da, PAPR sorununu artirmadan her bir TP de sorunsuz bir kanal

dn-denklestirmesini kolaylastirmaktadir (610).

E. lletimden 6nce ayrica, kanal &n-denklestirmesi yerine birgok CFO ile baglantili olarak veri
bdlme uygulanabilmektedir. CoOMP’ye dayali yonlii modiilasyonlar gibi diger teknikler de
kullanilabilmektedir (330).

Bulus, kablosuz iletisim sinyallerinin kotii niyetli dinleyen kisiler tarafindan gizlice
dinlenmesine/ele gecirilmesine kars1 korunmasina yonelik bir yontemdir. Boylece, iletisim

gilivenligi ile ilgili endiistriye uygulanabilmektedir.

Yukaridaki tiim bilgilere dayali olarak, giivenli kablosuz iletisime yonelik bir dagitik tasiyici
frekans ofseti dengelemesi yontemi asagidaki adimlart igermektedir;
e Koordine edici iletim noktalarinin segilmesi,
e Her bir koordine edici iletim noktasi ile istenen kullanici arasindaki tasiyici frekans
ofsetinin tahmin edilmesi,
e Tahmini tasiyici frekans ofsetinin dengelenmesi,

e Koordine edici iletim noktalarindan iletimin baslatilmasi.

13



10

15

20

25

30

Givenli kablosuz iletisime yonelik bir dagitik tasiyici frekans ofseti dengelemesi yontemi
asagidaki adimlar icermektedir;
e Koordine edici iletim noktalarinin secilmesi,
e Her bir koordine edici iletim noktasi ile istenen kullanici arasindaki tasiyici frekans
ofsetinin tahmin edilmesi,
e Her bir koordine edici iletim noktasi ile kullanici arasindaki kanalin &nceden
denk lestirilmesi,
e Her bir iletim noktasinda tahmini tasiyici frekans ofsetinin dengelenmesi,

e Koordine edici iletim noktalarindan iletimin baslatilmasi

Guvenli kablosuz iletisime yonelik bir dagitik tasiyici frekans ofseti dengelemesi yontemi
asagidaki adimlari icermektedir;
e Koordine edici iletim noktalarinin secilmesi,
e Her bir koordine edici iletim noktasi ile istenen kullanici arasindaki tasiyici frekans
ofsetinin tahmin edilmesi,
e Koordine edici iletim noktast arasinda iletilecek verilerin boliinmesi,
e Her bir koordine edici iletim noktas1 ile kullanici arasindaki kanalin Onceden
denklestirilmesi,
e Her bir iletim noktasinda tahmini tasiyici frekans ofsetinin dengelenmesi,

e Koordine edici iletim noktalarindan iletimin baslatilmasi.

Bu temel konseptler arasinda, bulusun konusuna iliskin birkag yapilandirma gelistirmek
miimkiindiir; dolayisiyla bulus, burada agiklanan Ornekler ile simirlandirilamamaktadir ve

bulus esas olarak istemlerde tammlandig gibidir.

Teknikte uzman bir kisinin, benzer yapilandirmalar kullanarak bulus yeniligini aktarabilecegi
ve/veya bu tiir yapilandirmalarin, ilgili teknikte kullanilanlara benzer diger alanlara
uygulanabilecegi anlasilirdir. Dolayisiyla ayrica bu tir yapilandirmalarin, yenilik

kriterlerinden ve teknigin durumunu asma kriterinden yoksun oldugu anlasilirdir.

Bulusun Endiistriyel Uygulanabilirligi
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Bulus, dinleme saldirilarma karsi iletisim baglantilarinin gizliligini artirmaktadir. Kanal
ilintisi nedeniyle, dinleyen kisi, yasal kullaniciya olduk¢a yakin bulundugunda iletisim
gizliligi saglayamayan mevcut fiziksel katman giivenligi tekniklerinin ¢ogunun aksine,
bulunan yéntem, bu tiir dinleyen kisiye (diger bir deyisle, yasal kullanici ile birlikte bulunan

dinleyen kisiler) kars1 dahi iletisim gizliligi saglamaktadir.
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