OZET

KANAL TABANLI FAZ ON DENKLESTIRMESi KULLANILARAK GIiZLi
DINLEMENIN ONLENMESI

Mevcut bulus, kablosuz haberlesmede gizli dinlemeye kars1 gizliligi gelistirmek Uzere bir

yontem ile ilgilidir. S6z konusu yontem, mesru alici-vericiler arasindaki kanal fazinin 6n

denklestirilmesini icermektedir.
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ISTEMLER

. Kablosuz haberlesmelerde gizli dinlemeye kars:1 gizlili§in gelistirilmesine yonelik bir

yontem olup, burada s6z konusu yontem asagidaki adimlari icermektedir;

Kablosuz kanalin tahmin edilmesi, burada s6z konusu siire¢ (a) vericinin bir kanal

(kazang ve faz) tahmin siirecini baglatmasi ve (b) alicinin bir kanal kazang tahmin

siirecini baslatmasindan olusmaktadir,

- Vericide kanal tahmin siirecinden kanal faz1 vektoriiniin elde edilmesi,

- Vericide bir dijital modiilasyon semasina dayali olarak modiile sembollere iletilen
bitlerin eslestirilmesi,

- Modiile sembollerin, anlik kanal fazinin negatifine esit olan bir ag1 ile dondiiriilmesi

ile karakterize edilen, vericide sembol fazi 6n denklestirmesinin gergeklestirilmesi

- Alicida alan sembollerin kodunun ¢oziilmesi.

. Istem 1’e gore bir yéntem olup, burada kanal tahmin siireci gergeklestirilmektedir.

Haberlesmesinin glivenligi saglanacak olan iletim noktas1 (310, 411, 412) ve cihaz (330,

430) kablosuz kanali tahmin etmektedir.

. Istem 2’ye gére bir yontem olup, burada iletim noktasi (310, 411, 412) kablosuz kanalin

hem kazanci hem de fazim1 tahmin ederken, cihaz (330, 430) yalnizca kablosuz

kanallarin kazancini tahmin etmektedir.

. Istem 3’e gore bir yontem olup, burada modiile semboller, yalnizca kanal kazanci

tarafindan 6lceklenen cihaza (330, 430) varacaktir.

. Istemler 1 ila 4’ten herhangi birine gore bir yéntem olup, burada kanal faz1 ayiklama

siireci, iletim noktasi1 (310, 411, 412) ve cihaz (330, 430) arasinda kablosuz kanaldan
(341, 442, 443) kanal faz1 vektoriiniin ayiklanmasini igermektedir. Kanal karsiliklilik
ozelligi nedeniyle mesru varliklar arasinda herhangi bir paylasim yapilmasina gerek

yoktur.
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10.

11.

12.

13.

Istemler 1 ila 5°ten herhangi birine gore bir yontem olup, burada iletilen bitlerin modiile

sembollere eslestirilmesi bir dijital modiilasyon semasini takiben yapilmaktadir.

Istemler 1 ila 6’dan herhangi birine gore bir ydéntem olup, burada sembol faz1 6n
denklestirmesi, modiile sembollerin, anlik kanal fazinin negatifine esit olan bir a1 ile

dondiiriilmesi ile gergeklestirilmektedir.

Istem 6 veya 7°den herhangi birine gdre bir yontem olup, burada modiile semboller
ayiklanan kanal fazi vektoriine dayali olarak birbirinden bagimsiz olarak

dondirtilmektedir.

Istemler 6 ila 8’den herhangi birine gdre bir yéntem olup, burada sembol faz1 6n

denklestirmesi yoklanan kanal fazlarina dayali olarak gergeklestirilmektedir.

Istemler 7 ila 9°dan herhangi birine gore bir yontem olup, burada kanal fazlari, bir kanal

karsiliklilik siireci ile mesru varliklar arasinda gizli olarak tutulmaktadir.

Istem 8’e gdre bir yontem olup, burada kanal karsiliklilik siireci, kablosuz kanalin bir
geri bildirim baglantis1 olmaksizin haberlesen uclarin ikisi tarafindan da tahmin

edilmesini igcermektedir.

Istemler 1 ila 10°dan herhangi birine gére bir yéntem olup, burada alinan semboller

yalnizca mesru cihazda kazang denklestirmesini gerektirmektedir.

Istemler 1 ila 12°den herhangi birine gére bir ydntem olup, (a) bir mesru TP (310), (b)
mesru cihaz/alic1 (330) ve (c) bir saldirgandan (320) olusan basit bir aga yoneliktir;

burada stz konusu yontem asagidaki adimlari igermektedir;

- mesru TP’nin saldirgana (320) karst cihaz (330) ile giivenli bir haberlesme
gergeklestirmesi, burada haberlesme diigiimleri tekli ve/veya ¢oklu antenler ile
donatilmaktadir,

- saldirganin (320) kablosuz kanal1 (341) pasif olarak 6grenmeye ¢aligmasi,
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14.

15.

16.

- iletilen verilerin cihaza (330) gilivenligini saglamak {izere kablosuz kanalin
karsiliklilik 6zelliginin varsayilmasi, kanal fazi vektorii kablosuz kanala (341)
dayali olarak ayiklanmaktadir.

- TP’nin, iletilen sembolii, kablosuz kanalin (341) anlik fazinin negatifine esit olan
bir ag1 ile dondiirmesi, boylece cihazda (330), alinan semboliin dogru faza sahip
olmasi ancak yalnizca kazang¢ denklestirmesine ihtiyag duymasi ve saldirganda

(320), alinan semboliin dogru olmayan faza ve kazanca sahip olmasi.

Istemler 1 ila 11°den herhangi birine gére bir ydntem olup, sembol fazi 6n
denklestirmesine sahip bir koordineli aga yoneliktir; burada séz konusu yontem

asagidaki adimlar1 icermektedir;

- TP-1°den (411) TP-N’ye (412) kadar olan TP’lerin, saldirgana (420) kars1 cihaz
(430) ile haberlesmenin giivenligini saglamak iizere koordine edilmesi, burada
haberlesme diigiimleri tekli/¢oklu antenler ile donatilmaktadir,

- TP-1 (411) kablosuz kanaldan (442) ayiklanan kanal fazi vektoriinii kullanirken TP-
N (412) kablosuz kanaldan (444) ayiklanan kanal faz1 vektoriinii kullandigindan,
NN-koordineli TP’ler tarafindan, bunlar ve cihaz (430) arasindaki kablosuz
kanallardan ayiklanan fazli vektore dayali olarak bir sembol fazi1 6n denklestirme
siirecinin (130) uygulanmasi, bdylece cihazda (330), alinan semboliin dogru faza
sahip olmasi ancak yalmzca kazan¢ denklestirmesine ihtiyag duymasi ve

saldirganda, alinan semboliin dogru olmayan faza ve kazanca sahip olmasi.

Istem 13 veya 14’¢ gbre bir yéntem olup, burada kazang denklestirmesi, kablosuz
kanalin (442) kazanci ile kablosuz kanalin (443) kazancinin kombinasyonu olan etkili

kazanca dayalidir.

Istemler 1 ila 15°ten herhangi birine gore yontemin, gizli dinlemeye karsi gizliligi
gelistirmek {izere 3GPP-tabanli hiicresel ve IEEE 802.11 tabanli Wi-Fi aglan, kod
bolmeli ¢oklu erisim (CDMA), frekans bélmeli ¢oklu erisim (FDMA), Kiiresel Mobil
Haberlesme Sistemi (GSM), GSM/Genel Paket Radyo Hizmeti (GPRS), Gelismis Veri
GSM Ortam: (EDGE), Genis bant-CDMA (W-CDMA), Optimize Edilmis Evrim
Verileri (EV-DO), Yiiksek Hizli Paket Erisimi (HSPA), Yiiksek Hizli Paket Indirme
Erisimi (HSDPA), Yiiksek Hizli Paket Yiikleme Erisimi (HSUPA), Evrimlesmis
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17.

18.

Yiiksek Hizli Paket Erisimi (HSPA+), Uzun Vadeli Evrim (LTE), AMPS, 5G Yeni
Radyo (NR), veya bir kablosuz, hiicresel veya nesnelerin interneti (IoT) agi igerisinde
haberlesmek iizere kullanilan diger bilinen sinyalleri destekleyebilen sistemler ve/veya

cihazlar ve/veya aglarda kullanimi.

Istemler 1 ila 15°ten herhangi birine gére bir yéntemin kullanimi olup, bir mesru TP
(310), mesru cihaz/alict ve bir saldirgandan olusan basit bir agda gizli dinlemeyi

onlemeye yoneliktir.

Istemler 1 ila 15°ten herhangi birine gére bir yéntemin kullanimi olup, bir koordineli

agda gizli dinlemeyi dnlemeye yoneliktir.
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TARIFNAME

KANAL TABANLI FAZ ON DENKLESTIiRMESI KULLANILARAK GIiZLi
DINLEMENIN ONLENMESI

Teknik Alan

Mevcut bulus, kablosuz haberlesmede gizli dinlemeye karsi gizliligi gelistirmek lzere bir
yontem ile ilgilidir. S6z konusu ydéntem mesru alici-vericiler arasindaki kanal fazinin 6n

denklestirilmesini icermektedir.

Onceki Teknik

Kablosuz sistemler, bir kotii niyetli diiglimiin mesru varliklar arasinda devam etmekte olan
iletimleri kesmeye calistign gizli dinleme dahil cesitli tehditlere yatkindir. On denklestirme
yaklasimu, bir gizli dinleyici, mesru kablosuz kanal hakkinda hi¢bir bilgiye sahip olmadigi icin
alman sinyallerin dogru sekilde kodunu ¢ézemeyecek sekilde mesru kablosuz kanal tarafindan
iletilen verileri denklestirerek azaltilmis karmasiklikla iyi bir performans gdstermis olan
fiziksel katman gilivenligi (PLS) yaklasimlarindan biri olarak diisiniilmektedir. Dolayisiyla,
yalnizca giivenligi degil, ancak ayni zamanda alict karmasiklidini da saglayan, bu bulusta

bahsedilen gibi basit, hafi ve etkili semalara artan bir ilgi yonlendirilmektedir.

Konstelasyon déniisii: modiile semboller iletimden 6nce bir ag1 ile dondiiriilmektedir ve alict
a¢l doniisiinii ters cevirdikten sonra alinan sembollerin kodunu ¢ézebilmektedir. Doniis agis1

asagidakiler olabilmektedir:

1) Geleneksel konstellasyon déniisii: tiim modiile semboller i¢in sabit ag1 doniisii
uygulanmaktadir.
2) Sézde Rastgele konstelasyon doéniisii: sembole 6zgii déniis agilar sdzde rastgele lireteg

kullanilarak tretilmektedir.

Konstelasyon sekli/tipi: konstelasyon sekli veya tipi verici ve alici arasindaki bir 6n paylagiml

diziye dayali olarak degistirilmektedir.
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Konstelasyon eslestirme karartma: konstelasyon eslestirme kurali, bit akisinin modiile

sembollere eslestirilmesini karartmak tizere her bir paket iletiminde degistirilmektedir.

Yapay olarak karnistirici sinyallerin eklenmesi: modiile semboller kasitl olarak karistirici

sinyallere eklenmektedir.

Onceki teknikte sunulan coziimler, esasen, konstelasyonu karartmak lzere yontemler ve
tekniklerdir ve kurallar/teselli ile ilgili bilgilerin bilinmemesi halinde dogru olmayan tespit
nedeniyle performans bozulmasima yol agmaktadirlar. Ek olarak, mesru alicinin, veri tespit
asamasindan Once birtakim siireglerin uygulanmasimi gerektirmesi nedeniyle alici tasarimini

karmasik hale getirmektedirler.

Daha 0zel olarak, yukarida bahsedilen ¢oziimlerin dezavantajlari giivenlik perspektifinden

sunulmaktadir:

Geleneksel konstelasyon doniisii: bu yaklasimdaki bir zayiflik, ¢ok sayida sembole yonelik
bir kaba kuvvet arama algoritmasmin, sabit olmas1 nedeniyle doniis agisim dogru sekilde

tanimlayabilmesidir.

Sozde Rastgele konstelasyon doniisii: Bu yaklasimda, mesru varliklar arasinda dizi iiretecinin
detaylar1 paylagilmalidir, bu da sinyallesme yiikii anahtar yonetimi ve anlagmasini

gerektirmektedir.

Konstelasyon sekliftipi: Bu yaklasimda sema halen, geleneksel simetrik anahtar sifrelemede
oldugu gibi haberlesmeciler arasinda bir 6n paylasiml veriye baglhidir. Bu tiir bir ¢ekince, bunu,
adaptif belgeyle sifre kirma saldirilar1 ve kaba kuvvet arama saldirilar gibi iyi bilinen saldirilara
kars1 savunmasiz hale getirmektedir. Ek olarak, modiilasyon tipinin degistirilmesi kablosuz
baglant: kosullarinda degisiklik gerektirmektedir, aksi takdirde kaynaklarin bosa harcanmasina

yol agmaktadir.

Konstelasyon eslestirme karartmasi: Burada da mesru varliklar arasinda eslestirme kuralimm
nasil giivenli bir sekilde paylasilacag ile ilgili aym1 problem ortaya ¢ikmaktadir. Ek olarak,
eslestirme kuralindaki herhangi bir yanlislik, 6zellikle de yiiksek modiilasyonlu taleplerde

mesru alict performansinda siddetli bozulmaya yol agabilecektir.
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Yapay olarak karistiricl sinyallerin eklenmesi: Bu yaklasim kanal kapasitesini ve sonug
olarak veri hacmini bozulmaya ugratmaktadir. Ek olarak, yapay sinyalin uygun sekilde

tasarlanmamasi halinde PAPR artisina neden olabilecektir.

Sonu¢ olarak, son teknoloji dikkate alindiginda, teknikte, kablosuz haberlesmelerde gizli
dinlemeye karsi gizliligi gelistirmek iizere hafif, etkili ve direngli bir yontem ihtiyaci oldugu

gorilmektedir.

Bulusun Amaclari ve Kisa A¢iklama

Mevcut bulus, kablosuz haberlesmelerde gizli dinlemeye karsi gizliligin gelistirilmesine

yonelik bir yontem ile ilgilidir, burada s6z konusu yontem asagidaki adimlart igermektedir

- Kablosuz kanalin tahmin edilmesi, burada verici bir kanal (kazang ve faz) tahmin siireci
ve alici bir kanal kazang tahmin stireci baslatmaktadir

- Vericide kanal tahmin silirecinden kanal fazi vektoriiniin elde edilmesi

- Vericide bir dijital modiilasyon semasina dayali olarak modiile sembollere iletilen
bitlerinin eslestirilmesi

- Modiile sembollerin anlik kanal fazinin negatifine esit bir a¢1 ile dondiiriilmesi ile
karakterize edilen, vericide sembol fazi 6n denklestirmesinin gerceklestirilmesi

- Alinan sembollerin alicida kodunun ¢dziilmesi

Bu bulus, esasen, herhangi 6n paylasimli dizi olmaksizin bir faz 6n denklestirme teknigi
hakkindadir. A¢1 dizisi, kanal karsiliklilik 6zelliginin yardimi ile mesru varliklar arasindaki
kablosuz baglantinin fazlarindan ayiklanmaktadir. Modiile semboller ilgili ag¢1 ile
dondiirtilmektedir ve mesru varliklar arasindaki kablosuz baglanti yoluyla gegtiginde, geriye
yalnizca kanal kazanci etkisi kalmaktadir. Cok noktali koordinasyon, farkli fazlara sahip
sinyallerin kombinasyonunun aynmi zamanda alinan verilerin genligini rastgelelestirmesi

nedeniyle alinan verileri ayrica karartmak tizere kullanilmaktadir.

Bulusun yontemi, gizli dinleyicilere karsi koruma saglamak {izere herhangi kablosuz

haberlesme teknolojisi tarafindan kullanilabilmektedir.
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Ozel olarak, 3GPP-tabanlh hiicresel ve IEEE 802.11 tabanli Wi-Fi aglar1 gibi standartlar, iki

standartta da saglanan ¢cok noktali koordinasyon destegi nedeniyle bulusla 6zellikle ilgilidir.

Bir baska yapilandirmada bulus, 3GPP-tabanl hiicresel ve IEEE 802.11 tabanli Wi-Fi aglarm
destekleyebilen sistemler ve/veya cihazlar ve/veya aglarda mevcut bulusa gore bir yontemim

kullanilmasina yoneliktir.

[laveten, bu bulusta agiklanan yontem, yukarida bahsedilen standartlar, kod bélmeli ¢oklu
erisim (CDMA), frekans bolmeli ¢oklu erisim (FDMA), Kiiresel Mobil Haberlesme Sistemi
(GSM), GSM/Genel Paket Radyo Hizmeti (GPRS), Gelismis Veri GSM Ortam1 (EDGE), Genis
bant-CDMA (W-CDMA), Optimize Edilmis Evrim Verileri (EV-DO), Yiiksek Hizli Paket
Erisimi (HSPA), Yiiksek Hizli Paket Indirme Erisimi (HSDPA), Yiiksek Hizli Paket Yiikleme
Erisimi (HSUPA), Evrimlesmis Yiiksek Hizli Paket Erisimi (HSPA+), Uzun Vadeli Evrim
(LTE), AMPS, 5G Yeni Radyo (NR), veya bir kablosuz, hiicresel veya nesnelerin interneti
(IoT) ag1 igerisinde haberlesmek iizere kullanilan diger bilinen sinyallerden herhangi birini

destekleyebilen herhangi cihaz, sistem veya ag lizerinde uygulanabilmektedir.

Bulusun tercih edilen bir yapilandirmasinda, bulus, 3GPP-tabanli hiicresel ve IEEE 802.11
tabanlt Wi-Fi aglari, kod bélmeli ¢coklu erisim (CDMA), frekans bolmeli ¢oklu erisim (FDMA),
Kiiresel Mobil Haberlesme Sistemi (GSM), GSM/Genel Paket Radyo Hizmeti (GPRS),
Gelismis Veri GSM Ortami1 (EDGE), Genis bant-CDMA (W-CDMA), Optimize Edilmis Evrim
Verileri (EV-DO), Yiiksek Hizli Paket Erisimi (HSPA), Yiiksek Hizli Paket indirme Erisimi
(HSDPA), Yiiksek Hizlh Paket Yiikleme Erigsimi (HSUPA), Evrimlesmis Yiiksek Hizl1 Paket
Erisimi (HSPA+), Uzun Vadeli Evrim (LTE), AMPS, 5G Yeni Radyo (NR), veya bir kablosuz,
hiicresel veya nesnelerin interneti (IoT) ag1 icerisinde haberlesmek ilizere kullanilan diger
bilinen sinyalleri destekleyebilen sistemler ve/veya cihazlar ve/veya aglarda mevcut bulusa

gdre bir yontemin kullanilmasi ile ilgilidir.

Bulusa gore yontem, iletilen verilerin giivenligini saglamak amaciyla mesru kanal fazina dayal
olarak modiile semboliin fazinin 6n denklestirmesi ile gizli dinleyicilere karsi gizliligi

gelistirmektedir.
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Higbir 6n paylasima, uzlasmaya veya sabit gizli degerlere/anahtarlara ihtiya¢ olmayan salt
fiziksel katman yaklagimlarina yonelik ihtiyagtan yola ¢ikan bu bulus, gizli dinleyicilere karsi

hafif, etkili ve direncli bir fiziksel katman giivenlik semas1 sunmaktadur.

Onerilen bulus, iletilen verilerin gizliligini garantilemek amaciyla kanal fazindan
faydalanmaktadir ve her bir modiill semboliiniin bagimsiz olarak 6n denklestirilmesine

dayalidir.

Sembol faz1 6n denklestirme, yoklanan kanal fazlarina dayali olarak gerceklestirilmektedir.
Boyle oldugunda, kanal fazlar1 mesru varliklar arasinda gizli tutulmak zorundadir, bu da kanal
yanitinin bir geri bildirim baglantis1 olmaksizin haberlesen iki ug tarafindan da tahmin edildigi
kanal karsiliklilik siireci ile basarilabilmektedir. Diger bir deyisle, kanal faz1 kanal yanitindan
ayiklanmaktadir. Kanal fazlarinin tahmin edilmesinin ardindan, iletilen bitler bir sembole
eslestirilir ve ardindan modiile semboliin fazi, anlik kanal fazinin negatifine esit olan bir a1 ile

denklestirilir.

Onerilen yontem, gelecekteki kablosuz cihazlar, drnegin, nesnelerin interneti (IoT) cihazlarinda

kullanilabilen bir diisiik karmasiklikli alic1 saglamaktadir.

Onerilen yontem yalnizca, kanal tahmin siirecini basitlestiren bir kanal kazan¢ tahmini

gerektirmektedir.

Onerilen bulus, iletilen verilerin giivenligini saglamanin yani sira, modiilasyon tipi bilgileri
gizleyebilen koordineli ¢ok noktali aglar tarafindan sunulan cografi olarak dagitik iletim
noktalarina agirlik vermektedir, bu da mesru olmayan kod ¢oziimiinii olduk¢a zor hale
getirmektedir.

Sekillerin A¢iklamasi

Sekil 1: Mevcut agiklamanin belirli yonlerine uygun olarak temel operasyonlarin akig semasi.

110: Kablosuz kanalin tahmin edilmesi: verici bir kanal (kazang ve faz) tahmin siirecini ve alici

bir kanal kazang tahmin stirecini baslatir.
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120: Vericide kanal tahmin siirecinden kanal faz1 vektdriiniin elde edilmesi

130: Vericide bir dijital modiilasyon semasina dayah olarak modiile sembollere iletilen bitlerin

eslestirilmesi

140: Modiile sembollerin, anlik kanal fazinin negatifine esit olan bir ag1 ile dondiiriilmesi ile

karakterize edilen, vericide sembol faz1 6n denklestirmesinin gerceklestirilmesi

150: Alicida alinan sembollerin kodunun ¢oziilmesi

Sekil 2: Mevcut bulusun belirli yonlerine gore sembol fazi 6n denklestirmesi ile cihaz ve

saldirgani, tekli iletim noktasini (TP) iceren basit agin 6rnegi.

310: iletim noktasi (TP)

330: Cihaz (D)

320: Saldirgan (A

341: Modiile sembollerini 6n denklestirmek tizere TP (311) tarafindan kullanilan TP ve Cihaz

arasindaki Kablosuz kanal

342: TP ve Cihaz arasindaki Kablosuz kanal

Sekil 3: Mevcut bulusun belirli yonlerine gore sembol faz1 doniisiine sahip koordineli agin

ornegi.

411: Birinci koordineli iletim noktas: (TP-1)

412: N’inci koordineli iletim noktas1 (TP-N)

441: TP-1 ve Saldirgan arasindaki Kablosuz kanal
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442: Modiile sembollerini 6n denklestirmek {izere TP-1 (411) tarafindan kullanilan TP-1 ve

Cihaz arasindaki Kablosuz kanal

443: Modiile sembollerini 6n denklestirmek tizere TP-N (412) tarafindan kullanilan TP-N ve

Cihaz arasindaki Kablosuz kanal

444: TP-N ve Saldirgan arasindaki Kablosuz kanal

420: Saldirgan (A

430: Cihaz (D)

Bulusun Detayh Aciklamasi

Yukarida bahsedildigi ilizere, mevcut bulus kablosuz haberlesmelerde gizli dinlemeye kars
gizliligin gelistirilmesine yonelik bir yontem ile ilgilidir, burada s6z konusu yontem asagidaki

adimlar icermektedir

- Kablosuz kanalin tahmin edilmesi, burada s6z konusu siirec (a) vericinin bir kanal
(kazanc ve faz) tahmin siirecini baslatmasi ve (b} alicinin bir kanal kazang tahmin
slirecini baslatmasindan olusmaktadir

- Vericide kanal tahmin stlirecinden kanal fazi vektoriiniin elde edilmesi

- Vericide bir dijital modiilasyon semasma dayali olarak modiile sembollere iletilen
bitlerin eslestirilmesi

- Modiile sembollerin, anlik kanal fazinin negatifine esit olan bir ag1 ile dondiiriilmesi ile
karakterize edilen, vericide sembol fazi 6n denklestirmesinin gerceklestirilmesi

- Alicida alinan sembollerin kodunun ¢6ziilmesi

Sekil 1’de, mevcut bulusun belirli yonlerine gore kablosuz haberlesmeye yonelik temel

operasyonlarin bir akis diyagrami verilmektedir.

Adim (110) kanal tahmin siirecinin ¢alismasini sunar. iletisimi giivenli hale getirilecek olan
iletim noktas1 (310, 411, 412) ve cihaz (330, 430), iletim noktasinin (310, 411, 412) cihazin

bulundugu kablosuz kanalin hem kazancini hem de fazini tahmin ettigi kablosuz kanali tahmin
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eder. (330, 430), modiile edilmis semboller cihaza (330, 430) yalnizca kanal kazanci ile

Olceklenmis olarak ulasacagindan, yalnizca kablosuz kanalin kazancini tahmin eder.

Adim (120) faz vektdrii asamasiin faz ayiklanmasi sunmaktadir. Iletim noktas1 (310, 411,

412), kanal tahmin siirecinden (110) kanal faz1 vektoriinii elde etmektedir.

Adim (130), eslestirme siirecini sunmaktadir. Iletim noktas: (310, 411, 412), bir dijital
modiilasyon semasmi takiben modile sembollere cihazin (330, 420) iletilen bitlerini

eslestirmektedir.

Adim (140}, bir sembol faz1 6n denklestirme siirecini sunmaktadir. Iletim noktas1 (310, 411,
412), modiile sembolleri anlik kanal fazinin negatifine esit bir ag1 ile dondiirmektedir. Modiile
semboller, kablosuz kanalin (341,442, 443) bir diiz yanita sahip olmamasi nedeniyle birbirinden

bagimsiz olarak dondiiriilmektedir.

Adm (150), bir sembol kod ¢ézme siirecini sunmaktadir. Cihaz (330, 420), kanal kazanci

etkisini kaldirdiktan sonra alinan sembollerin kodunu ¢ézmektedir.

Dolayisiyla, bulusun bir yapilandirmasi, kablosuz haberlesmelerde gizli dinlemeye karsi
gizliligin gelistirilmesine yonelik bir yontem ile ilgilidir, burada mesru varliklar (iletim noktasi
(310, 411, 412) ve cihaz (330, 420)) arasindaki kablosuz kanal tahmininde, cihaz (330, 430,
modiile semboller yalnizca kanal kazanci ile dlgeklenen cihaza (330, 430) varacagi igin yalnizca

kablosuz kanalin kazancini tahmin etmektedir.

Bulusun bir bagka yapilandirmasi, kablosuz haberlesmelerde gizli dinlemeye kars1 gizliligin
gelistirilmesine yonelik bir yontemdir, burada iletim noktasindaki (310, 411, 412) kanal faz
ayiklama siireci, iletim noktas1 (310, 411, 412) ve cihaz (330, 430) arasindaki kablosuz
kanaldan (341, 442, 443) kanal faz vektoriiniin ayiklanmasini igermektedir. Kanal kargiliklilik

ozelligi nedeniyle mesru varliklar arasinda herhangi bir paylasim yapilmasina gerek yoktur.

Bulusun bir bagka yapilandirmasi, kablosuz haberlesmelerde gizli dinlemeye karsi1 gizliligin
gelistirilmesine yonelik bir yontemdir, burada iletilen bitlerin modiile sembollere eslestirilmesi,

bir dijital modiilasyonu takiben iletim noktasinda (310, 411, 412) yapilmaktadir. Bu belge
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icerisinde “dijital modilasyon,” tim sembollerin 6zel sema ile ayn1 modiilasyon kurallarini

takip edecegi anlamina gelmektedir.

Bulusun bir bagka yapilandirmasi, kablosuz haberlesmelerde gizli dinlemeye kars1 gizliligin
gelistirilmesine yonelik bir yontemdir, burada sembol fazi 6n denklestirmesinin, modiile
sembollerin anlik kanal fazinin negatifi ile esit bir ac1 ile dondriilmesi ile gerceklestirildigi
anlamina gelmektedir. Modiile semboller, kablosuz kanalin (341,442, 443) diiz bir yanita sahip

olmamasi nedeniyle birbirinden bagimsiz olarak dondiriilmektedir.

Bulusun bir bagka yapilandirmasi, kablosuz haberlesmelerde gizli dinlemeye kars1 gizliligin
gelistirilmesine yonelik bir yontemdir, burada alinan sembollerin, kanal kazanci etkisinin

kaldirilmasindan sonra cihazda (330, 430) kodu ¢6ziilmektedir.

Bulusa gore yontemin farkli adimlari ile ilgili olan bulusun yapilandirmalari, herhangi bir
sekilde birlestirilebilmektedir, bu da bu agiklamada agiklanan tiim yapilandirmalarin
birlestirilebildigi veya burada agiklanan bazi yapilandirmalarin birlestirilebildigi anlamina

gelmektedir.

SEKIL 2, ii¢ tip cihazdan olusan basit bir agin 6rnegidir: bir mesru TP (310), mesru cihaz (330)
ve bir saldirgan (320).

TP (310), saldirgana (320) kars1 cihaz (330) ile giivenli bir haberlesme gergeklestirmektedir.

Haberlesme diigiimleri tekli/¢oklu antenler ile donatilabilmektedir.

Saldirgan (320), kablosuz kanali (341) pasif olarak 6grenmeye ¢alisir. Boylece, saldirganin
(320) konumu ve kanal bilgisi (342), hem TP (310] hem de cihaz (330) i¢in erisilemez olur.

Kablosuz kanalin karsiliklilik 6zelligi varsayilmaktadir. iletilen verileri cihaza (330) givenli

hale getirmek iizere, kanal faz1 vektori kablosuz kanala (341) dayali olarak ayiklanir.

TP (310), modiile sembolleri, kablosuz kanalin (341) anlik fazimin negatifine esit bir ag ile
dondurr.
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fletilen semboller kanal (341) kazanci tarafindan &lgeklenen cihaza (330) varacaktir. Kanal

kazanci etkisinin kaldirilmasindan sonra, iletilen sembollerin dogru sekilde kodu ¢oziiliir.

Saldirganda (320), alinan semboller dogru olmayan faza ve kazanca sahiptir, boylece saldirgan

(320) bunlarin kodunu dogru sekilde ¢6zemez.

Sonuc olarak, cihazda (330) alinan sembol dogru sekilde ¢oziilebilmektedir. Ancak bu, alinan
semboliin yiiksek kod ¢oziim hatalarindan muzdarip oldugu, bunun da performansi bozdugu

saldirgan (320) tarafindaki durum boyle degildir.

SEKIL 3, mevcut agiklamanin belirli yonlerine gére sembol fazi &n denklestirmesine sahip

koordineli agin bir érnegidir.

TP-1’den (411) TP-N’ye (412) kadar olan TP’ler, saldirgana (420) kars1 cihaz (430) ile
haberlesmenin giivenligini saglamak lizere koordine edilmektedir. Haberlesme diiglimleri

tekli/coklu antenler ile donatilabilmektedir.

N-koordineli TP’ler, bunlar ve cihaz (430) arasindaki kablosuz kanallardan ayiklanan fazli
vektore dayali olarak bir sembol faz1 6n denklestirme siirecini (130) uygularken, TP-1 (411)
kablosuz kanaldan (442) ayiklanan kanal fazi vektoriinii kullanir ve TP-N (412) kablosuz

kanaldan (444) ayiklanan kanal faz1 vektoriinii kullanir, ve béyle devam eder.

Cihazda (430), iletilen semboller, kanal (341) kazanci tarafindan olgeklenen cihaza (330)
varacaktir. Kanal kazanci etkisinin kaldirilmasindan sonra, iletilen sembollerin dogru sekilde
kodu ¢oziilmektedir. Kanal kazanci denklestirmesi, kablosuz kanalin (442) kazanci ve kablosuz

kanalin (444) kazancinin kombinasyonu olan etkili kazanca dayalidir.

Saldirganda (420), alinan semboller, dogru olmayan faza ve kazanca sahiptir, boylece saldirgan

(320) bunlarin kodunu dogru sekilde ¢gozememektedir.
Sonuc olarak, cihazdaki (430) birlesik alinan semboller dogru sekilde ¢oziilebilmektedir. Ancak

bu, birlesik alman sembollerin yiiksek kod ¢6ziim hatalarindan muzdarip oldugu, bunun da

performansi bozdugu saldirgan (420) tarafindaki durum boyle degildir.
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Koordinasyon ag1, yalnizca iletilen bilgilerin giivenligini saglamayan, ancak ayni zamanda
modiilasyon bilgilerinin gizlenmesine de yardimci olan, modiile sembollerdeki karartmanin

gerceklestirilmesine yardimer olmaktadir.

Bulusun bir yapilandirmasi, bir mesru TP (310), mesru cihaz (330) ve bir saldirgandan (320)
olusan basit bir agda gizli dinlemeyi Onlemek tlizere mevcut bulusa goére bir yontemin

kullanimuidar.

Bulusun bir yapilandirmasi, bir koordineli agda gizli dinlemeyi 6nlemek {izere mevcut bulusa

gore bir yontemin kullanimidir.

Bulusun bir yapilandirmasi, yukarida bahsedilen standartlar, kod bdlmeli ¢oklu erisim
(CDMA), frekans bolmeli ¢oklu erisim (FDMA), Kiiresel Mobil Haberlesme Sistemi (GSM),
GSM/Genel Paket Radyo Hizmeti (GPRS), Gelismis Veri GSM Ortam1 (EDGE), Genis bant-
CDMA (W-CDMA), Optimize Edilmis Evrim Verileri (EV-DO), Yiiksek Hizli Paket Erigimi
(HSPA), Yiiksek Hizl1 Paket Indirme Erisimi (HSDPA), Yiiksek Hizl1 Paket Yiikleme Erisimi
(HSUPA), Evrimlesmis Yiiksek Hizli Paket Erisimi (HSPA+), Uzun Vadeli Evrim (LTE),
AMPS, 5G Yeni Radyo (NR), veya bir kablosuz, hiicresel veya nesnelerin interneti (IoT) ag1
icerisinde haberlesmek tizere kullanilan diger bilinen sinyallerden herhangi birini
destekleyebilen herhangi cihaz, sistem veya ag iizerinde mevcut bulusa gore bir yontemin

kullantmudir.

Bu belgede “Eslestirme” terimi, bir dijital bilgi sinyalinin (bit akis1), iletilen sinyalin (modiile

semboller) genlik, faz veya frekansina kodlandig bir siirece atifta bulunmaktadir.

Bu belgede “Sembol fazi 6n denklestirme” terimi, modiile semboliin fazinin, anlik kanal

fazinin negatifine esit olan bir a¢1 ile dondiirtildiigii bir siirece atifta bulunmaktadir.

Bu temel kavramlar ¢evresinde, bulusun konusu ile ilgili birkag yapilandirmanin gelistirilmesi
miimkiindiir; dolayisiyla bulus, burada agiklanan 6rnekler ile sinirlandirilamamaktadir ve bulus,

esasen, istemlerde tanimlandi@ tizeredir.

Teknikte uzman bir kisinin benzer yapilandirmalart kullanarak bulusun yeniligini

aktarabilecegi ve/veya bu tiir yapilandirmalarin ilgili teknikte kullanilanlara benzer diger
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alanlara uygulanabilecegi agiktir. Dolayisiyla, ayni zamanda, bu tiir yapilandirmalarin yenilik

kriterlerinden ve teknigin bilinen durumunu agma kriterlerinden yoksun oldugu agiktir.

Bulusun Endiistriyel Uygulamasi

Kablosuz haberlesme, bankaciliktan sagliga, egitimden ticarete, endiistriden tarima cesitli
alanlardaki uygulamalari ile insan hayatinin gittikce onemli bir pargas: haline gelmektedir. Bu
bakimdan en 6nemli zorluklardan bir tanesi, veri aligveriginin kotii niyetli bir diiglim tarafindan
kesilmeye kars1 korunmasini saglamaktir. Bu amacla, 6zellikle de hassas tarim, otonom siiriis,
akilli evler vb. gibi kullanim senaryolarinda yogun olarak kullanilan Nesnelerin Interneti (IoT)
digiimleri gibi dislik simf cihazlara yonelik olarak basit, hafif ve saglam mekanizmalar,
gerekmektedir. Mevcut bulus, kablosuz haberlesmede gizli dinlemeye karsi gizliligi gelistirmek
lizere basit bir yontem saglamaktadir. S6z konusu yontem, mesru alici-vericiler arasindaki
kanal fazinin 6n denklestirilmesini igermektedir. Bu yontem, herhangi bir ilave yiik
getirmeksizin haberlesmenin giivenlik gereksinimlerini karsilamaktadir, bu da onu diistik sinif

cihazlara yonelik olarak uygulanabilir hale getirmektedir.
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