OZET

GELECEKTEKIi KABLOSUZ AGLARA YONELIiK KANAL AYRISTIRMA TABANLI
UYARLAMALI FiZiKSEL KATMAN GUVENLIGi

Bu bulusta, Gizli Dinleme saldirilarina karst zengin sagilim kanallarinda pilotlarin yani sira

verileri korumak tizere kanal tabanli mekanizma Onerilmektedir.
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ISTEMLER

1. Gizli Dinleme saldirilarina kars1 zengin sagilim kanallarinda pilotlarin yani sira verileri

korumak iizere kanal tabanli mekanizmanin bir operasyon yontemi olup,

kanalin minimum faz ve tam gegirgen bilesenlere ayristirilmasi ve

kanalin bilesenlerinin, veri ve pilot giivenligine yonelik algoritmay1 tasarlamak
tizere kullanilmast adimlarin: ve

veri giivenligi siirecine yonelik olarak

Kanalin mesru verici tarafindan tam gecgirgen ve minimum faz bilesenlerine
ayristiriimast (H = Hap Hwin);

Verilerin (D) kanalin tam gecirgen bilesenlerinin Kkarsiligi ile 1/Hap olarak
carpilmasi ve mesru aliciya dogru iletilmesi,

Sinyalin mesru alicida R olarak alinmast,

Mesru alic1 tarafindan verilerin kodunu ¢ozmek tizere Hmin’in denklestirilmesi

adimlarmi i¢cermesidir.

2. Istem 1’e gore yontem olup, pilot giivenlik siirecine yonelik olarak asagidaki adimlari

icermektedir;

Kanalin mesru verici tarafindan tam gegirgen ve minimum faz bilesenlerine
ayristirilmasi (H = Hap Hwin);

Pilot sinyalinin (P) kanalin tam gegirgen bileseni ile Ty = Hap P olarak ¢arpilmasi
ve mesru verici tarafindan mesru aliciya dogru iletilmesi,

Sinyalin mesru alicida R1 = H.Hap P olarak alinmast,

Tahmin edilen kanalin tam gegirgen (Hapy)? Ve minimum faz (Hwp,) olarak

ayristirilmasi,

Kanalin mesru alicida He = v (Hap)*Hum olarak tahmin edilmesi.
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Istem 1’e gore yontem olup, birlikte pilot ve veri giivenligi siirecine yonelik olarak

asagidaki adimlar1 igermektedir;

e Kanalin mesru verici tarafindan tam gegirgen ve minimum faz bilesenlerine
aynistirilmasi (H = Hap Huin);

e Kanalin mesru verici tarafindan tam gegirgen ve minimum faz bilesenlerine
ayristiriimast (H = Hap Hwin);

e Sinyalin mesru alicida R = H.Hap P olarak alinmasi,

e Tahmin edilen kanalin tam gecirgen (Hap)? ve minimum faz (Hwe) olarak
ayristiriimast,

e Kanalin mesru alicida Hs = V(Har)*Hu olarak tahmin edilmesi,

e Verilerin (D) kanalin tam gegirgen bilesenlerinin karsihigi ile 1/Hap olarak
carpilmasi ve mesru aliciya dogru iletilmesi,

e Sinyalin mesru alicida R olarak alinmasi,

e Mesru alic1 tarafindan verilerin kodunu ¢ozmek tizere Hvin’in denklestirilmesi.

4. Istemler 1 ila 3’ten herhangi birine gére bir yéntemin kullanimi olup, herhangi kablosuz

haberlesme teknolojisinde verilere, pilotlara veya birlikte verilere ve pilotlara gizli

dinleyicilere kars1 koruma saglamaya yoneliktir.

. Istem 4’e gore bir yontemin kullanimi olup, burada kablosuz haberlesme teknolojisi 3GPP

tabanli hiicresel ve IEEE 802.11 tabanli Wi-Fi aglarin1 destekleyebilen herhangi cihaz,
sistem veya ag, veya hem 3GPP tabanli hiicresel hem de IEEE 802.11 tabanli Wi-Fi

aglarinda saglanan ¢ok noktali koordinasyonu destekleyen herhangi kablosuz agdir.

. Istem 5’e gore bir yontemin kullanimi olup, burada3GPP tabanl: hiicresel ve IEEE 802.11

tabanli Wi-Fi aglarin1 destekleyebilen herhangi cihaz, sistem veya ag, veya hem 3GPP
tabanli hiicresel hem de IEEE 802.11 tabanli Wi-Fi aglarinda saglanan c¢ok noktali
koordinasyonu destekleyen herhangi kablosuz ag, kod bdlmeli ¢oklu erisim (CMDA);
frekans bolmeli c¢oklu erisim (FDMA), Kiiresel Mobil Haberlesme Sistemi (GSM),
GSM/Genel Paket Radyo Hizmeti (GPRS), Gelismis Veri GSM Ortami (EDGE), Genis

2



bant-CDMA (W-CDMA), Optimize Edilmis Evrim Verileri (EV-DO), Yiiksek Hizli
Paket Erisimi (HSPA), Yiiksek Hizli Paket Indirme Erisimi (HSDPA), Yiiksek Hizli
Paket Yiikleme Erisimi (HSUPA), Evrimlesmis Yiiksek Hizli Paket Erisimi (HSPA+),
Uzun Vadeli Evrim (LTE), AMPS, 5G Yeni Radyo (NR), veya bir kablosuz, hiicresel
veya nesnelerin interneti (IoT) ag1 igerisinde haberlesmek tizere kullanilan diger bilinen

sinyallerdir.
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TARIFNAME

GELECEKTEKIi KABLOSUZ AGLARA YONELIiK KANAL AYRISTIRMA TABANLI
UYARLAMALI FiZiKSEL KATMAN GUVENLIGi

Teknik Alan

Bu bulusta, Gizli Dinleme saldirilarina kars1 zengin sagilim kanallarinda pilotlarin yani sira

verileri korumak Uzere kanal tabanli mekanizma 6nerilmektedir.

Onceki Teknik

Fiziksel katman giivenliginde (PLS) basi ¢eken alanlar arasinda, zengin sagilim kanallarinda
haberlesmenin giivenliginin saglanmasi son zamanlarda biiyiik ilgi ¢ekmistir. Literatiirde farkli
guvenlik teknikleri 6nerilmistir. Bu teknikler anahtar Uretimi tabanli yaklasimlari, adaptif
haberlesme tabanli yaklasimlari, yapay giiriiltii tabanli teknikleri ve dalga boyu o6zellikleri
gizleme tekniklerini icermektedir. Anahtar iiretimi tabanli teknikler, rastgeleligin bir ortak
kaynagi olarak mesru diigiimler arasinda kanal karsilikliligi ozelliginden faydalanilmasina
dayanmaktadir. Ornegin, alman sinyal giicii (RSS), kanal diirtii yanit1 (CIR), kanal frekans yaniti
(CFR) ile ilgili genlik ve faz, ve diger geri bildirimler, anahtar Gretmek i¢in kullanilabilmektedir.
Bu teknikler, anahtar yonetimi ve gelecekteki coktiirlii kablosuz aglarda dagitim ile ilgili
geleneksel kriptografi tabanli algoritmalarin karsilastigi problemleri ¢ozebilmeleri bakimindan
ilgingtir. Ne var ki, karsiliklilik uyusmazligina ve 6zellikle de diislik sinyal-giiriiltii oraninda
(SNR) kanal tahmin hatasina ¢ok hassastirlar. Adaptif iletim tabanli tekniklerde, parametreler,
yalnizca mesru alicinin konum, kanal kosullart ve hizmet kalitesi (QoS) gereksinimlerine dayali
olarak ayarlanmakta/uyarlanmaktadir. Ornegin, giivenlik saglayan ancak yiiksek tepe-ortalama
giic oran1 (PAPR) ile sonuglanan 6n denklestirme tabanli teknikler, alt tasiyict segilimi tabanli
teknikler spektral verimliligin kayb1 pahasina giivenlik saglamaktadir. Yapay gurilti tabanl
teknikte, girisim sinyali, mesru alicinin performansint etkilemeksizin bir mesru diiglimiin

performansimi diisiirmek {lizere giivenilir diigiim tarafindan eklenmektedir. Ne var ki girisim
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sinyali, PAPR’de bir artisa ve giiriilti iretimine yonelik gl¢ kaynaklarinin feda edilmesi

nedeniyle az miktarda gii¢ diismesine neden olabilmektedir.

Pilot tonu manipiilasyonu, yapay giiriiltii yerlestirme ve gizli dinleme karsit1 pilot tasarimi dahil
referans sinyallerinin giivenligini saglamak iizere literatiirde ¢esitli teknikler &nerilmistir. Onceki
teknikte, pilotlarin gazlar1 vericideki alt tasiyicilarin 6nceki anlik kanal bilgilerine dayali olarak
dondiiriilmektedir. Bu, yalnizca amaglanan alicinin kanali dogru sekilde tahmin edebildigi kanal
tahmin faz1 esnasinda gizli dinleme kapasitesini bozmaktadir. Onceki teknikte, ana sistemden ug
birime iletim esnasinda saldirgan tarafinda kanal tahmin performansini diisiirmek {izere alt
sistemden ana sisteme CSI’ya dayali olarak pilot sinyaline yapay giiriiltii yerlestirilmektedir.
Ozellikle de, mesru diigiimlerden gelen pilotlar, kompozit pilot matrisi, mesru diigiimlere yonelik
dolu bir kerteye sahipken, saldirgana gore kerte yetersizligine sahip olacak sekilde
tasarlanmaktadir. Bu, saldirganin, mesru pilotlart kullanan CSI’larinin  alt uzayim

gozlemleyememesini saglamaktadir.

Bulusun Amaclari ve Kisa Ac¢iklamasi

Mevcut bulus, yukarida bahsedilen dezavantajlar1 ortadan kaldirmak ve ilgili teknik alana yeni
avantajlar getirmek amaciyla Gizli Dinleme saldirilarima karst zengin sag¢ilim kanallarinda
pilotlarin yani sira verileri korumak iizere kanal tabanli mekanizmaya yonelik bir yontem ile

ilgilidir.

Bu bulus, Gizli Dinleme saldirilarina karsi zengin sagilim kanallarinda pilotlarin yani sira verileri

korumak Uizere yeni bir kanal tabanli mekanizma saglamaktadir.

Kablosuz haberlesmenin yaym yapan dogasi, onu ¢esitli glivenlik tehditlerine yatkin hale
getirmektedir. Bu tehditlerden biri, gizli dinleme olarak da atifta bulunulan, haberlesmenin
gizliliginin ihlalidir. Bu durumda, ké&tii niyetli bir diiglim/cihaz, iki mesru diigiim arasinda devam
etmekte olan haberlesmeyi kesmeye ve anlamaya calisir. Geleneksel olarak, st katmanlardaki,
kriptografi tabanli teknikler gibi giivenlik teknikleri, giivenli iletim i¢in kullanilagelmistir. Ne var

ki, bu tir guvenlik teknikleri, artan anahtar yonetimi ve paylasim mekanizmalari karmasikligi
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nedeniyle gelecekteki (5G ve Gtesi) merkeziyetsizlestirilmis ve ¢oktiirlii aglara yonelik olarak
uygun olmayabilir. Bu akilda tutularak, bu bulusta bahsedilen gibi fiziksel katman giivenligi

(PLS) mekanizmalar son yillarda git gide popiiler hale gelmistir.

Onerilen algoritmalar, geleneksel kriptografi tabanli giivenlik ¢oziimlerine bagli olmaksizin
giivenli ve verimli haberlesme saglayabilmektedir. Daha 6zel olarak, fiziksel katman (PHY)
giivenligi  konseptine dayali Onerilen algoritma, geleneksel giivenlik ile ilgili asagidaki

problemleri ¢6zebilmektedir:

1. Gelecekteki aglarin, 5G Dokunsal Internet, Nesnelerin Interneti (IoT), Ultra Giivenilir
Diisiik Gecikmeli Haberlesme (ULLRC), uzak cerrahi gibi yeni kablosuz teknolojileri
desteklemesi gerekmektedir. Ne var ki, bu uygulamalarda kullanilan cihazlar dogal olarak gii¢
sinirlamali, isleme kisitlamali ve gecikmeye karsi hassastirlar, bu da kriptografi tabanl teknikleri

bu tiirden teknolojilere yonelik olarak gergeklestirilemez hale getirmektedir.

2. Gelecekteki aglarin, farkli giivenlik gereksinimlerine sahip ¢esitli hizmetleri ve
senaryolart desteklemesi beklenmektedir. Sifreleme tabanli yontem, senaryoya 0zgu guvenlik

saglayamamaktadir.

3. Saldirgan, pilotlarin guvenliginin saglanmamas: halinde ortami 6grenebilmektedir.
Dahasi, pilotlarin gonderilmesi de saldirganin mesru vericide tasarlanan ©6n kodlayiciyi
Ogrenmesine olanak verebilmekte, bu da Onceki teknikte bahsedildigi gibi mesru diigiimlerin

kanal durumu bilgilerinin saldirgana sizdirilmasina yol agmaktadir.

4, PHY guvenlik algoritmalarinin ¢ogunlugu, kanalin iletimin iki diigiimiinde de (veya en
azindan bir tarafta) bilindigini varsaymaktadir. Kanalin tahmin edilmesi ve geri bildirilmesi
asamasinda, giivenlik gizli dinleyiciye kars1 ¢ok savunmasizdir ve saldirganin kanali 6§renmesi

halinde, PHY glvenlik algoritmas1 ¢Ozulebilir.

Herhangi bir kablosuz haberlesme teknolojisi, verilere, pilotlara veya birlikte verilere ve pilotlara

gizli dinleyicilere kars1 koruma saglamak iizere bu bulusu kullanabilmektedir. Ne var ki, 3GPP
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tabanli hiicresel ve IEEE 802.11 tabanli Wi-Fi aglar1 gibi standartlar veya herhangi bir kablosuz
ag, iki standartta da saglanan ¢ok noktali koordinasyon destegi nedeniyle Ozellikle bulus ile
ilgilidir. ilaveten, bu bulusta agiklanan yontem, yukarida bahsedilen standartlardan herhangi
birini destekleyebilen herhangi cihaz, sistem veya agda, ornegin: kod bdlmeli ¢oklu erisim
(CMDA), frekans bolmeli ¢oklu erisim (FDMA), Kiresel Mobil Haberlesme Sistemi (GSM),
GSM/Genel Paket Radyo Hizmeti (GPRS), Gelismis Veri GSM Ortami1 (EDGE), Genis bant-
CDMA (W-CDMA), Optimize Edilmis Evrim Verileri (EV-DO), Yiiksek Hizli Paket Erisimi
(HSPA), Yiiksek Hizli Paket indirme Erisimi (HSDPA), Yiksek Hizli Paket Yiikleme Erisimi
(HSUPA), Evrimlesmis Yiiksek Hizli Paket Erisimi (HSPA+), Uzun Vadeli Evrim (LTE),
AMPS, 5G Yeni Radyo (NR), veya bir kablosuz, hiicresel veya nesnelerin interneti (IoT) agi

igerisinde haberlesmek {izere kullanilan diger bilinen sinyallerde uygulanabilmektedir.

Bulusun Avantajlari,

1- Onerilen algoritma geleneksel kriptografi tabanli yontemler olmaksizin giivenlik
saglayabilmekte, dolayisiyla gelecekteki aglar i¢in anahtar paylasimi, dagitimi ve yonetimi

sorunlarindan kag¢inabilmektedir.

2- Onerilen algoritma yalnizca verilerin, yalmizca pilotlarin, veya verilerin ve pilotlarm
birlikte gilivenligini saglayarak esnek ve senaryoya 0zgli giivenlik saglamak {izere

uygulanabilmektedir.

3- Geleneksel PLS yontemi ile karsilastirildiginda, onerilen algoritma mesru diigiimiin BER
performansini duslrmeksizin guvenlik saglayabilmekte, vericideki PAPR’de bir artisa neden
olmakta, spektral verimlilikte bir kayba neden olmakta, ve glrdltl icin gicten 6dun vermektedir.
Tasarim, kanalin tam gecirgen ve minimum faz kanallarina ayristirtlmasina ve guvenlik saglamak

uzere aynistirilan kanallarin 6zelliklerinden faydalanilmasina dayalidir.

4- Onerilen algoritma, saldirgan dogru pilotlar1 6grenemeyecek, dolayisiyla ortami

ogrenemeyecek sekilde pilota yOnelik glivenlik saglayabilmektedir.
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5- Gizli dinleyici, pilot giivenligi nedeniyle alinan sinyalden gelen mesru diigiimlere karsilik

gelen 6n kodlayicinin bilgilerini ¢ekemeyecektir.

6- Onerilen algoritma, RF tabanli PHY dogrulamasinda donanim bozulmalarimni gizlemeye

yonelik olarak uygulanabilmektedir.

7- Aciklanan yontem, kablosuz aglarda geri bildirim giivenligine yonelik olarak oldukga
uygundur.

8- Agiklanan yontem, PHY dogrulamasina yonelik olarak kullanilabilmektedir.

9- Agiklanan yontem, es konumlu gizli dinleyici durumunda dahi giivenlik saglamaktadir.
10- Agiklanan yontem, tekli kullanici, c¢oklu kullanici, tekli anten, c¢oklu anten,

merkezilestirilmis ve dagitik sistemlere uygulanabilirdir.

Bulusun Sekillerinin A¢iklamasi

Sekiller mevcut bulug tarafindan gelistirilenleri ayrica agiklama amaciyla kullanilmaktadir, bu

Sekiller asagida aciklanmaktadir:

Sekil 1: Sistem modeli.

Sekil 1’deki unsurlarin aciklamasi:

EVE: Gizli dinleyici

ALICE: Mesru verici

BOB: Mesru alici
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H =H,p Hyyy - Alice, kanali (H) tam gegirgen (H,r) ve minimum faz H,;y bilesenlere

ayristiracaktir.

Hae = Alice’den Eve’de g6zlemlenen kanal

Hye = Eve from Bob’dan Eve’de gozlemlenen kanal

Sekil 1°de gosterildigi lizere, bir mesru verici (Alice, {a}), mesru alict (Bob, {b}) ve Alice ve
Bob arasindaki iletimi kesmeye calisan pasif gizli dinleyiciden (Eve, {e}) olusan bir OFDM
sistemi distiniilmektedir. Bob’dan Alice’de (H{ba}), Alice’den Bob’da (H{ab}), Bob’dan
Eve’de (H{be}), ve Alice’den Eve’de (H{ae}) gozlemlenen kanallarin Rayleigh soniimlemeli
dagilimina sahip olan iistel olarak bozulan baglanti uclarina sahip ¢ok yollu yavas degisken
kanallar olarak diistiniilmektedir. Dahasi, kanal karsilikliligi varsayimi nedeniyle, Alice-Bob
arasindaki (H{ab}) kanal, {ab}=H {ba}"T oldugu Bob-Alice arasindaki (H{ba}) kanaldan

tahmin edilebilmektedir.

Bulusun Detayh Ac¢iklamasi

Bulusun yeniligi bulusun kapsamini sinirlandirmayan ve yalnizca bulusun konusunu netlestirmesi

amaglanan ornekler ile aciklanmistir. Mevcut bulus, asagida detayl olarak agiklanmaktadir.

Onerilen algoritma, pilot ve veri giivenligine yonelik minimum faz (MP) ve tam gegirgen (AP)
kanal ayrigmasinin yeni kullanimina dayanmaktadir. Kanalin MP ve AP bilesenleri giivenli PHY

algoritmalari tasarlamaya yonelik olarak kullanilmaktadir.
Kanal ayrigsmasi:
Kablosuz kanal, bir Sonlu Diirtii Yanitina (FIR) sahiptir; dolayisiyla stabildir. Ek olarak,

kablosuz kanal bir gercek hayat sistemidir, nedensel olmasi zorunludur. Bu iki kosul, kanalin

asagidaki gibi MP ve AP kanallarina ayristirilabilmesini saglamaktadir:
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-

1 i -1 _
H(z) = (Hltﬂﬂa ~piz” )(ﬂ(l — p))
. k=1

k=1

Hyn(2)

burada H(z) kanalin aktarim fonksiyonudur; Hyy (2) Ve Hap(z), H(z) nin minimum faz ve tam
gecirgen bilesenleridir; g birim ¢emberinin disindaki sifir sayisin1 belirtmektedir; ve p, 1/px

sistemin sifirlarinin konumu olacak sekilde tanimlanan bir karmasik sayidir. Birim ¢emberinin

icindeki sifirlar H, (z) teriminin iginde verilmektedir.

Ornegin, iki mesru taraf Alice ve Bob’un oldugu varsayilmaktadir, burada Alice (verici) Bob
(alic1) ile Sekil 1°de gosterildigi gibi bir gizli dinleyicinin mevcudiyetinde giivenli bir sekilde
haberlesmek istemektedir. PHY giivenlik algoritmasi Alice’deki kanal durum bilgilerine (CSI)
dayalidir. Geleneksel olarak CSI, Bob’un Alice’e kanal tahmini ve dolayisiyla CSI edinimine
yonelik bilinen pilot sinyalini gonderdigi alt sistemden ana sisteme alistirma aracilifiyla
erigilebilir olmaktadir. Bu durumda Eve, Bob ve kendisi arasindaki kanali ve ortami

ogrenebilmektedir.

PHY guvenlik yontemi, Alice’deki kanal durumu bilgisine (CSI) dayahdir, bu da verilerin veya

pilotlarin, veya verilerin ve pilotlarin birlikte giivenligini saglamak Uzere kullanilmaktadir.

Algoritma I: Pilot guivenligi:

Adiml: Birinci adimda, Alice kanali tam gecirgen ve minimum faz bilesenlerine ayristiracaktir
(H = Hap HM|N).

Adim2: Ardindan, pilot sinyalini (P) kanalin tam gecirgen bileseni ile T1 = Hap P olarak garpar ve

Bob’a dogru iletir.

Adim3: Bob’da alinan sinyal R1 = H.Hap P olarak verilebilir. Kanal ayristirma konsepti kullanilarak,
alian sinyal R1 = Hap Hvin Hap P = Huin (HAP)ZP olarak yeniden yazﬂabilir.
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Adim4: Tahmin edilen kanal tam gegirgen (Hapb)? Ve minimum faz Hwep olarak ayristirilabilir,

Son olarak, Bob’da tahmin edilen kanal agsagidaki gibi verilebilir:

Hy = | (Hap)*Hypy-

Adimb: V (Fap)? = THyp oldugu, ancak tahmin edilen kanalin simgesini tanimlamak iizere kanal

yanitinin devamlili§indan yararlanildigi not edilmelidir.

Onerilen algoritma nedeniyle yalnizca mesru diigiimiin kanal tahmin edebilecegi, saldirganin ise
onun kanalin1 tahmin edemeyecegi not edilmelidir. Ozellikle de, kanal iliskisizligi varsayimi
nedeniyle, mesru ve mesru olmayan diigiimler tarafindan gozlemlenen kanallar bagimsizdir ve
dolayisiyla saldirganin 6nerilen kanala bagimli tasarimda kanali tahmin etmesini oldukga zor hale

getirmektedir.

Algoritma Il: Veri glvenligi:

Veri glivenligi algoritmasina yonelik temel adimlar agagidaki gibidir:

Adiml: Birinci adimda, Alice kanali tam gecirgen ve minimum faz bilesenlerine ayristiracaktir
(H = Hap HM|N).

Adim2: Ardindan, verileri (D) kanalin tam gegirgen bilesenlerinin karsiligi ile 1/Hap olarak

carpar ve Bob’a dogru iletir.

Adim3: Bob’da alinan sinyal R olarak verilebilir. Kanal ayristirma konsepti kullanilarak, alinan

D
R=H,p Hyy Hap = HyyD

sinyal olarak yeniden yazilabilir.

Adim4: Son olarak, verilerin kodunu ¢6zmek izere Bob Hwin’i denklestirir.
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Onerilen algoritma nedeniyle yalnizca mesru diigiimiin kanal tahmin edebilecegi, saldirganin ise
onun kanalim tahmin edemeyecegi not edilmelidir. Ozellikle de, kanal iliskisizligi varsayimi
nedeniyle, mesru ve mesru olmayan diigiimler tarafindan gozlemlenen kanallar bagimsizdir ve
dolayisiyla saldirganin 6nerilen kanala bagimli tasarimda kanali tahmin etmesini oldukga zor hale

getirmektedir.

Algoritma ll1: Birlikte Pilot & Veri giivenligi:

Bulus, aym1 zamanda, veri ve pilot guvenligini birlikte saglayabilmektedir. Pilotlar (P) ve

verilerden (D) olusan bir gerceve dustnulstn.

Adiml: Birinci adimda, Alice kanali tam gecirgen ve minimum faz bilesenlerine ayristiracaktir
(H = Hap HM|N).

Adim2: Ardindan, pilot sinyalini (P) kanalin tam gegirgen bilesenleri ile T1 = HapP olarak garpar

ve Bob’a dogru iletir.

Adim3: Bob’da alinan sinyal Ry = H.Hap P olarak verilebilir. Kanal ayristirma konsepti kullanilarak,

alinan sinyal R1 = Hap Hwin Hap P = Huin (HAP)2P olarak yeniden yazilabilir.

Adim4: Tahmin edilen kanal tam gegirgen (Har)? ve minimum faz Hwep olarak ayristirilabilir. Son

olarak, Bob’da tahmin edilen kanal asagidaki gibi verilebilir:

Hy = V:. (Hap)?Hpppy-

Adimb: V(Hap)? = tHyp oldugu, ancak tahmin edilen kanalin simgesini tanimlamak iizere kanal

yanitinin devamliligindan yararlanildigi not edilmelidir.

Adim6: Ardindan, verileri (D) kanalin tam gegirgen bilesenlerinin karsiligi ile 1/Hap olarak

carpar ve Bob’a dogru iletir.
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Adim7: Bob’da alinan sinyal R olarak verilebilir. Kanal ayristirma konsepti kullanilarak, alinan

D
R=H,p Hyy Hap = HyyD

sinyal olarak yeniden yazilabilir.

Adim8: Son olarak, verilerin kodunu ¢6zmek izere Bob Hwin’i denklestirir.

Yukaridaki tim bilgilere bagl olarak, Gizli Dinleme saldirilarina karst zengin sagilim
kanallarinda pilotlarin yani sira verileri korumak iizere kanal tabanli mekanizmanin operasyon
yontemi su adimlart igermektedir; ilk olarak kanalin minimum faz ve tam gegirgen faz
bilesenlerine ayrilmasi. Ardindan, kanahin bilesenlerinin akilli bir sekilde veri ve pilot
guvenligine yonelik algoritmalar: tasarlamak tzere kullanilmasi. Gizli Dinleme saldirilarina kars1
zengin sagilim kanallarinda pilotlarin yani1 sira verileri korumak iizere kanal tabanh

mekanizmanin operasyon yontemi olup, asagidaki adimlar1 icermektedir;
Pilot glivenlik stirecine yonelik olarak;

e Kanalin mesru verici tarafindan tam gecirgen ve minimum faz bilesenlerine
aynstiriimasi (H = Hap Huin);

e Pilot sinyalinin (P) kanalin tam gecirgen bileseni ile T1 = Hap P olarak ¢arpilmasi
ve mesru verici tarafindan mesru alictya dogru iletilmesi,

e Sinyalin mesru alicida R1 = H.Hap P olarak alinmas,

e Tahmin edilen kanalin tam gegirgen (Harp)? ve minimum faz (Hwmes) Olarak

ayristinlmasi,

‘i_}b = \-";{:HAP}QHMIV' i i i
e Kanalin mesru alicida N-olarak tahmin edilmesi.
Veri guvenligi siirecine yonelik olarak;

e Kanalin mesru verici tarafindan tam gecirgen ve minimum faz bilesenlerine
aynstiriimasi (H = Hap Huin);
e Verilerin (D) kanalin tam gegirgen bilesenlerinin karsiligi ile 1/Hap olarak

carpilmasi ve mesru alictya dogru iletilmesi,

10
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e Sinyalin mesru alicida R olarak alinmast,

e Mesru alici tarafindan verilerin kodunu ¢6zmek tizere Hwin’in denklestirilmesi.
Birlikte Pilot & Veri guvenligi stuirecine yonelik olarak:

e Kanalin mesru verici tarafindan tam gecirgen ve minimum faz bilesenlerine
ayristiriimasi (H = Hap Huin);

e Kanalin mesru verici tarafindan tam gecirgen ve minimum faz bilesenlerine
ayristiriimasi (H = Hap Huin);

e Sinyalin mesru alicida Ry = H.Hap P olarak alinmas,

e Tahmin edilen kanalin tam gecirgen (Haes)? ve minimum faz (Hwes) olarak

ayristirilmasi,

e Kanalin mesru alicida Hy = (Hap) Hyay- olarak tahmin edilmesi,

e Verilerin (D) kanalin tam gegirgen bilesenlerinin karsiligi ile 1/Hap olarak
carpilmasi ve mesru aliciya dogru iletilmesi,

e Sinyalin mesru alicida R olarak alinmast,

e Mesru alic1 tarafindan verilerin kodunu ¢dzmek lizere Hwin’in denklestirilmesi.

Bu temel kavramlar cevresinde, bulusun konusu ile ilgili birka¢ yapilandirma gelistirilmesi
miimkiindiir, dolayisiyla bulus burada agiklanan 6rnekler ile sinirlandirilamamaktadir ve bulus

esasen istemlerde tanimlandig {izeredir.

Teknikte uzman bir kisinin benzer yapilandirmalari kullanarak bulusun yeniligini aktarabilecegi
ve/veya bu tlir yapilandirmalarin ilgili teknikte kullanilanlara benzer diger alanlara
uygulanabilecegi acgiktir. Dolayisiyla, ayni zamanda, bu tiir yapilandirmalarin yenilik

kriterlerinden ve teknigin bilinen durumunu asma kriterlerinden yoksun oldugu agiktir.

Bulusun Endiistriyel Uygulamasi

11
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Mevcut bulus, Gizli Dinleme saldirilarina karsi zengin sacilim kanallarinda verilerin ve/veya
pilotlarin korunmasina yonelik bir yontem saglamaktadir. Bulusun yontemi, verilere, pilotlara
veya verilere ve pilotlara birlikte gizli dinleyicilere karsi koruma saglamak {izere herhangi

kablosuz teknolojiye uygulanabilmektedir.

Ozellikle de, 3GPP tabanl hiicresel ve IEEE 802.11 tabanli Wi-Fi aglar1 gibi standartlar veya
herhangi bir kablosuz ag, iki standartta da saglanan ¢ok noktali koordinasyon destegi nedeniyle
ozellikle bulus ile ilgilidir. Ilaveten, bulusun ydntemi, yukarida bahsedilen standartlardan
herhangi birini destekleyebilen herhangi cihaz, sistem veya agda, 6rnegin: kod bdlmeli ¢oklu
erisim (CMDA), frekans bolmeli coklu erisim (FDMA), Kiiresel Mobil Haberlesme Sistemi
(GSM), GSM/Genel Paket Radyo Hizmeti (GPRS), Gelismis Veri GSM Ortami (EDGE), Genis
bant-CDMA (W-CDMA), Optimize Edilmis Evrim Verileri (EV-DO), Yiiksek Hizli Paket
Erisimi (HSPA), Yiiksek Hizli Paket Indirme Erisimi (HSDPA), Yiiksek Hizli Paket Yiikleme
Erisimi (HSUPA), Evrimlesmis Yiiksek Hizli Paket Erisimi (HSPA+), Uzun Vadeli Evrim
(LTE), AMPS, 5G Yeni Radyo (NR), veya bir kablosuz, hiicresel veya nesnelerin interneti (10T)

ag1 icerisinde haberlesmek tizere kullanilan diger bilinen sinyallerde uygulanabilmektedir.

Aym zamanda, gelecekteki aglarin 5G Dokunsal internet, Nesnelerin Interneti (IoT), Ultra
Giivenilir Diisiik Gecikmeli Haberlesme (ULLRC), uzak cerrahi vb. yeni kablosuz teknolojileri
desteklemesi gerekmektedir, ne var ki, bu uygulamalarda kullanilan cihazlar dogal olarak giic
sinirlamali, isleme kisitlamali ve gecikmeye karsi hassastirlar, bu da dnceki teknigi bu tiirden

teknolojilere yonelik olarak gergeklestirilemez hale getirmektedir.
Bulusun yontemi, farkli gilivenlik gereksinimlerine sahip ¢esitli hizmetleri ve senaryolari

desteklemesi beklenen gelecekteki aglara yonelik olarak senaryoya ozgii giivenlik saglama

potansiyeline sahiptir.
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