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TARIFNAME

YASAL DUGUMLERIN KANAL DURUM BIiLGIiSi UZERINDEKI GiZLiCE
GOZETLEME SALDIRILARINA KARSI KORUMAYA YONELIK KOORDINELI
COK NOKTALI SEMA

Teknik Alan

Fiziksel katman (PHY)-giivenligi, klasik sifreleme tekniklerini tamamlayabilen ve kablosuz
iletisim aglariin genel giivenligini gelistirebilen timit verici ve giiglii bir kavram olarak
ortaya c¢ikmustir. PHY-giivenligi teknikleri, yari-dalga boyu mesafeleri boyunca
ilintisizlestirildigi ve saldiran kisi tarafindan tahmin edilememesi durumuna dayali olarak
kanal durum bilgisini (CSI) gozlemlemekte ve kullanmaktadir. Dolayisiyla CSI, sifreler
olusturmak, paket kaynagimi dogrulamak, uyum tabanli giivenlik teknikleri saglamak ve
dinleyen kisileri engellemek icin yapay giiriiltii eklemek tlizere kullanilmistir. Ancak, saldiran
bir kisi bir ¢ok kullanicili ¢ok antenli sistemde CSI sonucuna ulasabilmektedir. Boylece
CSI’nin fiziksel katman giivenligini artirmaya yonelik bir ara¢ olarak kullaniminin yeniden
diistiniilmesine yol agilmaktadir. Bu bulusta, yasal diigiimlerde performansi bozmadan Eve’de
CSI sizmasmi en aza indirmeye yonelik yeni bir 6n kodlama yontemi saglanmaktadir.
Ozellikle bu bulus, yasal diigiimlerin CSI’sin1, saldiran kisi tarafindan 6n kodlayic1 matriksler
kullanilarak elde edilmeye kars1 korumak iizere bir koordineli ¢ok noktali iletim mekanizmasi

saglamaktadir.

Onceki Teknik

Kablosuz iletisimin yayimlama yapist bunu c¢esitli giivenlik tehditlerine egilimli hale
getirmektedir. Bu amagla, kanal durum bilgisi (CSI), yari-dalga boyu mesafeleri boyunca
ilintisizlestirildigi ve zengin sa¢ilma ortamlarinda verici ve alicinin konumlarma dayal1 olarak
tahmin edilememesi nedeniyle bir verici ile bir alic1 arasinda paylasilan bir giz olarak islev
gostererek fiziksel katman giivenligini artirmak iizere One siirlilmiistiir. Dolayisiyla CSI,
sifreler olusturmak, paket kaynagini dogrulamak, uyum tabanli giivenlik teknikleri saglamak
ve dinleyen kisileri engellemek i¢in yapay giiriiltii eklemek iizere kullanilmistir. Ancak,
2019°da yayimlanan, Zhang, X. ve Knightly, E.W.’ya ait bir yaym olan /EEE/ACM

Transactions on Networking i¢inde yazarlar, bir CSIsnoop kavramini sunmakta ve saldiran bir
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kisinin, bir ¢ok kullanicili ¢ok girisli ¢cok ¢ikigli (MIMO) MIMO kablosuz yerel alan aginda
(WLAN) CSI sonucuna ulasabilecegini gostermektedir. Bdylece c¢ok kullanicii MIMO
WLAN’larda CSI’'nin fiziksel katman giivenligini artirmaya yonelik bir arag olarak

kullaniminin yeniden diisiiniilmesine yol agilmaktadir.

Bugiline kadar, mevcut sorunu gidermek icin sunulan bir ¢Oziim, bir 6n kodlayici
tasarlamaktir, ancak sunulan tasarim ayrica yasal diiglimlerin performansini etkilemektedir.
Ornegin, CSI’'nin bir saldiran kiside elde edilen orijinal CSI ile iliskisinin %80’den az
olmasii saglamak amaciyla, yontemleri, yasal diigiimde bit hata oranin1 (BER) 0.25’e kadar

azaltmaktir.

Bulusun Amaci

Sunulan yontem, yasal diiglimlerin performansini bozmadan bir kablosuz iletisim sisteminde
yasal digiimler ile ilgili CSI gizlice gozetlemesine karsi giivenlik saglamak tizere koordineli

cok noktal1 aglarin sundugu cografi olarak dagitik iletim noktalarini geligtirmektir.

Mevcut mekanizmalar, yasal diigimlerin performansini bozmadan bu tiir saldirilara karsi
koruma saglamada basarisiz olmaktadir. Ozellikle, bu tiir saldirry1 gideren baslica bir calisma

vardir, ancak sunulan yontem ayrica yasal diiglim performansini bozmaktadir.

Dolayisiyla bulusun bir amaci, yasal diigiimlerin performansim1 bozmadan veya yasal
diiglimlerin performansinda minimum bozulma ile kablosuz iletisim sistemlerinde yasal
diigiimler ile ilgili CSI gizlice gozetlemesine kars1 giivenlik saglamaya yonelik bir yontem

sunmaktir.

Bulusun Kisa Ac¢iklamasi

Mevcut bulus, yasal diiglimlerin CSI’sini1, saldiran kisi tarafindan 6n kodlayict matriksler
kullanilarak elde edilmeye kars1 korumak tizere bir koordineli ¢ok noktali iletim mekanizmasi
araciligiyla yasal diiglimlerde performansi bozmadan kanal durum bilgisi (CSI) sizmasini en

aza indirmeye yonelik bir yontem ile ilgilidir.

Diger bir yonde mevcut bulus, yasal diiglimlerde performansi bozmadan kanal durum bilgisi
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(CSI) sizmasini en aza indirmeye yonelik bir yontem ile ilgilidir, burada s6z konusu yontem
asagidaki adimlar1 igermektedir

i.  Kanal tahmini ve

ii.  On kodlama,
Burada 6n kodlama adiminda, ilk olarak, alinan sinyal giicii gostergesi (RSSI), sinyalin
girisime ve giiriiltiiye oran1 ve/veya mesafeye dayali olarak tiim kullanicilar i¢in koordine
edici erisim noktalar1 (AP’ler) se¢ilmektedir ve daha sonra CoMP yapisi birlikte, ortaya ¢ikan
on kodlayicinin, kullanicilar aras1 girisimi giderecegi, kanal etkisini giderecegi ve saldiran kisi
tarafindan CSI gizlice gozetlemesine karsi koruma saglayacagi sekilde on kodlayict
tasariminda kasithi hataya neden olma ile birlikte kanala dayali olarak 6zel 6n kodlayici

tasarlamaktadir.

Burada, kanal tahminine yonelik olarak; yukar1 baglanti sondaji kullanilmaktadir, burada her
bir kullanici, erisim noktalarimin (AP’ler) ilgili CSI’y1 Olgecegi sekilde sondaj dizileri
iletmektedir. Bu konfigiirasyonda herhangi bir erisim noktasi tarafindan yayimlanan herhangi
bir sondaj dizisi veya yasal tek antenli diigim (Bob) tarafindan gonderilen CSI 6l¢iim geri

bildirimi yoktur.

Bulusun tercih edilen bir yapilandirmasinda, yukarida agiklanan kanal tahmin yontemi, birden
fazla ¢ok antenli erisim noktasi (AP’ler), tek antenli istemciler ve ¢ok antenli bir dinleyen
kisiden olusan ¢ok kullanicilt koordineli ¢ok noktaya (CoMP) dayali olarak bir modele

uygulanabilmektedir.

Yukarida agiklandigi {izere, mevcut buluga gore yontemin bir agisi, 6n kodlama adimidir.
Saldiran kisi tarafindan yasal diigiimler ile ilgili CSI gizlice gozetlenmesine karsi koruma
saglamak amaciyla, 6n kodlama adiminda yeni birlesik 6n kodlayici ile birlikte CoMP yapisi

kullanilmaktadir.

On kodlama adim, iki alt adimdan, diger bir deyisle (a) tiim kullanicilar i¢in koordine edici
AP’lerin segilmesi ve (b) CoMP yapis1 araciligiyla 6n kodlayict tasariminda kasitli hataya

neden olma ile birlikte kanala dayali olarak 6zel 6n kodlayici tasarlanmasini igermektedir.

Bu AP’ler, birlesik islemeyi kolaylastirmak iizere iletisim kurabilecekleri bir ana tasiyici

baglant1 lizerinden baglanmaktadir. Farkli erisim noktalari, ¢ok kullanicili birlesik hiizme
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olusturmay1 gerceklestirmekte ve K farkli tek antenli istemcileri e zamanli iletebilmektedir.
Dinleyen kisinin, asagi baglanti1 iletimi sirasinda gonderilen farkli kontrol sinyallerini
kullanarak tahmin edilebilen AP’lerden kanalin1 bildigi varsayilmaktadir.

Bulusun diger bir yapilandirmasinda, mevcut bulusa gore algoritma veya yoOntem ayrica,
birden fazla AP’ye sahip olmak yerine, kullanici sayisi ile karsilastirildiginda ¢ok yiiksek bir
yogunlukta dagitik antenlerden olusan yalnizca bir dagitik anten yapist olmasi halinde
uygulanabilmektedir.

Bu bulusta genellikle “Eve”, saldiran kisiye veya diger bir deyisle dinleyen kisiye refere
etmektedir; “Alice”, erisim noktasina(noktalarma) refere etmektedir ve Bob, yasal bir tek
antenli diiglime refere etmektedir. Bu tarifnamede tiim terimler ve refere ettikleri unsurlar
birbirinin yerine gegecek sekilde kullanilabilmektedir.

Sekillerin Aciklamasi

Sekil 1: Cok antenli erisim noktalari, tek antenli ve ¢ok antenli Dinleyen Kisiden olusan temel

sistem modeli

AP 1: Cok Antenli Erisim Noktasi 1

AP 2: Cok Antenli Erisim Noktas1 2

AP T: Cok Antenli Erisim Noktas1 T

B-1: Tek Anten 1

B-2: Tek Anten 2

B-K: Tek Anten K

E: Cok Antenli Dinleyen Kisi

Bulusun Ayrintih Aciklamasi
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Bir yonde mevcut bulus, yasal diiglimlerde performansi bozmadan kanal durum bilgisi (CSI)
sizmasini en aza indirmeye yoOnelik bir yontem ile ilgilidir, burada s6z konusu yontem
asagidaki adimlari icermektedir

i.  Kanal tahmini ve

ii.  Onkodlama,
On kodlama adiminda, ilk olarak alman sinyal giicii gdstergesi (RSSI), sinyalin girisime ve
giirliltiiye oran1 ve/veya mesafeye dayali olarak tiim kullanicilar i¢in koordine edici erisim
noktalarinin (AP’ler) secilmesi ve daha sonra ikinci olarak CoMP yapisinin birlikte, ortaya
c¢tkan 6n kodlayicinin, kullanicilar arasi girisimi giderecegi, kanal etkisini giderecegi ve
saldiran kisi tarafindan CSI gizlice gozetlemesine karsi koruma saglayacagi sekilde on
kodlayic1 tasariminda kasitli hataya neden olma ile birlikte kanala dayali olarak 6zel 6n

kodlayiciy1 tasarlamasi ile karakterize edilmektedir.

Bir agida, CoMP yapisinda yasal diigiimde alinan sinyal asagidaki gibidir;

=T =T t=T
Yi = Z v Pri Rei €6iWei S + Z Z +f Ptj Ry eqjwej sej + Z Ztis
i=1 =1 Jr=ti t=1

t=T [ r L —
_ o (i1 jtzti) Ptj Rt €:jWej = 0)
burada temel kriter kullanicilar aras1 girisimi en aza

=T [ L
PR : L [-Et:rw'pta' Ny €,We; = 1) o .
indirmektedir ve kanal etkisini en aza indirmektedir.

Alternatif olarak, CoMP yapisinda yasal diigiimde alinan sinyal i¢in denklem asagidaki gibi

yeniden yazilabilmektedir;

=T =T t=T

Y = Z Y, = Z HW/PS+2, = Z H,EW,P.S +Z,

t= t=1 t=1

[y

Burada, E/nin dahil edilmesi, birlesik tasarim nedeniyle yasal diiglimiin performansini

etkilemeyecektir. Ancak, CSI gizlice gozetleme saldirisina kars1 glivenlik saglamaktadir.
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Diger bir yonde, dinleyen kiside alinan sinyal asagidaki ile gosterilmektedir;

=T
Ye = Z Y, = H W.PS +Z,,

=1

(H, WP, =H, E,W,P,
Stem et teEeVele) ’yve E/nin dahil edilmesi nedeniyle, saldiran kisi, on

kodlayicinin dogru tasarimini elde edemeyecektir ve bdylece yasal diigiimler ile ilgili CSI’y1
gizlice gozetleyemeyecektir. Ayrica, sunulan algoritma ayni zamanda klasik 6n kodlayic ile

karsilagtirildiginda veri igeriginin giivenligini artiracaktir.
Ornekler
Ornek 1:

Sistemimiz, Sekil 1’de gosterildigi lizere Alice 1, Alice 2,...... , Alice T dugiimleri gibi
birden fazla ¢ok antenli erisim noktas1 (AP’ler), her biri Bob olarak adlandirilan K tek antenli
istemci ve bir ¢ok antenli dinleyen kisiden (Eve) olusan ¢ok kullanicilt koordineli ¢ok
noktaya (CoMP) dayalidir. Bu AP’ler, birlesik islemeyi kolaylastirmak {izere iletisim
kurabilecekleri bir ana tastyic1 baglanti {izerinden baglanmaktadir. Farkli erisim noktalari,
cok kullanicili birlesik hiizme olusturmay1 gergeklestirmekte ve K farkli Bob’lar1 es zamanl
iletebilmektedir. Eve’in, asag1 baglant1 iletimi sirasinda gonderilen farkli kontrol sinyallerini
kullanarak tahmin edilebilen AP’lerden kanalim1 bildigi varsayilmaktadir. Sunulan
algoritmanin ayrica, birden fazla AP’ye sahip olmak yerine, kullanic1 sayis1 ile
karsilastirildiginda ¢ok yiiksek bir yogunlukta dagitik antenlerden olusan yalnizca bir dagitik

anten yapisi olmasi halinde uygulanabildigi anlagilmalidir.
Sunulan algoritmalarin temel adimlar1 asagidaki gibidir:
Adim 1: Kanal tahmini

Birinci adimda, yukar1 baglanti sondaji kullanilmaktadir, burada her bir kullanici (Bob),

AP’lerin (Alice 1, Alice 2......., Alice T) ilgili CSI’y1 (Hy, ... Hy ... Hy) Slgecegi
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sekilde sondaj dizilerini iletmektedir [3]. Bu konfigiirasyonda herhangi bir erigsim noktasi
tarafindan yayimlanan herhangi bir sondaj dizisi veya Bob tarafindan gonderilen CSI 6l¢iim

geri bildirimi yoktur.
Adim 2: On kodlama

Burada, ilk olarak bir AP (Alice) olma durumu ve sonrasinda saldiran bir kisinin CSI’y1 nasil
gizlice gozetleyebilecegini agiklayacagiz. Daha sonra, yasal diigtimlerin (Bob) performansini

bozmadan CSI giivenligini artirabilen sunulan yontemimizi agiklayacagiz.
2.a. Klasik

Tek bir AP’den (Alice) olusan klasik bir sistem durumunda, kanal tahmininden sonra Alice,
kullanict diigiimlerinde herhangi bir kullanicilar arasi1 girisim veya kanal etkisi
olmayacagindan emin olmak iizere asagi baglanti iletimine yonelik bir 6n kodlayici
tasarlayacaktir. i yasal diiglimde bu tiir 6n kodlayici tasariminda alinan sinyal agagidaki gibi

verilebilmektedir:

}’i :\/Ehiwi SI+Z‘\/p_Jhlw} S]'+Zi,

j*i

burada p, giic Olgeklendirme faktoriidiir, h, asag1 baglanti CSI’dir, w, hlizme olusturma
agirhgidir, s, iletilen sinyaldir ve z, giirliltiiyli temsil etmektedir ve karsilik gelen matriksler
icin P, H, W, S ve Z kullanilacaktir. Yukaridaki denklemdeki birinci terim, istenen terim

olurken ikinci terim, kullanicilar aras1 girisimi gostermektedir.
Yukaridaki denklem asagidaki gibi yeniden yazilabilmektedir

Yb = HtWtPtS +Zt

Daha once aciklandigi iizere on kodlayict (W;), herhangi bir kullanicilar arasi girisim
olmamas: ile birlikte yasal diiglimde herhangi bir kanal etkisi olmayacagi bir sekilde

tasarlanmaktadir. Bu tiir 6n kodlama ayrica saldiran bir kisinin verileri dinleyemeyecegi
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sekilde veri giivenligi saglamaktadir. Ozellikle kanal tabanli 6n kodlayici, girisime neden
olarak saldiran kiside verilerin kodunu ¢dzme kabiliyetini bozmaktadir. Ancak, bu 6n
kodlayici tasarimi, verinin giivende olmasina ragmen, 6n kodlayicinin kendisinin saldiran
kisiye yasal diiglimlerin CSI’sin1 sizdirabilmesi nedeniyle risklidir. Bu sizdirma fiziksel
katman giivenligi tekniklerinin basarisiz olmasina yol agabilmektedir. Tek Alice kullanilarak

klasik 6n kodlayici ile Eve’de alinan sinyal asagidaki gibi verilebilmektedir
Ye :HemPtS+Zt

Yukaridaki denklemden, saldiran kisi, bilinen sinyal saldiris1 araciligiyla kanal tabanini
Ogrenebilmektedir. Varsayilan sistemimizde oOzellikle her bir paket, bir bashk ve veri
kismindan olusmaktadir, burada baglik kismi, bilinen bilgidir. Bilinen sembolden, saldiran
kisi CSI’y1 gizlice gdzetleyebilmektedir. ilk olarak saldiran kisi, asagidaki sekilde Wr =
H.WP/yi 6grenecektir

Ellell = E{llY — WgSII}.

Daha sonra saldiran kisi, asagidaki gibi Wg’den Wi/P’yi Ogrenmek i¢in H. bilgisini

kullanacaktir.
H W, P=W,

Son olarak, WiP’den yasal diigiim kanal tabanin1 elde edebilmektedir, burada
W, = HI: (Hf Hy)"'H,

. Elde edilen bilgiden saldiran kisi, kablosuz kanallardan
gizli dizilerin elde edilmesi ve iletilen sinyaller ile birlikte karistirict (giirtiltii/bozucu)

sinyallerin eklenmesi gibi farkli fiziksel katman giivenligi tekniklerine saldirabilmektedir.
2.b. Sunulan 6n kodlama

Saldiran kisi tarafindan yasal diigiimler ile ilgili CSI’nin gizlice gozetlenmesine karst koruma

saglamak amaciyla, yeni birlesik 6n kodlayici ile birlikte CoMP yapisini sunduk.
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Sunulan yapimizin iki adimi vardir.

Adim 1: Sekil 1’de gosterildigi tlizere tiim kullanicilar (Bob) i¢in koordine edici AP’lerin
secilmesi. Secim, alinan sinyal giicli gostergesi (RSSI), sinyalin girisime ve gliriiltiiye orani

ve/veya mesafeye dayali olabilmektedir.

Adm 2: Koordine edici AP’lerin secilmesinden sonra, sunulan CoMP yapisi birlikte, 6n
kodlayici tasariminda kasitli hataya neden olma ile birlikte kanala dayali olarak 6zel bir 6n
kodlayic1 tasarlamaktadir. Ortaya ¢ikan ©n kodlayici, kullanicilar arasi1 girisimi
giderebilmekte, kanal etkisini giderebilmekte, ayn1 zamanda saldiran kisi tarafindan CSI-

Gizlice gozetlemesine kars1 koruma saglayabilmektedir.

CoMP senaryosu durumu i¢in yasal diiglimde alinan sinyal asagidaki gibi verilebilmektedir

t=T t

t=T
z JPuhyeywy sy + z z Dy R eywy sy +

i

T

Zyis

IIM

, o (i1 jtzti+/ Ptj Pej hei €W = 0)
burada temel kriter kullanicilar arasi girigimi en
t=T

=1/ Pti hyewe; = 1)

aza indirmek ve kanal etkisini en aza indirmektir.

Yukaridaki denklem asagidaki gibi yeniden yazilabilmektedir

t=T t=T ¢=T
- Z HW.P,S+2Z,= z H,EW,P,S +Z,
t=1 t=1 t=1

E¢/nin - dahil  edilmesi, birlesik tasarim nedeniyle yasal diiglimiin performansini

etkilemeyecektir. Ancak, CSI gizlice gozetleme saldirisina karsi giivenlik saglayabilmektedir.

Eve’de alinan sinyal asagidaki gibi verilebilmektedir
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i=T
Ye= ) ¥, = H W.P.S+Z,
i=1

(H, WP, = H, ,E,W,P,
et teletVele) ’ye E/nin dahil edilmesi nedeniyle, saldiran kisi, ©on

kodlayicinin dogru tasarimini elde edemeyecektir ve boylece yasal diigiimler ile ilgili CSI’y1
gizlice gozetleyemeyecektir. Ayrica, sunulan algoritma ayni zamanda klasik 6n kodlayici ile

karsilastirildiginda veri i¢eriginin giivenligini artiracaktir.

Bulusun Endiistriyel Uygulanabilirligi

Bulus, kablosuz iletisim sinyallerinin kotii niyetli dinleyen kisiler tarafindan gizlice
dinlenmesine/dinlenmesine kars1 korunmasina yonelik bir yontemdir. Boylece, iletisim

giivenligi ile ilgili endiistriye uygulanabilmektedir.

Dinleyen kisilere karsi koruma saglamak icin bu bulusu herhangi bir kablosuz iletisim
teknolojisi kullanabilmektedir. Ancak, her iki standartta saglanan ¢oklu nokta koordinasyonu
destegi nedeniyle 3GPP’ye dayali hiicresel ve IEEE 802.11°e¢ dayali Wi-Fi aglar1 gibi
standartlar bulus ile 6zellikle ilgilidir. Ayrica, bu tarifnamede agiklanan bulus yontemi, s6z

konusu standartlar1 destekleyebilen herhangi bir cihaz, sistem veya agda uygulanabilmektedir.

Ayrica hiicresel iletisimin koordineli ¢oklu nokta konseptini izleyen IEEE 802.11 Tgbe’de
(ayrica Wi-Fi 7 olarak bilinmektedir) ¢ok AP’li koordinasyonun standartlastirilmasi ile

birlikte, daha fazla incelenmesi beklenmektedir.

Bu temel konseptler arasinda, bulusun konusuna iligkin birka¢ yapilandirma gelistirmek
miimkiindiir; dolayisiyla bulus, burada agiklanan 6rnekler ile sinirlandirilamamaktadir ve
bulus esas olarak istemlerde tanimlandigi gibidir. Uygun oldugunda ayr1 bulus

yapilandirmalar birlestirilebilmektedir.
Teknikte uzman bir kisinin, benzer yapilandirmalar kullanarak bulus yeniligini aktarabilecegi

ve/veya bu tiir yapilandirmalarin, ilgili teknikte kullanilanlara benzer diger alanlara

uygulanabilecegi anlasilirdir. Dolayisiyla ayrica bu tiir yapilandirmalarin, yenilik
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ISTEMLER

. Kablosuz iletisim sinyallerinin kotii niyetli dinleyen kisiler tarafindan gizlice

dinlenmesine ve/veya dinlenmesine karst korunmasina yonelik yasal diiglimlerde
performansi bozmadan kanal durum bilgisi (CSI) sizmasini en aza indirmeye yonelik bir
yontem olup, burada s6z konusu yontem asagidaki adimlari icermektedir

— Kanal tahmini ve

—  On kodlama,

on kodlama adiminda, ilk olarak alinan sinyal giicii gostergesi (RSSI), sinyalin girisime
ve giirliltiiye oran1 ve/veya mesafeye dayali olarak tiim kullanicilar i¢in koordine edici
erisim noktalarinin (AP’ler) se¢ilmesi ve daha sonra ikinci olarak CoMP yapisinin
birlikte, ortaya ¢ikan on kodlayicinin, kullanicilar aras1 girisimi giderecegi, kanal etkisini
giderecegi ve saldiran kisi tarafindan CSI gizlice gdzetlemesine karsi koruma saglayacagi
sekilde 6n kodlayici tasariminda kasitli hataya neden olma ile birlikte kanala dayali olarak

0zel On kodlayiciy1 tasarlamasi ile karakterize edilmektedir.

. lIstem 1’e gore bir yontem olup, kanal tahminine yonelik olarak; yukari baglanti sondajt

kullanilmas: ile karakterize edilmektedir, burada her bir kullanici, erisim noktalarinin

(AP’ler) ilgili CSI’y1 dlgecegi sekilde sondaj dizileri iletmektedir.

. Birden fazla ¢ok antenli erisim noktasi (AP’ler), tek antenli istemciler ve ¢ok antenli bir

dinleyen kisiden olusan ¢ok kullanicili koordineli ¢ok noktayr (CoMP) iceren bir modelde

kullanima yo6nelik 6nceki istemlerden herhangi birine gére bir yontem.

. Onceki istemlerden herhangi birine gére bir yéntem olup, 6n kodlama adiminda, CoMP

yapisinda yasal diiglimde alinan sinyalin agsagidaki gibi olmasi ile karakterize

edilmektedir;

t=T =T t=T
Vi = E V Pei Aei €eiWei Sei + E E v Pej hei e jwej s¢j + E Ztiy
t=1
=1 =1

Jt#ti

{EEEIZ}-##“ "\.'IIIE h“ Ptj'H.'tj = [})

burada temel kriter kullanicilar aras1 girisimi en

12



=T ! A _ A, =
aza indirmek ve kanal etkisini (Xt=1 v Pti Nes €6 Wei 1) en aza indirmektedir.

5. Istem 4’e gore bir ydéntem olup, CoMP yapisinda yasal diigiimde alinan sinyal icin

denklemin asagidaki gibi yeniden yazilabilmesi ile karakterize edilmektedir;

=T t=T
HW/P,S + Z, = Z H.EW,P,S + 7,
t=1

‘.Tl\/_]u

i=

-

Burada E/’nin dahil edilmesi, birlesik tasarim nedeniyle yasal diiglimiin performansini
etkilememektedir, ancak CSI gizlice gozetleme saldirisina kars1 glivenlik saglamaktadir.
10
6. Onceki istemlerden herhangi birine gére bir yontem olup, dinleyen kiside alinan sinyalin

asagidaki gibi olmasi ile karakterize edilmektedir

t=T
Ve = Z Y, = HeyWIPLS + Zee
t=1

15

H,,W/P, = H, ,E,W,P,
burada (HeoWe Py teCt"Velt) yve E/nin dahil edilmesi, saldiran kisinin, 6n
kodlayicinin dogru tasarimini elde etmesini 6nlemekte ve yasal diiglimler ile ilgili CSI’y1

gizlice gozetlemeyi onlemektedir.
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10

OZET

YASAL DUGUMLERIN KANAL DURUM BIiLGiSi UZERINDEKI GIZLICE
GOZETLEME SALDIRILARINA KARSI KORUMAYA YONELIK KOORDINELI COK
NOKTALI SEMA

Yasal diigiimlerde performansi1 bozmadan dinleyen kiside kanal durum bilgisinin (CSI) s1izmasim
en aza indirmeye yonelik yeni bir 6n kodlama ydntemidir. Ozellikle bu bulus, yasal diigiimlerin
CSD’sin1, saldiran kisi tarafindan 6n kodlayici matriksler kullanilarak elde edilmeye kars

korumak {iizere bir koordineli ¢ok noktali iletim mekanizmasi saglamaktadir.
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