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TARIFNAME

ENTEGRE ALGILAMA VE ILETISIM iCiN GUVENLI PILOT TAHSISI

Teknik Alan

Bu bulus, potansiyel giivenlik tehditlerine karsi entegre algilama ve iletisim i¢in glivenli

pilotlarin tahsisine yonelik bir yontemle ilgilidir.

Onceki Teknik

Entegre algilama ve iletisimde, algilama parametrelerinin ¢ogu kanal durum bilgisinden (CSI)
ekstrakte edilmektedir. CSl'yi iletisim ve algilama icin kullanilabilir hale getirmek i¢in, zaman-
frekans diizleminde bilinen konumlara sahip bilinen pilot sembolleri iletilmektedir. Ancak,
kotiiciil diigim pilot konumunu biliyorsa, ya algilama bilgisini ekstrakte edebilmektedir ya da
iletisimi bozmak i¢in pilotlar1 kontamine edebilmektedir. Algilama ve iletisimin giivenligini
saglamak i¢in pilotlarin konumu yalnizca yasal kullanici tarafindan tanimlanabilecek sekilde

giivenligi saglanmalidir.

Su anda, fiziksel katman giivenligini saglamak icin pilot manipiilasyona dayali yalnizca birkag
yaklasim vardir. 2013 yilinda 22. Kablosuz ve Optik iletisim Konferansinda yayinlanan Wei, H,
ve digerleri tarafindan yapilan calisma, pilotlarin konumlarin1 kétiiciil diigiimden gizlemek icin
kod ¢izelgesine dayali rastgele pilot tahsisi igin bir mekanizma énermektedir. ilk olarak, rastgele
pilot kod c¢izelgesi, kompresif kanal algilamasinin 6l¢iim matrisinden (yani, kismi Fourier
doniistimii matrisi) olusturulmaktadir. Ayrica yazarlar, rastgele pilot kod ¢izelgesini sifrelemek
i¢cin anlik bir CSI temelli anahtar olusturma mekanizmasi 6nermektedir. Soltani, M. ve digerleri,
tarafindan 2015 yilinda yayimlanan bir yayimda, giivenli iletisim saglamak i¢in yasal diigtimler
arasinda paylasilan CSI'ya dayali pilot semboller manipiilasyonu yaklagimi onerilmistir. Pilot
manipiilasyon i¢in iki yaklasim izlenmektedir; faz temelli ve genlik temelli. Faz temelli

yaklagimda, anlik kanalin fazi, pilot sembolleri manipiile etmek igin segilen bir esik ile
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karsilastirilmaktadir. Buna karsin, kanalin tahmin edilen genligi, pilot manipiilasyon i¢in se¢ilen
esik ile karsilastirilmaktadir.

Yukarida bahsedilen Wei, H. ve digerleri tarafindan yapilan calismada 6nerilen yaklagim, her iki
yasal diigiim arasinda paylasilmasi gereken, pilot tahsisi i¢in baslangigta rastgele pilot kod
cizelgesi olusturulmasini gerektirmektedir. Ayrica, rastgele pilot kod cizelgesi, kapsamli
simiilasyonlar yoluyla tahmin edilebilecek sinirli sayida paterne sahiptir.

Ancak, Soltani, M. ve digerlerinde verilen pilot sembol manipiilasyon yaklasiminda, yasal
olmayan digiim, pilotlarin yerleri herkes tarafindan bilindigi i¢in korelasyon yoluyla pilotlar:
tespit edebilmektedir.

Teknigin mevcut durumu, birlesik algilama ve iletisim uygulamalart i¢in giivenli iletimin

saglanmasi i¢in yeni yontemlere bir ihtiya¢ oldugunu gostermektedir.

Bulusun Amaci

Kablosuz iletisim i¢in ortamdaki sinyal, verileri tespit etmek ve bilgileri algilamak i¢in
kullanilabilmektedir. Ornegin, iletilen veriler sifreli degilse bir gizli dinleyici tarafindan
coziilebilmektedir. Sifreliyse bile, sinyal bilgilerinin bir kismi biliniyorsa, drnegin pilotlar,
ylksek hesaplama isleme yeteneklerine sahip kodu ¢ozebilmektedir. Ayrica, ortamdaki sinyal,
algilama bilgisi olarak verici ve alicinin erimini, hizini, agismni tespit etmek igin

kullanilabilmektedir.

Bu nedenle, bulusun amaci, verici ve alict arasindaki kanal durum bilgisine dayal1 olarak pilot alt
tastyicilarin vericideki konumlarini gizleyerek veri ve algilama bilgilerinin birlikte giivenligini

saglamaktadir.

Bulusun Kisa Aciklamasi

Mevcut bulus, entegre algilama ve iletisimi potansiyel giivenlik tehditlerine karsi korumaya
yonelik bir yontemle ilgili olup, burada s6z konusu yontem asagidaki adimlari icermektedir;
- lletisimin giivenligini saglayacak kullanicinin kanal durumu bilgilerine gére uyarlamali pilot

tahsisi,
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- S0z konusu kullanicinin verici ve alicisindaki sinyal giicii arasindaki boslugu artirarak pilot
konum belirleme hatasini azaltmak i¢in uyarlamali giiciin tahsisi ve

- Kullanicida alinan sinyalin ortalama giiclinden pilot konumunun belirlenmesi.

Bu bulusta, 6nceki teknikte aciklandigi gibi rastgele bir pilot kod ¢izelgesi olusturmak veya pilot
sembollerinin manipiilasyonu yerine, giivenlik saglamak i¢in yasal diiglimler arasindaki anlik
kanala dayal1 uyarlamali pilot tahsisi ile pilot konumunun giivenligini saglamak i¢in bir yontem
onermekteyiz. Bulusun yoOntemiyle, yalnizca yasal duglimler, algilama ve iletisim
gerceklestirmek icin pilotlarin konumunu belirleyebilmektedir. Ayrica, alici diiglimde pilot
konum belirleme hata oranini azaltmak i¢in bir uyarlamali gii¢ tahsis mekanizmasi 6nerilmistir.

Bir bagka yoniiyle bulus, verici ve alic1 arasinda ortak bir bilgi olmaksizin birlesik algilama ve

iletisim bilgileri i¢in giivenli iletim saglamaktadir.

Bulusun baslica avantaji, entegre algilama ve iletisim i¢in pilotlarin giivenli iletimini saglamaktir.
Bu amagla, pilotlar, verici ve alic1 arasindaki kanal durum bilgisine dayali olarak vericide
manipiile edilmektedir. Alici, kanaldan farkli olarak pilot konumlarini ve kanal durum bilgilerini
bilmemektedir. Alicida, bulus ilk olarak alinan sinyalin ortalama sinyal giiclinden pilot
konumlarin tespit etmektedir. Pilot alt tasiyict konumu tespit edildikten sonra, tespit edilen pilot
alt tasiyicilardan kanal tahmin edilmektedir. Farkli baglantilarin farkli soniimleme o6zellikleri

oldugundan, pilot alt tagiyic1 konumlari tespit edilememektedir.

Sekillerin Ac¢iklamasi

Sekil 1: Mevcut bulusun bir yapilandirmasina gore kablosuz iletisim sistemini gosteren bir blok

diyagram

110: bir yasal verici

120: bir yasal alict

130: gizli dinleyici
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140A: 120°den 110’a kablosuz baglanti

140B: 120°den 130’a kablosuz baglant1

150A: 110°dan 120’ye kablosuz baglanti

150B: 110°dan 130’a kablosuz baglant1

Sekil 2: mevcut bulusun belirli yonlerine gore gilivenli entegre algilama ve iletisim ic¢in temel

islemlerin akis diyagrami

210: 120°den alinan kanal durumu bilgisine dayali olarak pilotlar1 tahsis etmek i¢in 110°da

uyarlamali pilot tahsis mekanizmasinin uygulanmasi.

220: 120°de pilot konum belirleme hatasini azaltmak i¢in 110°da uyarlamali gii¢ tahsis

mekanizmasinin uygulanmasi.

230: Pilotlarin konumlarimi tespit etmek ic¢in pilot konum belirleme mekanizmasinin 120°de

uygulanmasi.

Sekil 3: Pilot tahsisi i¢in pilotlarin konumlarmin giivenligini saglamak i¢in 110°da uygulanan

uyarlamali pilot tahsis mekanizmasini gosteren akis semasi.

301: akig semasinin baslangici.

302: Npe, 53 Nge, Nps, Nop, Npp, Lz dahil parametrelerin baslatilmasi. Ny, kanal bant
genigligini temsil etmektedir, Ng-, alt kanal sayisini temsil etmektedir, Nyz, 110’daki iletim
sinyalindeki toplam alt tasiyicilart temsil etmektedir, 54, toplam alt grup sayisinit temsil

etmektedir, N, bir alt gruptaki toplam alt tasiyicilar1 ifade etmektedir, N5, bir alt gruptaki pilot
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konumunu ifade etmektedir.

303: Kanalin ortalama giicline dayali olarak esik degeri (T};) tanimlamaktadir

304: Np-’nin N alt kanallarina boliinmesi

305: komsu alt kanallar arasindaki korelasyonu azaltmak icin alt kanallarin serpistirilmesi,

boylece 130, kanali korelasyon yoluyla tahmin edemeyebilmektedir.

306: Nyg'nin, her biri Ng; alt tasiyicilarima sahip olan ve karsilik gelen alt kanalin giiciiyle

carparak alt gruplara boliinmesi

307: Her alt grubun Pg; ortalama giiciiniin hesaplanmasi.

308: i <= 5:Pnin dogru olup olmadigimin (309) kontrol edilmesi (yani tiim alt gruplarda pilot

konumlar1 belirlenmemistir), adim 311°e ge¢ilmesi. Aksi takdirde, ifade yanligsa (310) (yani tiim

alt gruplarda pilot konumlar belirlenmemistir), adim 315’e gecilmesi, burada i, 110’daki iletim

sinyalindeki alt tagiyicilarin i'nci alt grubunu ifade etmektedir

309: Dogru

310: Yanhs

311: Pgz’nin Ty ile karsilastirilmasi, Pgz (i) << Ty ? dogruysa (309) (yani i’nci alt grubun Pg.'si
Ty den kiigiiktiir), adim 312’ye gecilmesi. Aksi takdirde, Ps; (i) < Ty ? yanlissa (310) (yani i’nci

alt grubun Pg:'si T den bilyiiktiir), adim 313’e gecilmesi.

312: alt grupta pozisyondaki («) alt tasiyicinin pilot semboliine tahsis edilmesi (yani L z(i) = a)
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313: alt grupta pozisyondaki (b) alt tasiyicinin pilot semboliine tahsis edilmesi (yani L5z (i) = b)

314: i =i+ 1, i’nin 1 arttirlmas1 (yani pilot konumunun belirlendigi alt grubun sayilmasi) ve

adim 308’e gegilmesi.

1: Bir dongii i¢in yinelemeyi sayacak degisken

315: pilot ve veri sembollerinin sirastyla pilot ve veri alt tasiyicilarina yerlestirilmesi

316: Akis semasinin sonlandirilmasi

Sekil 4: vericide tiretilen sinyali gosteren bir ¢izim.

Sekil 5: 110’da uyarlamali gii¢ algoritmasinin resimli gosterimi

511: Giig

512: Frekans

513: Kanal frekans yaniti

514: Alt kanallar

515: kanal bant genisligi

516: toplam alt tasiyici sayisi

517: bir alt gruptaki alt tasiyict sayisi

518: bir alt grubun ortalama giicii
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519: esik deger (Ty)

520: olas1 pilot konumlari

521: pilot sembolii tastyan pilot alt tagiyici

522: veri sembollerini tasiyan veri alt tastyicilar

530: kanal bant genisligi (515) olan kanal frekans yanit1 (513)

540: komsu alt kanallar arasindaki korelasyonu azaltmak i¢in kanal serpistirme olay1

550: iletim sinyalindeki alt tasiyicilarin alt gruplari

560: kanalla ¢arpildiktan sonra bir alt gruptaki alt tagiyicilar

570: Her alt grupta pilot sembolleri (521) ve veri sembolleri (522) olan N;¢

Sekil 6: Ty ile 110°da iletim sinyalinin giici ve 120°de alim sinyalinin giicli arasinda bir gii¢
boslugunu (F;) korumak i¢in bulusta aciklanan uyarlamali gii¢ tahsis mekanizmasini gosteren bir

¢izim.

Sekil 7: 110’da uyarlamal1 gii¢ tahsisinin (220) akis semasini1 gosteren bir akis semasi.

307: Sekil 3’teki adim 307

308: Sekil 3'teki adim 308

701: giic boslugunu (P;) tanimlayan adim, 120°de almman sinyalin ortalama giicii
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702: Ty — Pz < Pg: < Ty? olup olmadiginin kontrol edilmesi

703: Dogru

704: Pp.’nin /1 — P, kadar azaltilmasi

705: Yanlis

706: Ty < Pgs < Ty + P:? olup olmadiginin kontrol edilmesi

707: Pg.’nin /1 + P, kadar arttirilmasi

Sekil 8: Alinan sinyalden 120’de pilot konum belirleme mekanizmasini gosteren bir akis semas.
801: akis semasinin baslatilmasi

802: Nyg, Sz, Nog, Nrp, Lpe parametrelerini baslatmaktadir, burada Ny, 110 tarafindan iletilen
sinyaldeki toplam alt tasiyicilar temsil etmektedir, S5, 120’de alinan sinyaldeki alt tasiyicilarin
toplam alt grup sayisimi temsil etmektedir, Ngz, bir alt gruptaki toplam alt tasiyicilar1 ifade
etmektedir, N, bir alt gruptaki pilot alt tastyicilar i¢in olas1 konumlari ifade etmektedir ve L g,

Nyp icindeki pilot alt tasiyicinin konumunu ifade etmektedir.

803: 120°de alinan sinyalin ortalama giiclinden esik degerini (Ty) bulunmasi.

804: N1:’nin 55’ ye boliinmesi.

805: her alt grubun P ortalama giicliniin hesaplanmasi
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806: j == 5z7 olup olmadiginin kontrol edilmesi

807: Dogru

808: Yanlis

809: Po (j) = Ty? ise, Pgz'nin Ty ile karsilastirilmasi

810: alt grupta pozisyondaki (a) alt tasiyicinin pilot semboliine tahsis edilmesi (yani Lz;(j) = a)

811: alt grupta pozisyondaki (b) alt tastyicinin pilot semboliine tahsis edilmesi (yani Lz (j) = b)

812: j = j+ 1, j’nin 1 arttirilmasi (yani pilot konumunun tespit edildigi alt grubun sayilmasi)

813: Pilot ve veri alt tasiyicilarindan sirasiyla pilot ve veri sembollerinin tespit edilmesi

814: akis semasinin sonlandirilmasi

Bulusun Ayrintih Aciklamasi

Yukarida bahsedildigi gibi, mevcut bulus, potansiyel giivenlik tehditlerine kars1 entegre algilama

ve iletisime yonelik bir yontemle ilgili olup, burada s6z konusu yontem asagidaki adimlar

igermektedir;

- lletisiminin giivenliginin saglanacag1 kullanicinin kanal durum bilgisine (CSI) dayal
uyarlamali pilotun tahsisi (210),

- S0z konusu kullanicinin verici ve alicisindaki sinyal giicli arasindaki boslugu artirmak i¢in
uyarlamal1 giiciin tahsisi (220) ve

- Kullanicida alinan sinyalden pilot konumunun belirlenmesi (230).
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Adim 210°da, bir yasal alict (120), kanal durum bilgisinin (CSI) tahmini i¢in pilotlarin alt
tastyicilarini bir yasal vericiye (110) iletmektedir.

Adim 220°de, bir yasal verici (110), uyarlamali pilot tahsis mekanizmasina (210) gore iletim
sinyalinde pilot ve veri alt tasiyicilarini tahsis etmektedir ve uyarlamali giic tahsisini
gerceklestirmektedir.

Admm 230°da, sinyal, kablosuz kanal (150A) iizerindeki bir yasal aliciya (120) iletilmektedir.
Yasal alicida (120), ilk olarak alinan sinyalin ortalama giicii Olglilmektedir ve sonra kanal
tahminini gerceklestirmek i¢in pilot konum belirleme mekanizmasi (230) kullanilarak pilotlar

elde edilmektedir.

Bir yonde, uyarlamali pilot tahsisinin, pilot konumunun giivenligini saglamak i¢in yasal vericide
(110) uygulandig: adim 210 asagidakileri igermektedir;

o Npr, Nooy Npg, Nog, Nop, Loz, Np- kanal bant genisligi dahil parametrelerin baglatilmasi
(302),

e kanalin ortalama giiciine dayali olarak esik degerinin (Ty) belirlenmesi (303),

e Np-’nin N alt kanallara boliinmesi (304),

e komsu alt kanallar arasindaki korelasyonu azaltmak i¢in alt kanallarin serpistirilmesi, boylece
bir gizli dinleyici (130) kanali korelasyon yoluyla tahmin etmeyecektir (305),

e Ngg'nin her biri alt tagtyicilara Nz sahip alt gruplara bdliinmesi ve karsilik gelen alt kanalin
giicii ile carpilmasi (306),

e her alt grubun ortalama giiciiniin hesaplanmas1 (307),

e i <=5 yanlssa (310), ornegin tiim alt gruplarda pilot konumlar1 belirlenmektedir, pilot ve

veri sembollerinin sirasiyla pilot ve veri alt tagiyicilarina yerlestirilmesi (315),

e i =<=25; dogruysa (309), 6rnegin tiim alt gruplarda pilot konumlar1 belirlenmemektedir,
P ’nin T} ile karsilastirilmasi (311),

o P (i) <Ty? dogruysa (309), 6rnegin i’nci alt grubun Pg;’si Ty’ den kiigliktiir, alt grupta
pozisyondaki («) alt tastyicinin pilot semboliine tahsis edilmesi, 6rnegin L (i) = a (312)

o P, (i) <Ty? yanlssa (310), i’nci alt grubun Pg.'si Ty'den biiyiiktiir, alt grupta pozisyonda

(b) alt tastyicinin pilot semboliine tahsis edilmesi (yani Lz (1) = b) (313);

10
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e [ =1i+1,{’nin 1 arttirllmasi (yani pilot konumunun belirlendigi alt grubun sayilmasi) (314)

e pilot ve veri sembollerinin sirasiyla pilot ve veri alt tasiyicilarina yerlestirilmesi (315)

Burada Ngp-, kanal bant genisligini temsil etmektedir, N~ toplam alt kanal sayisini temsil

etmektedir, N¢, 110°da iletim sinyalindeki toplam alt tastyicilar1 temsil etmektedir, S+, bir alt

grubun toplam sayisini temsil etmektedir, Ng;, bir alt gruptaki toplam alt tasiyicilari ifade

etmektedir, N p, bir alt gruptaki pilot alt tasiyicilar icin olasi pozisyonlar: ifade etmektedir ve

L pe, Nypicindeki pilot alt tagiyicinin konumunu ifade etmektedir.

Bir yonde, yasal vericide (110) uyarlamah gii¢ tahsisinin uygulandigi adim 220, asagidakileri

i¢cermektedir;

(120)’de gii¢ boslugunun (P;) ve alinan sinyalin ortalama giiciiniin Pge = Pro X C51
tanimlanmasi, yasal alic1 (701),

Ty — Pz < Pge < Tyise karsilastirma

Dogruysa (703), Pg.'nin /1 — P, kadar azaltilmasi (704) ve uyarlamali pilot tahsis
mekanizmasi (210) adimlar1 (308) ila (315)’in tamamlanmast,

Yanligsa (705), Ty < Pgps < Ty + P olup olmadiginin kontrol edilmesi (706), dogruysa
(703) Pg.'nin /1 + P, kadar arttirilmasi (707) ve uyarlamali pilot tahsis mekanizmast
(210) adimlar1 (308) ila (315)’in tamamlanmasi,

Ty < Pgs =< Ty + Pgise (706) Pg.’yi degistirmeyin, ardindan uyarlamali pilot tahsis

mekanizmasi (210) adimlar1 (308) ila (315)’in tamamlanmasi.

Adim 220 uyarlamal gii¢ tahsisi, her bir Pg; alt grubunun ortalama giicii hesaplandiktan sonra

yasal alicida (110) baslamaktadir (307).

Bir yonde, kullanicida alinan sinyalden pilot konumunun belirlenmesinin gergeklestirildigi adim

230 asagidakileri icermektedir;

Nzs, Sg, Nog, Nrp, L pz parametrelerinin baglatilmasi (802)

11
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e Alinan sinyalin ortalama giiclinden yasal alici-verici (120) tarafindan esigin (Ty)
tanimlanmasi (803)

e alinan sinyalin alt tagiyicilarinin (Ny5) S5’ ye boliinmesi (804),

e Alt grubun P ortalama giiciiniin hesaplanmasi (805),

o j<== 57 (806) olup olmadiginin kontrol edilmesi, yanlissa (808) adim 813’e gecilmesi,
burada j, j’nci alt grubu ifade etmektedir

e j <=5, (806) dogruysa (807), Pg;’nin Ty ile karsilastirilmasi, Pg(j) < Ty dogruysa
(807), ornegin j’nci alt grubunun Pg;’si Ty'den kiicliktiir, alt grupta pozisyonda () alt
tastyicinin pilot semboliine tahsis edilmesi (yani Lz (j) = a) (810),

e P..’nin Ty ile karsilastirmasinda, Pg; (j) < T yanligsa (808), drnegin j’nci alt grubunun
P;.’si Ty'den biiyiiktiir, alt grupta pozisyonda (b) alt tastyicinin pilot semboliine tahsis
edilmesi (yani Lzz(j) = b) (811),

e j=j+ 1, ’nin 1 arttirilmas1 (yani pilot konumunun tespit edildigi alt grubun sayilmasi)
(812)

e Srrasiyla pilot ve veri alt tasiyicilarindan pilot ve veri sembollerinin tespit edilmesi (813).

Burada, Ny ; 110 tarafindan iletilen sinyaldeki toplam alt tasiyicilart temsil etmektedir, Sg,
120°de alian sinyaldeki alt tasiyicilarin bir alt grubunun toplam sayisini temsil etmektedir, N,
bir alt gruptaki toplam alt tasiyicilar1 ifade etmektedir, N4z, bir alt gruptaki pilot alt tagiyicilar
icin olas1 konumlar1 ifade etmektedir ve Lz, Ny i¢indeki pilot alt tastyicinin konumunu ifade

etmektedir.
Bulusun Endiistriyel Uygulanabilirligi
5G ve IEEE 802.11be gibi 3GPP ve IEEE organizasyonlarinin yeni kablosuz standartlari ile,

algilama gereksinimi, 6zellikle otonom araclar, sanal gerceklik, kritik gérev otonom robotlar vb.

gibi yeni ortaya ¢ikan uygulamalar icin ¢ok kritik hale gelmektedir.

12
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Bulus, kablosuz iletisimi ve algilama sinyallerinin kotiiciil gizli dinleyiciler tarafindan
duyulmast/kesilmesinden korumak i¢in bir yontemdir. Bu nedenle, iletisimin giivenligi ile

ilgilenen endiistri i¢in gegerlidir.

Algilama gereksinimi ile, yeni uygulamalar i¢in entegre algilama ve iletisimin fiziksel katman
giivenligi bulus tarafindan karsilanabilmektedir. Bulus, alicinin kanal durum bilgisine gore pilot

alt tagiyicilarin konumunu ayarlayarak gilivenli iletim saglamaktadir.

Bu temel kavramlar etrafinda, bulusun konusu ile ilgili ¢esitli yapilandirmalar gelistirmek
miimkiindiir; bu nedenle, bulus burada agiklanan 6rneklerle sinirlandirilamamaktadir ve bulus

temel olarak istemlerde tanimlandig1 gibidir.

Teknikte uzman bir kisinin benzer yapilandirmalar kullanarak bulusun yeniligini aktarabilecegi
ve/veya bu yapilandirmalarin ilgili teknikte kullanilanlara benzer diger alanlara uygulanabilecegi
aciktir. Bu nedenle, bu tiir yapilanmalarin yenilik kriterlerinden ve teknigin bilinen durumunu

asma kriterlerinden yoksun oldugu da agiktir.

Sekillerin ayrintili agiklamasi:

Sekil 1, mevcut bulusun yapilandirmasina goére kablosuz iletisim sistemini gosteren, ii¢ diiglim
(110, 120 ve 130) igeren bir blok diyagramdir. 110 bir yasal verici ve/veya kablosuz kanal
(140A) araciligiyla yasal alicidan (120) pilot alt tasiyicilari alabilen bir yasal alict olabilmektedir
ve kablosuz kanal (150A) araciligiyla verileri ve/veya pilot alt tasiyicilart iletebilmektedir. 130,
algilama bilgisini saptamak isteyebilecek ve/veya kablosuz baglantilar (140B ve/veya 150B)
araciligiyla (110 ve 120) arasindaki iletisimi dinlemek isteyebilecek bir gizli dinleyicidir.
Kablosuz kanallar (140A ve 150A) karsiliklilik 6zelligine uymaktadir, bu da benzer kanal
kazanglarina sahip olabilecekleri anlamina gelmektedir. Ayrica, kablosuz kanallar (140B ve

150B) sirasiyla kablosuz kanallardan (140A ve 150A) farkhidir.

Sekil 2, mevcut agiklamanin belirli yonlerine uygun olarak giivenli entegre algilama ve iletisim

icin temel islemlerin akis semasini gdstermektedir. Ik olarak, 120 kanal durum bilgisinin (CSI)
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tahmini i¢in pilotlarn alt tasiyicilarini, 110°a iletmektedir. CSI'y1 elde ettikten sonra, 110,
uyarlamali pilot tahsis mekanizmasina (210) gore iletim sinyalinde pilot ve veri alt tasiyicilarin
tahsis etmektedir ve uyarlamali gii¢ tahsisini (220) gerceklestirmektedir. Sinyal, kablosuz kanalda
(150A) 120’ye iletilmektedir. 120°de, ilk olarak alinan sinyalin ortalama giicii 6l¢iilmektedir ve
ardindan kanal tahminini gergeklestirmek icin pilot konum belirleme mekanizmas: (230)

kullanilarak pilotlar elde edilmektedir.

Sekil 3, pilot konumunun giivenligini saglamak i¢in 110’da uygulanan uyarlamali pilot tahsis

mekanizmasini gosteren bir akig semasidir.

Adim 301, pilot konumlarimin (110) giivenligini saglamak i¢in uyarlamali pilot tahsis

mekanizmasi akis semasinin baslangicini gostermektedir.

Adim 302, Npp, S5¢, Nog, Ny, Neg, Npp, Lpe. Np- kanal bant genisligi dahil parametrelerin
baslatilmasin1 gostermektedir, Ng-, toplam alt kanal sayisim1 temsil etmektedir, Ny;, 110°da
iletim sinyalindeki toplam alt tastyicilar1 temsil etmektedir, Sy, bir alt grubun toplam sayisini
temsil etmektedir, Ng;, bir alt gruptaki toplam alt tasiyicilar1 ifade etmektedir, Nyp, bir alt
gruptaki pilot alt tagiyicilar i¢in olasi pozisyonlar1 ifade etmektedir ve L gz, Nyp icindeki pilot alt

tagtyicinin konumunu ifade etmektedir

Adim 303, Kanalin ortalama giiciine dayal1 esik degerinin (T%) tanimlanmasi

Adim 304, Ny, Ng. alt kanallarina boliinmektedir.

Adim 305, komsu alt kanallar arasindaki korelasyonu azaltmak i¢in alt kanallarin

serpistirilmesini gostermektedir, boylece 130, kanali korelasyon yoluyla tahmin edememektedir.

Adim 306, Nyg'nin, her biri Ng alt tastyicilarina sahip olan ve karsilik gelen alt kanalin giiciiyle

carparak alt gruplara boliinmesi.
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Adim 307, her alt grubun P, ortalama giiciinii hesaplamaktadir

Adim 308, i <= 5;7 olup olmadiginin kontrol edilmesi ifade dogruysa (309) (yani tiim alt

gruplarda pilot konumlar1 belirlenmemektedir), adim 311°e gecilmesi. Aksi takdirde, ifade
yanligsa (310) (yani tiim alt gruplarda pilot konumlar1 belirlenmektedir), adim 315’e gegilmesi,

burada i, 110’un iletim sinyalindeki alt tasiyicilarin i'inci alt grubunu ifade etmektedir.

309: Dogru

310: Yanlis

Adim 311, Pg;’nin Ty ile karsilastirilmasi, Pgg (i) < T, ? dogruysa (309) (yani alt grubun Pg.'si
T;'den kiigiiktiir), alt grupta pozisyondaki («) alt tastyicinin pilot semboliine tahsis edilmesi (yani
adim 312°de Lpz(i) = a). Aksi takdirde, Pz () < Ty ? yanlhissa (310) (alt grubun Pg.'si Ty'den

bliytiktiir), adim 313’te alt grupta pozisyondaki (b) alt tagiyicinin pilot semboliine tahsis edilmesi
(vani Lp-(i) = b).

312: alt grupta pozisyondaki (a) alt tastyiciy1 pilot semboliine tahsis edin (yani Lz () = a)

313: alt grupta pozisyondaki (b) alt tastyiciy1 pilot semboliine tahsis edin (yani L ;-(i) = b)

Adim 314,i =1 + 1, i’in 1 arttirilmast (yani, pilot konumunun belirlendigi alt grubu sayin)

Adim 315, pilot ve veri sembollerinin sirasiyla pilot ve veri alt tastyicilarina yerlestirilmesi.

Admm 316, Akis semasinin sonlandirilmasi.

Sekil 4, 110°da firetilen zaman alani sinyalinin giliciinii gosteren bir ¢izimdir. Ty, sinyalin

ortalama giicii alinarak hesaplanan esik degerlerini temsil etmektedir.
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Sekil 5, 110°daki uyarlamali gii¢ algoritmasinin resimli bir gosterimidir.

530, giicte (511) ve frekansta (512) Ny kanal bant genisligi ile kanal frekans yanitin1 (513)

gostermektedir. Kanal, her bir alt kanaldaki alt tastyicilarin bir diiz frekans yanitina sahip oldugu

alt kanallara (514) boliinmektedir.

540, komsu alt kanallar arasindaki korelasyonu azaltmak i¢in kanal serpistirme olayini
gostermektedir. Ilk olarak, alt kanallar drnegin dorderli gruplara ayrilmaktadir ve ardindan her

grubun alt kanallar1 bir sekanstaki birinci alt kanaldan baglanarak serpistirilmektedir.

550, frekansta iletim sinyalini gostermektedir. Burada sinyal, her biri Ny (517) alt tasiyicilara

sahip alt gruplara boliinmiis N1 (516) alt tasiyicilarindan olusmaktadir.

560, kanalla ¢arpmadan sonra her alt gruptaki pilot ve veri alt tasiyicilarini, bir alt gruptaki alt

tagiyicilarin ortalama giiciinii (518) ve esik degerini (Ty) (519) gostermektedir. Ng; alt
tastyicilarindan, Nyp olasi pilot pozisyonlarit (520) vardir ve pilot sembolii alt tasiyici (521)

izerine yerlestirilmektedir.

570, her bir alt grupta pilot sembolleri tagiyan pilot alt tastyicilar: (521) ve veri sembolleri tagiyan
veri alt tastyicilart (522) ile Ny5’yi gostermektedir.

Sekil 6, Ty ile gonderme sinyalinin gilicii 110°da ve alma sinyalinin giicii 120’de bir gii¢
boslugunu (P;) korumak icin bulusta aciklanan uyarlamali gii¢ tahsis mekanizmasi ile iletim ve
alim sinyalini gosteren bir ¢izimdir. Bu gii¢ boslugu (P), 120’de basaril1 pilot konum belirlemesi
icin gereklidir. Ty ve 110 tarafindan iletim sinyalinin giicleri ve 120 tarafindan alinan sinyalin
giicleri arasindaki bosluk, tanimlanan gii¢ boslugundan (P;) daha az oldugunda, pilot konum

belirlemesi bir hatayla sonug¢lanmaktadir. Bu nedenle, 120°de kanalin yanlis tahminine yol

agmaktadir.
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Sekil 7, 110°da uyarlamali gii¢ tahsisi (220) algoritmasini gosteren bir akis semasidir. Bu yontem,

uyarlamali pilot tahsis mekanizmasinin (210) adimi 307’den sonra baslamaktadir.

Adim 701, gii¢ boslugunu (P;) ve 120°de alinan sinyalin ortalama giiclinii Pgrg = Prg X CSI

tanimlamaktadir.

Adim 702, Ty — Pz < Pgs < Ty? olup olmadigimi karsilastirmaktadir, ifade dogruysa (703),
Pg.yi 1;’1——15’,3 kadar azaltin (704) ve Adim 308’den sona kadar uyarlamali pilot tahsis
mekanizmasini (210) tamamlayin. Aksi takdirde, ifade yanligsa (705), Ty << Pgpe << Ty + Pz7’nin
dogru olup olmadigini (706) kontrol edin (703), akabinde Py, 'vi JTF’G kadar arttirin (707) ve

Adim 308’den sona kadar uyarlamali pilot tahsis mekanizmasini (210) tamamlaym. Aksi

takdirde, Ty << Ppg << Ty + P;7 ise, Pg.’yi degistirmeyin, Adim 308’den sona kadar uyarlamali

pilot tahsis mekanizmasini (210) tamamlayin.

Sekil 8, alinan sinyalden 120’de pilot konum belirleme mekanizmasini gosteren bir akis

semasidir.
Adim 801, akis semasinin baslangicini gostermektedir

Adim 802, Nyg, Sg, Nz, Nrp, Lpz parametrelerini baglatmaktadir, burada Nyg, 110 tarafindan
iletilen sinyaldeki toplam alt tasiyicilart temsil etmektedir, 55, 120’de alinan sinyaldeki alt
tasiyicilarin bir alt grubunun toplam sayisimi temsil etmektedir, Ng., bir alt gruptaki toplam alt
tastyicilart ifade etmektedir, Nyp, bir alt gruptaki pilot alt tasiyicilar i¢in olas1 konumlari ifade

etmektedir ve L 5z, N5 icindeki pilot alt tagiyicinin konumunu ifade etmektedir.

Adim 803, 120, alinan sinyalin ortalama giiciinden esigi (Ty) bulmaktadir.

Adim 804, alinan sinyalin alt tagiyicilarinin (Ns) 55'ye boliinmesi.
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Adim 805, alt grubun P ortalama giiciiniin hesaplanmas.

Adim 806, j <= 5z? olup olmadiginin kontrol edilmesi Ifade dogruysa (807) adim 809’a
gecilmesi. Aksi takdirde ifade yanligsa (808) adim 814°e ge¢ilmesi, burada j, j’nci alt grubu ifade

etmektedir.

Adim 809, P.;’yi Ty ile karsilastirin, P (j) << Ty? dogruysa (807) (yani j’nci alt grubun Pg.'si
T,,'den kiigiiktiir), adim 810°da alt grupta pozisyonda («) alt tastyicty1 pilot semboliine tahsis edin
(vani Lpz(j) = a). Aksi takdirde, P (j) < Ty? yanlissa (808) (yani j’nci alt grubun Pg.'si
Ty'den biyiiktiir), Adim 811°de alt grupta pozisyonda (b) alt tasiyicty1 pilot semboliine tahsis
edin (yani Lz (j) = b).

Adim 812, j = j+ 1, j’yi | arttirin (yani pilot konumunun tespit edildigi alt grubu sayin)

Adim 813, Pilot ve veri alt tasiyicilarindan sirasiyla pilot ve veri sembollerini tespit edin

Adim 814, Son.
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ISTEMLER

. Entegre algilama ve iletisimi potansiyel giivenlik tehditlerine kars1t korumaya yonelik bir

yontem olup, burada s6z konusu yontem asagidaki adimlar igcermektedir;

e lletisimin giivenliginin saglanacag1 kullanicinin kanal durum bilgisine (CSI) dayali
uyarlamali pilot tahsisi (210),

e Yukarida bahsedilen kullanicinin verici ve alicisindaki sinyal giicii arasindaki boslugu
artirarak pilot konum belirleme hatasini azaltmak i¢in uyarlamali gii¢ tahsisi (220),

e Kullanicida alinan sinyalin ortalama giiciinden pilot konumunun belirlenmesi (230)

. Istem 1’e goére bir yontem olup, adim 210°da bir yasal alicinin (120) kanal durum

bilgisinin (CSI) tahmini i¢in pilotlarin alt tastyicilarini bir yasal vericiye (110) iletmesi ile

karakterize edilmektedir.

. Istem 1 veya 2’ye gére bir yontem olup, adim 220’de yasal vericinin (110), uyarlamali

pilot tahsis mekanizmasia (210) gore iletim sinyalindeki pilot ve veri alt tasiyicilarini

tahsis etmesi ve uyarlamali gii¢ tahsisini ger¢eklestirmesi ile karakterize edilmektedir.

. Istem 1-3’ten herhangi birine gére bir yontem olup, adim 230°da sinyalin, kablosuz kanal

(150A) tizerindeki bir yasal alictya (120) iletilmesi ve yasal alicida ilk olarak alinan
sinyalin ortalama giiciiniin dl¢lilmesi ve ardindan kanal tahminini gergeklestirmek icin
pilot konum belirleme mekanizmas: kullanilarak pilotlarin elde edilmesi ile karakterize

edilmektedir.

. Onceki istemlerden herhangi birine gére bir yéntem olup, pilot konumunun giivenliginin

saglanmast icin yasal vericide (110) uyarlamali pilot tahsisinin uygulandigi adim
210’un, asagidakileri icermesi ile karakterize edilmektedir;

o Npe, 5S¢ ,Nge, Npg, Neg, Nyp, Loz, Npe kanal bant genisligi dahil parametrelerin

baslatilmasi (302)
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kanalin ortalama giiciine dayali olarak esik degerin (Tyy) tanimlanmasi (303),
Npe’nin N, alt kanallarina boliinmesi (304),

komsu alt kanallar arasindaki korelasyonu azaltmak i¢in alt kanallarin serpistirilmesi,
bdylece bir gizli dinleyici (130) kanali korelasyon yoluyla tahmin etmeyecektir (305),

Nzsnin her biri N alt tasiyicilarina sahip alt gruplara boliinmesi ve karsilik gelen alt

kanalin giicii ile ¢arpilmas1 (306),
her bir alt grubun ortalama giiciiniin hesaplanmas1 (307),

I <= 5. yanligsa (310), yani tiim alt gruplarda pilot konumlar1 belirlenmisse, pilot ve

veri alt tasiyicilarina sirasiyla pilot ve veri sembollerinin yerlestirilmesi (315),

i <= 54 dogruysa (309), yani tiim alt gruplarda pilot konumlar1 belirlenmemisse,
P.: 'nin Ty ile karsilastirilmasi (311),

Po. (1) < Ty? dogruysa (309), drnegin i’nci alt grubun Pg:'si Ty'den kiigiikse, alt
grupta pozisyondaki («) alt tasiyicinin pilot semboliine tahsis edilmesi, Grnegin
Ly:(i) =a (312)

P.- (1) = Ty? yanhssa (310), i’nci alt grubun Pgg'si Ty'den biiyiiktiir, alt grupta
pozisyonda (b) alt tasiyicinin pilot semboliine tahsis edilmesi (yani, Lpz(i) = b)

(313);

i=1i+1, i’nin 1 arttirilmasi 6rnegin pilot konumu belirlenen alt grubun sayilmasi

(314)

pilot ve veri sembollerinin sirastyla pilot ve veri alt tastyicilarina yerlestirilmesi (315).

. Onceki istemlerden herhangi birine gore bir yontem olup, yasal vericide (110) uyarlamah
giic tahsisinin uygulandigt adim 220’nin asagidakileri igermesiyle karakterize

edilmektedir;

gli¢ boslugunun (P;) ve (120)’de alinan sinyalin ortalama giicliniin Pz = Pr¢ X CSI
tanimlanmasi, yasal alic1 (701),

Ty — P < Pge < Tyise karsilastirilmasi (702)
Dogruysa (703), Pg. 'nin /1 — P, kadar azaltilmas1 (704) ve uyarlamali pilot tahsis

mekanizmasi (210) adimlar1 (308) ila (315)’in tamamlanmasi,
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Yanligsa (705), Ty < Pgg <= Ty + Pz ’nin dogru olup olmadiginin (703) kontrol
edilmesi (706), Pg.’nin /1 + P, kadar arttirllmasi (707) ve uyarlamali pilot tahsis

mekanizmasi (210) adimlar1 (308) ila (315)’in tamamlanmasi,
Ty < Ppe << Ty + Pgise (706) Pg.’yi degistirmeyin, ardindan uyarlamali pilot tahsis

mekanizmasi (210) adimlar1 ve (308) ila (315)’in tamamlanmasi.

7. lIstem 6’ya gore bir yontem olup, burada adim 220 yasal alicida (110) uygulandig: ve her

bir alt grubun ortalama giicii hesaplandiktan sonra baglamaktadir (307).

8. Onceki istemlerden herhangi birine gére bir yontem olup, kullanicida alman sinyalden

pilot konumunun belirlenmesinin gergeklestirildigi adim 230’un asagidakileri icermesiyle

karakterize edilmektedir;

o

©)

Parametrelerin (W5, Sg, Ngg, Npp, L p;) baslatilmasi (802)

Alinan sinyalin ortalama giiclinden yasal alici-verici (120) tarafindan esik degerinin

(Ty) belirlenmesi (803)

alinan sinyalin alt tastyicilarinin (N;¢) 55 ye boliinmesi (804),

Bir alt grubun P ortalama giiciiniin hesaplanmasi (805),

j === 5z olup olmadiginin kontrol edilmesi (806), yanligsa (808), yani tiim alt
gruplarda pilot konumlar tespit edilmisse, adim 813’e gecilmesi, burada j, j’nci alt
grubu ifade etmektedir

j <= 55 (806) dogruysa (807), Pgz’nin Ty ile karsilastirilmasi, Psg () < Ty dogruysa
(807), yani j’nci alt grubun Pg;’si Ty’den kiiglikse, alt grupta pozisyonda (o) alt
tastyicinin pilot semboliine tahsis edilmesi (yani L ;-(j) = a) (810),

p_. ile Ty karsilastirildiginda, Pg (i) < Ty yanligsa (808), yani j’nci alt grubun
P..’si Ty’den biiyiikse, alt grupta pozisyonda (b) alt tastyicinin pilot semboliine
tahsis edilmesi (yani L ;-(j) = b) (811),

j=Jj+1 j’nin 1 arttirilmasi (yani pilot konumunun tespit edildigi alt grubun

sayilmasi) (812)
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o Pilot ve veri alt tastyicilarindan sirasiyla pilot ve veri sembollerinin tespit edilmesi

(813).
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5 OZET

ENTEGRE ALGILAMA VE ILETISIM iCiN GUVENLI PILOT TAHSISI

Bu bulus, potansiyel giivenlik tehditlerine karsi entegre algilama ve iletisim igin giivenli

10  pilotlarin tahsisine yonelik bir yontemle ilgilidir.
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