OZET
IRS TABANLI BIR KONUM TABANLI GUVENLI ILETiSIM YONTEMI
Mevcut bulus, IRS tabanli bir konum tabanli giivenli iletisime yonelik yeni bir yontem ile
ilgilidir. Bulusun yonteminde IRS ile yansitilan sinyalin kontrollii ¢ok yollu bilesenlerinden

faydalanilarak, giivenli iletisim bu bilesenlerin fazlarinin devrisimi araciligiyla saglanmaktadir,

boylece yalnizca amaglanan alicida yapici olarak ekleme yapmaktadirlar.
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ISTEMLER

IRS (Intelligent reflecting surface (akilli yansitma ytizeyi)) tabanli bir konum tabanl
giivenli iletisime yonelik bir yontem olup, s6z konusu yontemin asagidaki adimlari

igermesi ile karakterize edilmektedir;

e Yansitilan sinyali aliciya dogru odaklamak {izere ayar dizisi-1 uzamsal filtreleme

e Gercek zamanda degismek {izere, bir faz siiresinde verilen bir ciftte bir boliim
rastgele bir faz1 segecek ve digeri kullanici konumundaki etkisini kaldirmak tizere
birini segecek, siradaki faz siiresinde bir diger ¢ift rastgele secilecek ve ayni prosediir
uygulanacak sekilde boliimlerin giftler halinde gruplandirilmas ile elde edilmesi ile

karakterize edilen ayar dizisi-2 uzamsal filtreleme

Burada yansitilan ¢ok yollu bilesenlerin fazlari, boliimlere karsilik gelen fiziksel
bilesenlerin dogrusal bir kombinasyonu olan alic1 tarafindaki ¢éziilen ¢ok yollu bilesenin
verilen bir kabul edilen gii¢ esiginin iizerinde siddete sahip olmasi ve fazinin verilen bir

sabit degere ekleme yapmas1 amaciyla secilmelidir.
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TARIFNAME

IRS TABANLI BIR KONUM TABANLI GUVENLI ILETiSIM YONTEMI

Teknik Alan

Mevcut bulus, IRS tabanli bir konum tabanli giivenli iletisime yonelik yeni bir yontem ile
ilgilidir. Bulusun yonteminde IRS ile yansitilan sinyalin kontrollii ¢ok yollu bilesenlerinden
faydalanilarak, giivenli iletisim bu bilesenlerin fazlarinin devrisimi aracilifiyla saglanmaktadir,

bdylece yalnizca amaclanan alicida yapici olarak ekleme yapmaktadirlar.

Onceki Teknik

Giivenli iletisim, kablosuz iletisimde biiylik bir problemdir ve bu problemi ele alan farklh
yaklagimlar bulunmaktadir. Bunlardan biri, Y6nlii Modiilasyon olarak adlandirilmaktadir. Bu tiir
yaklasimlarda, amaclanan alici tarafi disinda tiim ydnlerde sinyali bozmak {izere uzamsal
filtreleme kullanilmaktadir. Bu sema iyi bir gilivenlik performansi sunmaktadir, ancak sinyalin
tam olarak kontrol edilebildigi tek baglant1 olmasi nedeniyle verici ve alici arasinda dogrudan bir
baglant1 gerektirmektedir. Yonlii Modiilasyondaki baslica ¢ekince, LoS baglantisina yonelik
ihtiyactir; LoS olmayan iletisim durumunda, verilen bir yol {izerinden yayilan sinyal iizerinden
tam, gercek zamanli kontroliin saglanmasi miimkiin degildir. Bu problemi ¢6zmek iizere,

IRS’nin sdzde LoS baglantisini kullanarak Yo6nlii Modiilasyonu saglamasi dnerilmistir.

Yonlii Modiilasyon, fiziksel katman giivenligine yonelik saglam ¢oziimlerden biridir. Verilen bir
yonde alinan sinyalin arzu edilen takimuydu noktasin1 vermesi ancak diger yonlerde, gizli
dinleyicinin veri sinyallerini tespit edememesi i¢in karistirilmast amaciyla gergek zamanli olarak
huzme seklinin degistirilmesine dayanmaktadir. Ne var ki, alict ile bir LoS baglantisina sahip
olma gereksinimine iligkin baslica bir ¢ekince mevcuttur. Bir diger problem ise bu baglantinin
giivenli olmayacak olmasidir. Bu problem literatiirde ortamdaki nesneler tarafindan yansitilan
cok yollu bilesenlerden faydalanilarak veya ayni kullaniciya hizmet vermek {iizere ¢oklu baz

istasyonlar1 gorevlendirilerek ele alinmaktadir. Ortamdaki nesneler giivenilir degildir ve her
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zaman tasarimda yeterli 6zgiirliik derecesini sunacaklarinin garantisi bulunmamaktadir. Aym
zamanda, ayni kullanictya hizmet vermek tizere ¢oklu baz istasyonlarinin tahsis edilmesi, yiiksek

uygulama masraflarina neden olmaktadir.

Onceki teknikte sunulan yontemler, (i) bir LoS baglantisina sahip olmay1 gerektirmeleri, (ii) LoS
baglantisinin gilivensiz olmasi, (iii) ¢oklu baz istasyonlar1 gorevlendiren giivensiz LoS baglantisi
karmasik ¢oziimlerine gereksinim duyulmasinin iistesinden gelmek tizere ve (iv) vericinin bu
yontemleri uygulayabilmek iizere ¢oklu anten unsurlarina sahip olma zorunlulugu bakimindan

dezavantajlidir.

Bulusun Amaci

Bulusun yontemi, yansitilan ¢ok yollu bilesenleri kodlayarak konum tabanli giivenli iletisim

saglamak iizere bir kontrollii sagilim olarak IRS’yi kullanmay1 amacglamaktadir.

Bulusun Kisa Ac¢iklamasi

Bulus IRS (Intelligent reflecting surface (akilli yansitma ytizeyi)) tabanli bir konum tabanl
giivenli iletisime yOnelik bir yontem ile ilgilidir, s6z konusu yontem asagidaki adimlar1 icermesi

ile karakterize edilmektedir;

¢ Yansitilan sinyali alictya dogru odaklamak tizere ayar dizisi-1 uzamsal filtreleme

e Gergek zamanda degismek tizere ayar dizisi-2 uzamsal filtreleme

Burada yansitilan ¢ok yollu bilesenlerin fazlari, boliimlere karsilik gelen fiziksel bilesenlerin
dogrusal bir kombinasyonu olan alic1 tarafindaki ¢oziilen ¢ok yollu bilesenin verilen bir kabul
edilen gii¢ esiginin iizerinde siddete sahip olmasi ve fazinin verilen bir sabit degere ekleme

yapmasi amaciyla sec¢ilmelidir.
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Yonlii Modiilasyon fiziksel katman giivenligine yonelik saglam bir semadir; ne var ki verici ve
alic1 arasinda bir LoS (Line of Sight (Goriis Alaninda Olan)) baglantisi gerektirmektedir, ve tek
unsurlu vericilere yonelik olarak ¢aligmamaktadir.

Bulusun yontemi, sinyali iizerinde tam kontrole sahip verici ve alici arasinda bir sozde LoS
saglayarak bu sorunlarin iistesinden gelmektedir. Ayn1 zamanda, kanalda IRS’de uzamsal

filtreleme ile vericide uzamsal filtrelemenin yerini almaktadir

Bulus ayni1 zamanda kanali IRS Oncesi ve sonrasinda kontrollii bir sa¢ilim kiimesi olarak

manipiile ederek gilivensiz LoS baglantisi problemini ¢6zmektedir.

Ayn1 zamanda, bulusun yontemi daha da fazla tasarim esnekligi ile LoS baglantisinin yerini alan

bir kontrollii baglantiya yonelik bir saglayici olarak IRS’yi kullanmaktadir

Her sey dislintildigiinde, bulusun yoOntemi ile saglanan tiim avantajlar asagidaki gibi

siralanabilmektedir.

1. Bulusun yontemi, kanal kosuluna bakilmaksizin aliciya giivenilir, dengeli ve giivenli bir ¢ok
yollu bilesen saglamaktadir (fiziksel bilesenlerin kombinasyonu).

2. Yonlii Modiilasyon uzamsal filtrelemeye yonelik vericide ¢oklu unsurlar1 gerektirmektedir,
ancak bulusun yontemi IRS ile kanal iizerinde bir kontrol derecesi olmas1 nedeniyle bu tiir bir
gereksinime sahip degildir.

3. Tasarimda ek karmasiklik olmadan giivenli iletisim saglamaktadir.

4. IRS’nin yeterince biiylik boyutu ile, bulusun yontemi alt dalga boyu uyum mesafesinde
giivenli iletisim saglamaktadir. Ornegin mmDalga’da, kullanicinin etrafindaki sistem agig1
bolgesi alt milimetrelerde boyutlara sahip olacaktir.

5. Bulusun yontemi biiyiik IRS veya iki ayr1 IRS kullanarak giivensiz LoS baglantisi problemini
¢cozmektedir.

6. Bulusun yontemi bir LoS baglantisi gerektirmemektedir.

7. Bulusun yontemi sistem birimlerine yonelik herhangi bir gereksinime sahip degildir Verici
ve alicida tek unsurlu antenler i¢in saglam bir sekilde calisabilmekte iken gizli dinleyici

herhangi sayida unsura sahip olabilmektedir. Ayn1 zamanda, IRS kodlamaya yeterli sayida
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cok yollu bilesene sahip olmak iizere yeterince biiyiik oldugu miiddete gizli dinleyici verici

ve alict arasindaki kanali bilse dahi sistem ¢alismaktadir.

8. Bulusun yontemi IRS’ye yonelik ¢alisma alaninda herhangi bir kisitlamaya sahip degildir.

Sekillerin Aciklamasi

Sekil 1: Bulus sahipleri tarafindan degerlendirilen senaryo

101: Verici

102: Alic

103: Gizli dinleyici

104: IRS

A: Bir ¢ok yollu bilesen

B: Yikici olarak ekleme yapan ¢ok yollu bilesenler

C: Yapici olarak ekleme yapan ¢ok yollu bilesenler

D: Alict ile mesafeye dayali bolimlendirme

D1: Unsur

D2: Boliim

Sekil 2: IRS’de farkli faz degisim hizlar1 olabilecegini tasvir eden sema

A: Kanal uyum zamanu (tek kareli siire)
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B: Sembol siiresi

C: Zaman

D: IRS Faz suresi

201: Durum 1

Burada 1. durumda, sembol hiz1 ile karsilastirildiginda IRS’nin fazlarmi daha yiiksek hizda

degistirebilecegi gosterilmistir. Bu durumda IRS daha aktiftir ve tiiketiciler daha fazla giic

tiikketmektedir ve nihayetinde, daha giivenli iletim sunacaktir.

202: Durum 2

2. durumda, sembol hizi ile karsilagtirildiginda IRS’nin fazlarini daha yavas bir hizda

degistirebilecegi gosterilmektedir.

Bulusun Detayh Aciklamasi

Bulus IRS tabanli bir konum tabanli giivenli iletisime yonelik bir yontem ile ilgilidir, s6z konusu

yontem asagidaki adimlar igermektedir;

¢ Yansitilan sinyali alictya dogru odaklamak tizere ayar dizisi-1 uzamsal filtreleme

e Gergek zamanda degismek tizere ayar dizisi-2 uzamsal filtreleme

Burada yansitilan ¢ok yollu bilesenlerin fazlari, boliimlere karsilik gelen fiziksel bilesenlerin
dogrusal bir kombinasyonu olan alici tarafindaki ¢oziilen ¢ok yollu bilesenin verilen bir kabul
edilen gli¢ esiginin tizerinde siddete sahip olmasi ve fazinin verilen bir sabit degere ekleme

yapmast amaciyla sec¢ilmelidir.
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Isburada bulus sahipleri, bir boliimler setinin fazlarim rastgele olarak degistirdigi, bu sirada bir
diger setin buna gore kendini ayarladigi “’¢ok yollu bilesenlerin segimini’’ tanimlamak
istemektedir. Ayni zamanda fazlari rastgele olarak degistirenlerin ve kendilerininkini buna
gore ayarlayanlarin setlerinin bir “’IRS faz siiresinden’’ digerine de rastgele olarak degistiginden

bahsedilmelidir.

Bulusun yonteminde, dizi-1 tam g¢ergeve iletimi esnasinda kullaniciya dogru odaklanmis
huzmeleri almak fiizere ayarlanmaktadir, ancak dizi-2 uzamsal filtreleme, fazlarin kullanici
konumu hari¢ tiim konumlarda rastgele olarak degismesi amaciyla bir “’IRS faz siiresinden’’
digerine ayarlanmaktadir.

2

Bulusun yonteminde ‘’kabul edilen gii¢ esigi,”’ sistem gereksinimlerine baglidir. Bazi sistemler
icin bazi1 verilen esiklerin iizerinde olmak iizere SNR’ye sahip olmak gerekebilmektedir, boylece

buradaki gii¢ esigi buna gore ayarlanmaktadir.

Bulusun yonteminde verilen bir sabit degere fazin eklenmesi, etkisini kaldirabilmeleri ve
takimuydu diyagramini yazmalar1 (diger bir deyisle, faz belirsizliginden kaginmalari) amaciyla

ayarlanan azin verici veya alicida bilinmesinin gerektigi duruma atifta bulunmaktadir.

Yansitilan sinyali alictya dogru odaklamak iizere ayar dizisi-1 uzamsal filtreleme, gizli
dinleyicideki sinyal kosuluna bakilmaksizin sinyal-giiriiltii oranin1 maksimuma ¢ikarma teknik

faydasina sahiptir.

Verilen bir boliime yapilan ayar dizisi-2 uzamsal filtreleme tiim unsurlar1 igin ortaktir ve amaci,
verilen bir konumda yapici olarak ekleme yapmalart i¢in yansitilan MPC’lerin fazlarimi

ayarlamaktir.

Gergek zamanda degismek tizere ayar dizisi-2 uzamsal filtreleme, tiim bdliimlerin azlarini s6zde
rastgele olarak degistirme teknik etkisine sahiptir ve dolayisiyla ¢ok yollu bilesenler yapici
olarak ekleme yapmaktadir ve alici tarafinda dogru takimuyduyu insa etmektedir, ancak bunu

gizli dinleyici tarafinda bozmakta ve alinan sinyal kuvvetini diistirmektedir.
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Isburada, ayn1 zamanda farkli hizlarda gergek zamanli devrisim olarak da tanimlanabilecek ¢oklu
bilesen devrisimine yonelik dizi-2 uzamsal filtreleme, bulusun yonteminde agiklandigi iizere
farkli yollarla yapilabilmektedir. Bulusun tercih edilen bir yapilandirmasinda g¢oklu bilesen
devrisimine yonelik dizi-2 uzamsal filtreleme, bir faz siiresinde verilen bir ¢iftte bir bolim
rastgele bir faz1 segcecek ve digeri kullanic1 konumundaki etkisini kaldirmak {izere birini segecek
sekilde boliimlerin ¢iftler halinde gruplandirilmasi ile elde edilmektedir. Bu sekilde gizli

dinleyici farkl siireler iizerinden faz degisikliklerini tantyamayacaktir.

Bulusun yonteminin arkasindaki baslica fikir, kanal uyum zamanin alic1 i¢in ayni tutmak, ancak

kanali, fazlar1 rastgele degistirerek gizli dinleyicilere yonelik hizli soniimlenir hale getirmektir.

Bulusun yonteminde, IRS’deki az degisikligi hizina bagli olarak sistemin gilivenligi
degisebilmektedir. Hizli degisikliklere sahip sistemler daha giivenli iken, yavas faz degisikligine
sahip sistemlere yonelik olarak gerceveye yonelik diizgiin kodun kullanilmasi sayesinde daha

giivenli hale gelebilirler.

Bulusun tercih edilen bir yapilandirmasinda, degerlendirilen senaryo dort sistem birimini igeriyor
olarak tanimlanabilmektedir; verici, alic1, gizli dinleyici, ve IRS. Tiim birimlerin, alic1 haricinde,
tek bigimli dogrusal dizilimler oldugu varsayilmaktadir (tek bigimli planya dizilimine uzanti

diizdiir).

Senaryoyu giivenlik agisindan daha kétii hale getirmek {izere, alicinin higbir uzamsal filtreleme
olmadan tek unsurlu antenlere sahip oldugu varsayilmaktadir, bu sirada gizli dinleyici ¢oklu
unsurlarla daha sofistikedir. Ayn1 zamanda, gizli dinleyicinin verici, alict ve IRS’ nin konumlarini

kusursuz olarak bildigi varsayilmaktadir.

Tasarim itibariyle, IRS nin vericiye gore konumu bilinmektedir. Ornegin verici, ortamdaki IRS

ile birlikte gorevlendirilen bir erisim noktas1 olabilmektedir.
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Ayni zamanda, alicinin IRS’ye gore konumunun kanal tahmini ile birlikte bir egitim

oturumundan sonra bilindigi varsayilmaktadir.

Verici ve alici arasindaki kanalin seyrek oldugu varsayilmaktadir ve ortamdaki sayilabilir sagici

sayist ile temsil edilmektedir:

h=ht + b
Nps

= Z B:arT (Or.) +
i=1

Ng
a:ﬂrT(B:)
1

i=

Kanal iki alt kanala ayrilmaktadir: tip-L kanal ve tip-S kanal. Birincisi, daha sonra tartigildigi

iizere boliimler denilen IRS unsurlarinin N; ¢ gruplari olan kontrollii sagicilar: temsil etmektedir.
Ikincisi, kontrol disinda olan ve numaralart Ns olan ortamdaki siradan sacicilari temsil
etmektedir. Siradan sagicilara karsilik gelen kazanglar a;’ler ve agilar 8;’ler rastgeledir ve her
uyum iletimine y&nelik tahmin edilmeleri gerekmektedir. Ote yandan, kazanclar f3; ’ler ve acilar
Brpi’ler bilinen ve bilinen alici konumuna yoénelik kontrol edilen kontrollii sagicilara karsilik
gelmektedir. a;(8) vektori, verilen bir agida vericinin tepki vektoriinii temsil etmektedir.
Kontrollii kazanglar IRS tarafindaki uzamsal filtrelemeye baglidir; daha azla detay icin, litfen
bakimiz M. Alayasra ve H. Arslan, "IRS-Enabled Beam-Space Channel,” in IEEE Transactions

on Wireless Communications, doi: 10.1109/TWC.2021.3124288, isburada bu dokiiman referans
yoluyla dahil edilmistir.

IRS, birgok yanstyan unsur ile biiyiik boyutludur. Ozellikle pratik uygulamalarda, i¢ mekan
ortamlara yonelik olarak, diger sistem birimleri birgok durumda IRS’nin yakin alaninda
calisacaktir. Dolayisiyla, sistem modelinde IRS ile dogrudan bas etmek yerine, uzak alan
caligmasini garanti eden daha kiigiik boyutlu unsurlar bdliimlerine ayrilmaktadir. Bu boliimler
yukarida sunulan kanal modelindeki kontrollii sagicilardir. Boliimlemenin bir 6rnegi olarak,
verici ve alicinin IRS merkezinden uzak olan d1 ve d2 mesafelerinde bulundugu varsayilsin,
ancak d1<d2 olsun. Bu durumda, d1’e¢ dayanarak, IRS’nin boliimleri d1’i asmayan uzak alan

sinirlarina sahip boyutlara sahip olacak sekilde secilmektedir.

8
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IRS tarafindan yansitilan sinyal, IRS tarafindan kontrol edilen bir 1smlar veya ¢ok yollu
bilesenler kiimesidir. Her bir boliim iki uzamsal filtreleme dizisine sahiptir; biri unsur
seviyesinde ve bir digeri boliim seviyesindedir. Boliimiin faz profili ilk olarak alinan sinyali
verilen bir yonde yonlendirmek iizere tasarlanmaktadir. Boliim, biri gelen ve digeri yansitilan
olarak iki huzmeye sahip sekilde goriilebilmektedir. Bu iki huzme arasindaki ag¢i, bu aciya
diizgin  bir sekilde dayanan bolimlerin  unsurlarinin = fazlarinin  ayarlanmasi  ile
ayarlanabilmektedir. Hem verici hem de alicinin bilinen konumlarina dayali olarak, gelen huzme
vericiden gelendir ve yansitilan huzmeler, yansitilan sinyalin aliciya dogru odaklanmasi
amaciyla ayarlanmaktadir. Uzamsal filtrelemenin ikinci dizisi, IRS’nin her bir boliimiine bir

anten olarak IRS’nin bir sanal unsuru olarak muamele etmektedir.

Bulusun Endiistriyel Uygulanabilirligi

Bulusun yontemi baslica kablosuz uygulamalara uygulanabilmektedir.

Giivenlik, 6rnegin WiFi gibi herhangi bir kablosuz iletisim sisteminde elzem bir bilesendir.
[letisimi giivenceye almanm bir yolu, agin uygulama katmaninda kriptografi uygulanmasiyladir.
Ne var ki, fiziksel katman seviyesinde, giivenli iletisim saglamak iizere kanaldan
faydalanilabilmektedir. Fiziksel katmanda yapay giiriiltii ve uzamsal filtreleme gibi farkli
cozlimler bulunmaktadir; herkes avantajlara ve dezavantajlara ve isleyen senaryolara sahiptir.
Burada, IRS’yi kullanmanin saglam ve basit bir yolu onerilmektedir. Dolayisiyla bulus, kisisel,

endiistriyel, vb. giivenli iletisim gerektiren tiim iletisim sistemlerine uymaktadir.

Spesifik olarak, giivenli iletisim pek ¢ok kablosuz uygulamaya yonelik olarak kritiktir. Daha &zel

olarak, bulusun yontemi seyrek kanallar ile mmDalga iletisimine uymaktadir.

Bulugun yoOnteminin endiistriyel uygulanabilirligin bir 0Ornegi, aragtan araca haberlesme
olabilmektedir, bu iletisim son derece giivenlidir; aksi takdirde kotii amagli saldirilar ciddi

kazalara sebep olacaktir.
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Bu temel konseptler cevresinde, bulusun konusu ile ilgili olarak birka¢ yapilandirmanin
gelistirilmesi miimkiindiir; bu nedenle bulus burada agiklanan 6rnekler ile sinirlandirilamaz ve
bulus esasen istemlerde tanimlandig1 gibidir. Bulusun ayr1 yapilandirmalar1 uygun oldugu yerde

birlestirilebilir.

Teknikte uzman bir kisinin benzer yapilandirmalar1 kullanarak bulusun yeniligini aktarabilecegi
ve/veya bu tir yapilandirmalarin ilgili teknikte kullanilanlara benzer diger alanlarda
uygulanabilecegi agiktir. Bu nedenle, bu tiir yapilandirmalarin yenilik kriterlerinden teknigin

bilinen durumunu agma kriterlerinden yoksun oldugu agiktir.

10
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