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OZET

OFDM TABANLI ISAC SISTEMLERINDE FiZziKSEL KATMAN GUVENLIGINi
ARTTIRMAYA YONELIK BiR ALTERNATIF YONTEM

Bulus, en az bir baz istasyonu (100) ve en az bir kullanici ekipmani (201) iceren Ortogonal
Frekans Bolmeli Cogullama (OFDM) tabanl Entegre Algilama ve iletisim (ISAC) sistemi
tarafindan gerceklestirilen bir yontem ile ilgilidir. Yontem fiziksel katmanda gulvenligi
saglamak amaciyla yuksek entropiye sahip diisman kanallar ve dizileri olusturmak amaciyla
bir Cekismeli Uretici ag (GAN) modelini kullanmaktadir.

19



10

15

20

25

30

ISTEMLER

En az bir baz istasyonu (100) ve en az bir kullamci1 ekipmani (201) iceren Ortogonal
Frekans Bolmeli Cogullama (OFDM) tabanl Entegre Algilama ve iletisim (ISAC)
sistemi tarafindan gercgeklestirilen yontem olup, asagidaki adimlari icermesi ile

karakterize edilmektedir;

- baz istasyonu (100) ve kullamci ekipmani (201) arasinda Kanal algilamanin
gerceklestirilmesi;

- bir kanal uyusmazhig: tespit edilirse, baz istasyonu (100) ve kullanict ekipmani
(201) arasinda mutabakatin gergeklestirilmesi;

- baz istasyonu (100) ve kullanici ekipmani (201) arasinda bir kanalin belirlenmesi;

- baz istasyonu (100) tarafindan, GAN modelinin girilen bir kanaldan disman
kanallar Uretmek tizere yapilandirildigi 6nceden egitilmis bir Cekismeli Uretici ag
(GAN) modeline erisilmesi, burada GAN modeli hem baz istasyonunda (100) hem
de kullanict ekipmaninda (201) depolanmaktadir;

- baz istasyonu (100) tarafindan, belirlenen kanalin GAN modeline ve GAN
modelinden diisman kanallara girilmesi;

- baz istasyonu (100) tarafindan, 6nceden belirlenmis dizileri iceren bir kod
tablosuna erisilmesi, burada kod tablosu hem baz istasyonunda (100) hem de
kullanict ekipmaninda (201) depolanmaktadir;

- belirlenen kanahin her bir diusman kanal (zerine yansitilmasi ve her bir
yansitmanin buyuklugunun dl¢tlmesi;

- Olcllen buyukliklere dayanarak disman kanallarin dizilere eslenmesi;

- Olculen buyuklige dayanarak disman kanallarin siralanmasi, burada her bir
blyuklik bir disman kanala karsilik gelmektedir ve her bir kanal bir diziye
karsilik gelmektedir;

- sirali dizende dizilerin secilmesi ve dizilere dayanarak iletilecek bir mesajin
OFDM sembollerinin sirasinin diizenlenmesi;

- baz istasyonu (100) tarafindan, dizenlenmis OFDM sembollerinin kullanici
ekipmanina (201) iletilmesi;

- kullanici ekipmani (201) tarafindan OFDM sembollerinin alinmasi;

- kullanici ekipmani (201) tarafindan, belirlenen kanalin GAN modeline girilmesi ve

dusman kanallarin elde edilmesi;
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- mesaj1 elde etmek i¢in diisman kanallara dayanarak OFDM sembollerinin yeniden
dizenlenmesi;

- belirlenmis kanalin her bir disman kanal Uzerine yansitilmasi ve her bir
yansitmanin buyuklugunun dl¢tlmesi;

- Olculen buydkliklere dayanarak disman kanallarin dizilere eslenmesi;

- Olculen buyuklige dayanarak disman kanallarin siralanmasi, burada her bir
buyukluk bir disman kanala karsilik gelmektedir ve her bir kanal bir diziye
karsilik gelmektedir;

- sirah diizende dizilerin secilmesi ve mesaji elde etmek amaciyla dizilere dayanarak

alinan OFDM sembollerinin sirasinin yeniden diizenlenmesi.

Istem 1’e gére yontem olup, asagidakiler ile karakterize edilmektedir

- baz istasyonu (100) tarafindan, kanali GAN modeline girmeden &énce belirlenen
kanala dayanarak GAN modelinin en az bir agirliginin guncellenmesi;

- kullanict ekipman: (201) tarafindan, kanali GAN modeline girmeden 6nce

belirlenen kanala dayanarak GAN modelinin en az bir agirhiginin gincellenmesi.
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TARIFNAME

OFDM TABANLI ISAC SISTEMLERINDE FiZziKSEL KATMAN GUVENLIGINi
ARTTIRMAYA YONELIK BIR ALTERNATIF YONTEM

TEKNIiK ALAN

Bulus, en az bir baz istasyonu ve en az bir kullanici ekipmani iceren Ortogonal Frekans
Bolmeli Cogullama (OFDM) tabanh Entegre Algilama ve Iletisim (ISAC) sistemi tarafindan
gerceklestirilen bir yontem ile ilgilidir.

ONCEKI TEKNIK

Ortogonal Frekans B6lmeli Cogullama (OFDM) tabanh Entegre Algilama ve iletisim (ISAC),
radar algilama ve iletisimi ayni ¢ercevede birlestirmek icin OFDM dalga bicimlerini kullanan
bir sistemdir. LTE ve Wi-Fi gibi kablosuz iletisim sistemlerinde yaygin olarak kullanilan bir
modulasyon teknigi olan OFDM, c¢ok yollu sénimlemenin Ustesinden gelme yetenegi ve
mevcut spektrumu kullanma verimliligi ile bilinmektedir. OFDM tabanli ISAC, bu
Ozelliklerden yararlanarak tek bir sinyalin aym anda algilama ve iletisim goérevlerini yerine

getirmesini saglamaktadir.

Entegrasyon, OFDM dalga bicimini bu iki islev arasinda paylastirarak calismaktadir ve
algilama ve iletisim icin ayr1 sinyallere olan ihtiyaci ortadan kaldirmaktadir. Bu yaklasim
verimlidir; clnku spektrum kaynaklarinin kullanimini en Gst diizeye cikarirken sistemin
karmasikligin1 ve maliyetini azaltmaktadir. OFDM’nin mevcut bant genisligini birden fazla
alt tasiyiciya bolme kabiliyeti esneklik saglayarak hem algilama (hassas menzil veya hiz
¢ozunurlugl gibi) hem de iletisimin (yuksek veri hizlar veya diisiik gecikme siresi gibi) 6zel
ihtiyaclarin1 karsilamak icin kaynaklarin tahsis edilmesini mimkin kilmaktadir. Bu da
OFDM tabanli ISAC’1 otonom araglar, akilli sehirler ve algilama ile iletisimin siklikla bir
arada bulunmasi gereken yeni nesil kablosuz aglar gibi uygulamalar igin uygun hale
getirmektedir.

Tek bir sistem icinde birden fazla islevin entegrasyonu biyik ilgi gérmustur; bu, kaynaklari

hizmetler veya islevler arasinda daha verimli bir sekilde paylasmay: veya sinerji yoluyla bir
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veya daha fazla hizmetin yeteneklerini gelistirmeyi amaclamaktadir. Bu baglamda, entegre
algilama ve iletisim (ISAC) icin OFDM semalar1 (zerinde kapsamli arastirmalar
yurutilmektedir. Bunun nedeni, OFDM’nin yiksek spektrum verimliligi ve ¢ok yollu
yayilmaya kars1 dayanikliligi nedeniyle cesitli kablosuz iletisim sistemlerinde (6rnegin 4G,
5G ve Wi-Fi 4’ten itibaren Wi-Fi standartlari) yaygin olarak benimsenmis olmasi ve donanim
yapisinda ve sinyallesme stratejilerinde kicuk degisikliklerle hem algilama hem de iletisim

islevlerini tek bir dalga formu Gzerinden entegre etme ihtiyacidir [1].

Geleneksel OFDM tabanlh iletisimde, OFDM pilotlar1 genellikle kanal tahmini igin
kullanilmaktadir. Su anda pilot sinyaller uygun maliyetli menzil belirleme, algilama veya
kendi kendini konumlandirma icin kullanilmaktadir [2]. Geleneksel iletisimde hem algilama
hem de kanal kestirimi icin pilot sinyallerin kullanilmasiyla, algilama icin yeni tasiyici
sinyaller tretme ihtiyacindan kaginilmis olmaktadir. Kaynak paylasiminin belirgin faydalarina
ragmen, algilama ve iletisimin entegre edilmesi, 6zellikle algilama ve iletisim kullanicilari iki
farkh varlik oldugunda, 6nemli bilgi sizintist ve gizlilik riskleri ortaya cikarabilmektedir.
Ornegin pilot sinyaller hakkinda bilgi sahibi olan mesru bir algilama kullanicisi, iletisim
sinyalini esitleme yetenegine sahiptir ve bu da onu geleneksel iletisime kars1 potansiyel bir
gizli dinleyici haline getirmektedir. Bu durum kritik bir gtivenlik riski olusturmakta ve ISAC
sistemleri, 0zellikle de OFDM tabanli ISAC sistemleri icin yeni veya gelistirilmis giivenlik

mekanizmalar gerektirmektedir.

Geleneksel olarak, verileri belirli yontemlerle sifrelemek ve sifrelerini ¢6zmek igin 6nceden
paylasilan anahtarlar kullanarak iletisimin gizliligini saglamak ve korumak icin sifreleme
semalar1 kullaniimaktadir. Bunlar arasinda hem sifreleme hem de sifre ¢6zme icin tek bir
anahtar kullanan simetrik anahtarh kriptografi (6rnegin Gelismis Sifreleme Standardi (AES)
ve Veri Sifreleme Standardi (DES), Blow Fish, Ronald Rivest (RC)); sifreleme igin bir agik
anahtar ve sifre ¢ézme icin bir 6zel anahtar olmak (zere bir ¢ift anahtara dayanan agk
anahtarl kriptografi (6rnegin Rivest-Shamir-Adleman (RSA) ve Diffie-Hellman) [3]-[5].
Ayrica herhangi bir uzunluktaki giris mesajlarini genellikle mesaj 6zetleri olarak adlandirilan
sabit uzunlukta Ozet degerlerine donustiiren Givenli Hashing Algoritmasi (SHA), RACE
Butinliigli Primitif Degerlendirme Mesaji Oziimleme (RIPEMD) ve Mesaj Ozimleme
Algoritmast (MD) gibi Hash fonksiyonlari da vardir [3]. Son vyillarda kripto tabanl
algoritmalarin yaygin kullanimina ragmen, bu teknikler yiksek anahtar dinamiginden

yoksundur ve ayni anahtar genellikle uzun sureler boyunca yeniden kullanildigindan uzun
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vadeli iletisim icin uygun degildir. Bu giivenlik agigi, ig¢inde bulundugumuz cagda hesaplama
acisindan gucli saldirganlar karsisinda 6zellikle kritik hale gelmektedir. Birden ¢ok cihazin
bulundugu buylk o6lgekli uygulamalarda, her cihaz igin birden fazla anahtar Uretmek ek
zorluklar ortaya cikarmakta ve mevcut anahtar Uretim tekniklerini zorlamaktadir. Ayrica
kablosuz sistemlerin yayin niteligi, herhangi bir varligin kablosuz sinyalleri anonim olarak
yakalamasina ve analiz etmesine olanak tamyarak anahtarin ele gegirilmesi ve potansiyel bilgi
sizintist riskini arttirmaktadir. Geleneksel sifreleme teknikleri Gzerindeki diger kisitlamalar
arasinda dosya boyutuna, tiriine ve platforma bagli olan matematiksel sifreleme islevlerinin
getirdigi karmasiklik ve gecikme yer almaktadir [3]. Bu durum, dusiik gecikmeli iletisim ve
arttirilmis gerceklik, gercek zamanh oyun gibi yogun veri uygulamalar: i¢in performansi

kotllestirmektedir.

Fiziksel Katman Guvenligi: Geleneksel kriptografi teknikleri oOncelikle daha yiksek
katmanlarda bilgi gizliligi saglamaya odaklanmis, genellikle fiziksel veya birinci katmani g6z
ardr etmistir [6]. Ancak kablosuz iletisimde, cihazlarin fiziksel 6zelliklerinin, dalga
bigimlerinin ve verici (TX) ile alici (RX) arasindaki kanalin benzersiz ve rastgele dogasinin
givenilir, guclu, dusiik maliyetli ve daha az karmasik givenlik 6nlemleri uygulamak igin
kullanilabilecegi kesfedilmistir [7]. Bu durum, bilgi glivenliginde Fiziksel Katman Givenligi
(PLS) olarak bilinen ve gizli dinleme, sahtekarlik, kimlige birtinme ve diger saldirilara karsi

yeni bir koruma katmani ekleyen yeni bir kavramin éndint agmstr.

Ozellikle kablosuz kanal ve ozellikleri, sinyali gecersiz kilmak veya gizli dinleyicideki sinyal-
guraltt oranint (SNR) 6nemli Olcude duslirmek icin baglant: uyarlamasi igin PLS’de yaygin
olarak kullanilmaktadir [7]. Bu senaryoda, gizli dinleyici sinyali yeniden yapilandirmak icin
yeterli performans elde edemez. Geleneksel kriptografik tekniklerde genellikle eksik olan
anahtar dinamigi sorununu ele almak icin, verici (TX) ve alict (RX) arasindaki rastgelelik ve
karsiliklilik dahil olmak Uzere kanalin benzersiz 6zelliklerinden, g6zlemlenen kanallara
dayanarak dinamik ve benzersiz olan karsilikli anahtarlar (6zdes anahtarlar) tretmek icin
yararlanilmistir. Kanal tabanli anahtar tretimi [7] olarak bilinen bu yaklasim, yasal TX ve RX
arasindaki kanal karsiliklihgindan yararlanarak yeni bir anahtar degisim sistemine olan
ihtiyac1 ortadan kaldirmaktadir. Ayrica diger calismalar, gizli dinleyicinin performansini

engellemek icin girisim veya guraltalu sinyal enjeksiyonu icin yontemler gelistirmistir [7] [8].
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4G, 5G ve Wi-Fi 4’ten itibaren Wi-Fi standartlar1 gibi OFDM tabanli iletisim sistemlerinde,
gizli dinlemeye kars1 guvenlik kapsamli bir sekilde tartisilmis ve OFDM dalga bigimine
uyarlanmis umut verici teknikler Onerilmistir. Gizlice dinleme esitleme Kkabiliyetini
zorlastirmak icin dongusel 6nek (CP) kisaltma, rastgele dongusel Onek, rastgele pilotlar,
kasith girisim ekleme ve ortak zaman-frekans alam yapay guriltd (AN) gibi teknikler

onerilmistir.

OFDM npilotlari hem algilama hem de kanal tahmini igin kullanildiginda, algilama igin yeni
tasiyici sinyaller Gretme ihtiyacindan kacinilmis olmaktadir. Ancak bu yaklasim ayni1 zamanda
iletisim sinyalini mesru algilama kullanicilarinin  potansiyel gizli dinlemelerine Kkarsi
savunmasiz hale getirmektedir, ¢tnkl pilot sinyaller hakkinda bilgi sahibi olan mesru
algilama kullanicilar iletisim sinyalini esitleyebilmektedir. Dolayisiyla iletisim sinyalinin
algilayic1 kullanicilardan da korunmasi gerekmektedir. Baska bir ifadeyle, OFDM tabanh
iletisim sistemlerine uyarlanmis mevcut PLS teknikleri, iletisim ve algilama arasinda giivenli

bir birliktelik saglamakta basarisiz olabilmektedir.

Rastgele CP veya kanal kisaltma PLS teknigi: CP, verici (TX) ve geleneksel alici (RX)
arasindaki  bir anlasmaya veya kanallartmin  maksimum asir1  gecikmesine gore
ayarlanmaktadir. Bu CP potansiyel bir gizli dinleyicinin (Eve) maksimum asir1 gecikmesine
gore tasarlanmadigindan, gayrimesru bir kullanict (Eve) igin ¢ok kisa olabilmektedir ve bu da
daha ylksek tasiyicilar arasi girisime (ICI) ve semboller arast girisime (ISI) yol
acabilmektedir [9] [10] [11]. Bu, artik iletisim icin gayrimesru oldugu varsayilan mesru bir
algilama kullanicisinin OFDM pilot sinyallerinde yiksek ICI ve ISl yasayacagi ve bunun da

basarisiz veya duslik algilama performansiyla sonucglanacagi anlamina gelmektedir.

Pilot Rastgelelestirme: Bu teknik, farkli OFDM sembolleri arasinda pilot tonlarin konumunu,
sirasint veya modelini degistirerek bir saldirganin (EVE) kanal tahmini igin pilotlar
tamimlamasint ve ayiklamasini daha zor hale getirmeyi icermektedir. Sonu¢ olarak, mesru
algilama kullanicisi da pilotlar1 tanimlayamaz ve algilama yapmasinit engellemektedir [12]
[13].

Kasitl olarak girisim yaratilmasi: icsel girisim, bu girisimi iptal etme kabiliyetine sahip
oldugu varsayilan mesru alici tarafindan bilinen bir modeli takip ederek olusturulmaktadir.

Icsel girisimler zaman-frekans 1zgarasi boyunca genis bir sekilde dagilmaktadir ve Ust Uste
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binmektedir, bu da gizli dinleyicinin yiikleme modelini bilmeden tamamen ortadan
kaldirmasini oldukca zorlastirmaktadir. Igsel girisim pilot tasiyicilari da énemli olglde

etkileyerek ISAC sistemlerinde algilayici kullanicilarin performansini disdrebilmektedir [14].

Yapay Gurulti (AN): AN, OFDM sinyalleri ile birlikte iletilmektedir ve alicinin kanal durum
bilgisine (CSI) dayanarak dretildigi icin mesru alicida etkili bir sekilde giderilebilmektedir [6]
[15] [16]. Bununla birlikte, algilayici bir kullanici icin, OFDM pilot alt tasiyicilari boyunca
dagitilabilen AN, algilama sirecini 6nemli 6lctde saptirabilmektedir ve potansiyel olarak
yanhs algilama kararlarina yol acabilmektedir. Frekans alanl yapay gurulti (AN) belirli veri
tasiyicilarina uygulandiginda, TX ve RX’te birden ¢ok antene sahip sistemler icin daha uygun
oldugundan, tek antenli dinleme kanallarinda veya sinirli sayida antene sahip cihazlarda
gizlilik oranini 6nemli 6lglde iyilestirmeyebilmektedir. Yukarndaki tartisma g6z onulne
alindiginda, iletisim kullanicisinin  kanal 6zelliklerine dayali OFDM sembollerinin
giivenliginin saglanmasimin ISAC sistemlerinde algilama yeteneklerini engelleyebilecegi

sonucuna varilabilmektedir.

Ilging bir sekilde, [17] ve [18]’deki cahsmalar, konusma iletim sistemlerinde artik
anlasilabilirligi en aza indirmeyi amaclayan FFT tabanh konusma karistirma tekniklerini
Onermis ve Onceki yontemlerin dinleyiciler tarafindan istismar edilebilecek tanimlanabilir
desenler birakan sinirlamalarini ele almistir. [17]°de, frekans alamndaki Hadamard
dénistimine dayanan, daha genis bir anahtar uzayi, dusiik artik anlasilabilirlik ve oldukca iyi
geri kazanilmig konusma kalitesi sunan bir karigtirma algoritmas: onerilmistir. [18] deki
calisma, cesitli frekans bilesenlerine izin vererek konusmayi karistirmak icin Karesel Genlik
Modulasyonu (QAM) eslemesini Ortogonal Frekans Bolmeli Cogullama (OFDM) ile
birlestirmektedir ve artik anlasilabilirlik olmadan karistirilmis konusma ile sonuglanmaktadir.
Ayrica konusmadan birden fazla benzersiz kanstirma dizisinin olusturulmasina izin
vermektedir. Bununla birlikte, bu yontemin bir sinirlamast, alicinin konusma igerigi hakkinda
Onceden bilgi sahibi olmamas: nedeniyle her iki ucta da karistirma anahtarlarinin yeniden
uretilmesi igin guvenilir bir strecin olmamasidir, bu da anahtarlar 6nceden paylasiimadikca

¢cozmeyi zorlagtirmaktadir.

Yukarida bahsedilen tiim sorunlar, sonu¢ olarak ilgili teknik alanda bir yenilik yapilmasini

gerekli kilmastir.
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1-4, doi: 10.1109/TENCON.2007.4428903.

BULUSUN KISA ACIKLAMASI

Mevcut bulus, yukarida bahsedilen dezavantajlari ortadan kaldirmak ve ilgili teknik alana

yeni avantajlar saglamak igin bir yontem ile ilgilidir.

Modern iletisimlerde, karistirma dizilerinin Uretilmesine yonelik bir yontem, kanal tabanl

anahtar uretiminde kullamlan kanal algilamadan faydalanmak olup, burada diziler kanaldan
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dinamik olarak tiretilmektedir. Bununla birlikte tek bir kanal algilama bir karistirma dizisi
vermektedir. Tum OFDM sembolleri veya gercevelerin tek bir dizi ile kanstirilmasi, kolayca
ihlal edilebilen hafif glivenlik ¢6zimlerine neden olmaktadir. Buna ek olarak, farkli semboller
icin karistirma dizilerinin Gretilmesi veya yenilenmesi icin, inceleme ve mutabakat islemleri
tekrar edilmelidir, bu da ozellikle diziyi Uretmeye ¢alisan kullanicilar arasinda énemli bir
kanal uyusmazlhg: oldugunda zaman tlketici olabilmektedir.

Bulusun amaci, Ortogonal Frekans Bélmeli Cogullama (OFDM) tabanlh Bltunlesik Algilama
ve Iletisim (ISAC) sistemlerinde hedef kullanicinin alici performansini ve algilayic
kullanicinin algilama performansint korurken, dahili gizli dinleyicilerin ve harici gizli
dinleyicilerin bir baz istasyonundan bir hedef kullaniciya yapilan iletimin verilerini

sizdirmasini 6nlemektir.

Bulusun bir diger amaci da dustik degiskenlikteki kanal kosullarinda bile gizli dinlemeye

kars1 koruma saglamaktir.

Yukarida belirtilen ve asagidaki detayli agiklamadan ortaya cikacak olan tim amaglara
ulasmak icin, mevcut bulus en az bir baz istasyonu ve en az bir kullanict ekipman: igeren
Ortogonal Frekans Bélmeli Cogullama (OFDM) tabanh Entegre Algilama ve Iletisim (ISAC)
sistemi tarafindan gercgeklestirilen bir yontemle ilgilidir. Buna uygun olarak, asagidaki
adimlar1 icermektedir; baz istasyonu ve kullamci ekipmani arasinda Kanal algilamanin
gerceklestirilmesi; bir kanal uyusmazhg: tespit edilirse, baz istasyonu ve kullanici ekipman:
arasinda mutabakatin gerceklestirilmesi; baz istasyonu ve kullanici ekipmani arasinda bir
kanalin belirlenmesi; baz istasyonu tarafindan, GAN modelinin girilen bir kanaldan disman
kanallar Uretmek Uzere yapilandirildigi Onceden egitilmis bir Kanal algilama modeline
erisilmesi, burada GAN modeli hem baz istasyonunda hem de kullanici ekipmaninda
depolanmaktadir; baz istasyonu tarafindan, belirlenen kanalin GAN modeline ve GAN
modelinden disman kanallarin girilmesi; baz istasyonu tarafindan, énceden belirlenmis
dizileri iceren bir kod tablosuna erisilmesi, burada kod tablosu hem baz istasyonunda hem de
kullanict ekipmaninda depolanmaktadir; belirlenmis kanalin her bir digman kanal Gzerine
yansitilmasi ve her bir yansitmanin blydkligiunan élgtlmesi; 6lctlen buytkliklere dayanarak
dusman kanallarin dizilere eslenmesi; olctlen buiyukluge dayanarak disman kanallarin
siralanmasi, burada her bir biyuklik bir diisman kanala karsilik gelmektedir ve her bir kanal

bir diziye karsilik gelmektedir; sirali dizende dizilerin secilmesi ve dizilere dayanarak
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iletilecek bir mesajin OFDM sembollerinin sirasinin diizenlenmesi; baz istasyonu tarafindan,
dizenlenmis OFDM sembollerinin kullanici ekipmanina iletilmesi; kullanici ekipmani
tarafindan OFDM sembollerinin alinmasi; kullanici ekipmani tarafindan, belirlenen kanalin
GAN modeline girilmesi ve diisman kanallarin elde edilmesi; mesaji elde etmek i¢in diisman
kanallara dayanarak OFDM sembollerinin yeniden dizenlenmesi; belirlenmis kanalin her bir
diusman kanal Uzerine yansitilmas: ve her bir yansitmanin biydklagtndn élgtlmesi; dlculen
biuylkllklere dayanarak dusman kanallarin dizilere eslenmesi; Olculen buyuklige dayanarak
dusman kanallarin siralanmasi, burada her bir biydklik bir disman kanala karsilik
gelmektedir ve her bir kanal bir diziye karsilik gelmektedir; sirali duizende dizilerin segilmesi
ve mesaji elde etmek amaciyla dizilere dayanarak alinan OFDM sembollerinin sirasinin
yeniden dizenlenmesi. Boylece kanal tabanh fiziksel katman glivenligine dayanan sistemler
icin ¢ok 6nemli olan dustk entropili kanallardan yiksek entropili kanallarin Gretilmesini
saglamaktadir. Bu yontem ayrica her bir islemde dizi tretme ihtiyacini ortadan kaldiran bir
dizi kod sozcugiine sahip olma avantajina sahiptir.

Bulusun olasit bir yapilandirmasi, kanali GAN modeline girmeden 6nce baz istasyonu
tarafindan belirlenen kanala dayanarak GAN modelinin en az bir agirliginin giincellenmesi;
kanali GAN modeline girmeden o6nce kullanict ekipman: tarafindan belirlenen kanala
dayanarak GAN modelinin en az bir agirhginin giincellenmesi ile karakterize edilmektedir.
Bu entropiyi daha da arttirmaktadir.

SEKILLERIN KISA AGCIKLAMASI

Sekil 1, sistemin st sematik gorinimunt gosteren bir ¢izimdir.

Sekil 2, yontemin akis semasini gosteren bir ¢izimdir.

Sekil 3, bir baz istasyonunun bilesenlerini ve sistemdeki kullanici ekipmanini gosteren bir

cizimdir.

SEKILDE VERILEN REFERANS NUMARALARI

100 Baz istasyonu
201 Kullanici ekipmani
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202 Algilayict kullanici ekipmani

203 Gizli dinleyici kullanici ekipmani
211 Paralelden seriye donUstiirme birimi
212 Seriden paralele donustirme birimi
213 FFT birimi

214 IFFT birimi

215 Demodulator

216 Modulator

217 Karstirici

218 Cozlcl

219 CP toplayici

220 CP giderici

221 Yukar1 donlstirme birimi

222 Asagi donustirme birimi

BULUSUN AYRINTILI ACIKLAMASI

Bu ayrintil agiklamada konu, herhangi bir kisitlayici etki olusturmadan sadece konunun daha

anlasilir olmasi amaciyla érneklere atifta bulunularak agiklanmstir.

Bulus, bir Ortogonal Frekans Bolmeli Cogullama (OFDM) tabanl Bitunlesik Algilama ve
Iletisim (ISAC) sisteminin fiziksel katman gtivenligini arttirmak igin bir yontemdir.

Sekil 1’e atifta bulunarak, sistem en az bir baz istasyonu (100) ve OFDM kullanarak iletisim
kurabilen en az bir kullanici ekipmani (201) icermektedir. Yontem, algilayict kullanici
ekipmaninin (202) veya gizli dinleyici kullanici ekipmaninin (203) kullanici ekipmanina
(201) gonderilen verilere gizli dinleme yapmasint 6nlemeyi amaglamaktadir. Bu, geleneksel
fiziksel katman guvenlik yonteminde oldugu gibi dogrudan incelenmis kanal kullanmak
yerine, baz istasyonu (100) ve kullamci ekipmani (201) arasindaki kanali kullanarak birden
cok yuksek entropili diziler treten Cekismeli dretici ag (GAN) modeli kullanilarak OFDM
sembollerinin yeniden diizenlenmesi ile gerceklestirilmektedir.
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S0z konusu yontem, ISAC sisteminin baz istasyonu (100) ve kullanici ekipmani (201)
tarafindan gerceklestirilmektedir. Sekil 2’ye atifta bulunarak, yontem asagidaki adimlari
icermektedir;

Baz istasyonu (100) ve kullamici ekipman: (201) Kanal algilama gerceklestirmektedir.
Kullanict ekipmani (201) ve baz istasyonu (100) benzer bir kanal gozlemlemektedir. Ancak
zamanlama uyumsuzlugu nedeniyle hafif kanal farkliliklar: ortaya c¢ikabilmektedir ve bu da

bir dereceye kadar kanal uyumsuzluguna neden olmaktadir.

Baz istasyonu (100) ve kullanici ekipmant (201) bir kanal uyusmazhig: tespit edildiginde
mutabakat gerceklestirmektedir. Mutabakat teknikte iyi bilinmektedir ve bir kablosuz agdaki
iki varlik arasindaki iletisim veya operasyonel parametrelerdeki herhangi bir uyusmazlig

hizalama veya ¢6zme surecini ifade etmektedir.

Baz istasyonu (100) ve kullanici ekipmani (201) aralarinda bir kanal belirlemektedir.

Baz istasyonu (100), GAN modelinin girilen bir kanaldan disman kanallar Gretmek Uzere
yapilandirildigi 6nceden egitilmis bir Cekismeli Uretici ag (GAN) modeline erismektedir.
GAN modeli hem baz istasyonunda (100) hem de kullanict ekipmaninda (201)
depolanmaktadir. Boylece her ikisi de iletisimi glvence altina almak icin ayn disman

kanallar: Gretmek i¢in kullanmaktadir.

Baz istasyonu (100), 6nceden belirlenmis dizileri iceren bir kod tablosuna erismektedir,
burada kod tablosu hem baz istasyonunda (100) hem de kullamci ekipmaninda (201)
depolanmaktadir. Baz istasyonu (100), belirlenen kanali GAN modeline girmektedir ve GAN

modelinden disman kanallar: almaktadir.

Baz istasyonu (100) disman kanallar: kod tablosundaki dizilerle eslestirmektedir. Her bir dizi

en az bir disman kanal ile eslesmektedir.

Baz istasyonu (100), belirlenmis kanal: her bir disman kanal Uzerine yansitmaktadir ve her
bir yansitmanin bayukliigi olgtilmektedir. Bir kanal baska bir kanal tizerine yansitildiginda ve
yansitmanin blyukligi olculdigunde, iki kanal arasindaki benzerlik veya hizalanma derecesi

nicelendirilmektedir. Bu teknikte oldukca iyi bilinen bir olgudur.
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Baz istasyonu (100) Olculen blydklige dayanarak dusman kanallarin — sirasinm
duzenlemektedir, burada her bir buyuklik bir disman kanala karsilik gelmektedir ve her bir

kanal bir diziye karsilik gelmektedir.

Baz istasyonu (100) sirali diizende dizileri secmektedir ve dizilere dayanarak iletilecek bir

mesajin OFDM sembollerinin sirasini diizenlemektedir.

Baz istasyonu (100) duzenlenmis OFDM sembollerini kullanici ekipmanina (201)

iletmektedir.

Kullanici ekipmant (201) OFDM sembollerini almaktadir. Kullanici ekipmani (201),

belirlenmis kanali GAN modeline girmektedir ve diisman kanali elde etmektedir.

Kullanici ekipmani (201) belirlenmis kanali her bir diisman kanal Uzerine yansitmaktadir ve

her bir yansitmanin buyuklugu 6lgtlmektedir.

Kullanict  ekipmani (201) olgulen buyukliklere dayanarak disman kanallari dizilere
eslemektedir ve 6l¢ilen buyukliuge dayanarak disman kanallari siralamaktadir, burada her bir
buyukluk bir disman kanala karsilik gelmektedir ve her bir kanal bir diziye karsilik

gelmektedir.

Kullanict ekipmani (201) sirali diizende dizileri segmektedir ve mesaji elde etmek amaciyla
dizilere dayanarak alinan OFDM sembollerinin sirasin1 yeniden diizenlemektedir. Boylece
gizli dinleyici kullanici ekipmani (203) ve algilayict kullanici ekipmani (202) iletimdeki

verileri sizdiramaz.

Ikinci bir yapilandirmada, baz istasyonu (100) ve kullanici ekipmani (201) belirlenen kanala
dayanarak GAN modelinin agirliklarint giincellemektedir. Bu, iletisim icin dinleyiciler
tarafindan kolayca kopyalanamayan birbirleriyle benzersiz bir GAN modeline sahip

olmalarint saglamaktadir.

GAN modelleri teknikte iyi bilinmektedir. GAN Cekismeli tretici ag (GAN’lar), sentetik veri
uretmek veya mevcut veri kiimelerini artirmak icin tasarlanmis bir derin sinir aglar: sinifidir.

Birbiriyle yarisan iki sinir agindan olusurlar: bir Urete¢ ve bir Aynistirici [Z. Pan, W. Yu, X.
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Yi, A. Khan, F. Yuan ve Y. Zheng, “Recent Progress on Generative Adversarial Networks
(GANs): A Survey,” IEEE Access, cilt. 7, s. 36322-36333, 2019, doi:
10.1109/ACCESS.2019.2905015.], [A. Creswell, T. White, V. Dumoulin, K. Arulkumaran,
B. Sengupta ve A. A. Bharath, “Generative Adversarial Networks: An Overview,” |IEEE
Signal Processing Magazine, cilt. 35, no. 1, s. 53-65 Ocak 2018, doi:
10.1109/MSP.2017.2765202.]. Uretecin rolii yeni veri ornekleri olusturmaktir, Ayristirici ise
bu oérnekleri degerlendirerek ‘gercek’ (orijinal egitim verilerinden) veya ‘sahte’ (Ureteg

tarafindan olusturulan) olup olmadiklarini belirlemektedir.

Ureteg, Aynstiriciyr kandirmak igin yeterince egitildikten sonra, bir GAN gercekgi sentetik
veriler Uretebilmektedir. GAN’larin temel bir Ozelligi dogalari geregi deterministik
olmalaridir; egitildikten sonra sinir agi1 katmanlarinin  agirhiklari  ve Onyargilan
sabitlenmektedir. Bu, egitilmis bir GAN’a aym girdinin saglanmasinin surekli olarak ayni
ciktiyr verecegi anlamina gelmektedir. Birden fazla GAN, tek bir girdiden cesitli sentetik
ciktilar Uretmek icin aym anda egitilebilmektedir ve bu da cesitli veri tretimine olanak
tamimaktadir. BOylece bir baz istasyonu (100) ve bir kullanici ekipman: (201) ayni kanal:

GAN’a girdiklerinde ayni: disman kanal ¢iktilarini alirlar.

GAN modelleri 6nceden egitilmistir. Ag, GAN’lart egitmek icin farkli kullanicilarin
faaliyetlerinden isledigi kanal setlerini kullanabilmektedir. Similasyonlarda kanal veri
kiimesi, ortamin yayilma 6zelliklerine ve zenginligine karsilik gelen belirli kanal modelleri

veya dagilimlar: kullanilarak olusturulabilmektedir.

GAN’larin egitim surecinde, mevcut veri kiumesi birden fazla egitim alt kimesine
bolinmektedir. Egitim alt kiimelerinin sayisi, ihtiya¢ duyulan diisman kanallarin sayisina
karsilik gelmektedir. GAN’larin aynm giris disuk entropili kanaldan farkl yuksek entropili
disman kanallar Gretmesini saglayarak disman kanal zenginligini ve cesitliligini garanti
etmek icin, giris kanalindan farkli 6zellikleri ayiklayan farkl:i filtrelerin belirlenmesi ve

uygulanmasi gerekmektedir.

GAN’lar deterministik sinir aglart oldugu igin, egitildikten sonra sinir agi katmanlarinin
agirhiklart ve oOnyargilart sabitlenmektedir. Ag egitilmis agirliklart saklayabilmektedir ve
bunlart kullanici ekipmani (201) ve baz istasyonlar1 (100) ile paylasabilmektedir. Farkl

kullanicilarin farkl kanallari gozlemleyecegi dustintldugiinde, belirli kullanici kanal g6zlem
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gecmisine dayanarak GAN’larin yeniden egitilmesine gerek kalmadan tim kullanicilar ayni
agirliklara sahip olabilmektedir. Kritik uygulamalarda, kullamcilarin farkh agirliklara sahip
olmasi gerekebilmektedir, boylece kanallar bir zaman aninda benzer veya iliskili olsa bile,

farkl agirliklara sahip olmak farkli dusman kanallarla sonuglanacaktir.

Bu amagla, sinirli miktardaki kullanici kanali gegmisiyle tim GAN yapisini yeniden egitmek
yerine, genel egitimden elde edilen agirliklar kullanicinin veri kimesine dayanarak
guncellenebilmektedir. Agirliklari glncellemek igin kullanilan kullanici kanali veri kiimesi
tamamen ayni olmalidir, yani ag ve ilgili kullanict arasindaki farkli mutabakat sureglerinden
ayiklanirlar. Agin ve kullanicinin uzlastirilmis kanal veri setine sahip oldugu varsayildiginda,
ag ve belirli kullanici, ikinci yapilandirmada oldugu gibi GAN’lari ayn: agirliklara dogru

guncellemektedir.

Yalmzca jeneratoriin agirliklart aktarilip glincellendiginden, her bir kullanmci ekipmaninda
(201) ve baz istasyonunda (100) ihtiya¢ duyulan depolama alam Onemli 6lgtde

azaltilmaktadir.

Sekil 1°de pilotlar iki amag icin kullamlmaktadir: geleneksel iletisim veya veri iletimi
sirasinda algilama ve kanal tahmini. Baz istasyonu (100) OFDM kullanarak kablosuz bir
kanal Uzerinden kullanici ekipmani (201) ile veri ahlisverisi yapmaktadir. Kanal tahmini icin
kullanilan pilotlara, mesru bir algilama/yer belirleme kullanicis1 veya cihazi olan algilayici
kullanici ekipmanm (201) tarafindan da erisilebilmektedir. Dogru algilama/yer belirleme
islevselligini saglamak icin baz istasyonu (100) pilotlar1 gizleyemez, bdylece baz
istasyonunun (100) algilayici kullanici ekipmaninin (201) esitlemesini ve iletilen verilerin
yeniden yapilandiriimasini engellemesini 6nlemektedir. Baz istasyonu (100) tarafindan
iletilen sinyali alan herhangi bir kullanici, verileri ayiklamak igin ¢ozme islemi
gerceklestirmelidir. C6zme dizisi, karistirma dizisine karsilik gelmektedir ancak ters islemde
kullanilmaktadir. Bu senaryoda, baz istasyonu (100) ve kullanici ekipmani (201) inceleme ve
mutabakat iglemi sirasinda aym kanali gozlemledigi icgin, her ikisi de onerilen yontemleri
kullanarak aym dizileri Gretecektir. Baz istasyonu (100) veriyi karnstirirken kullanici ekipmani
(201) veriyi gozecektir. Ancak algilayici kullanici ekipmani (202) da GAN’larin agirliklarina
sahip oldugu ve onerilen yontemleri uygulayabildigi icin diziyi Uretmeye calisacaktir.
Bununla birlikte, farkl: bir kanali gozlemledigi igin, dizileri baz istasyonu (100) ve kullanici

ekipmaninin (201) dizilerinden farkl olacak ve dizileri kirmadig: strece verileri diizgin bir
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sekilde ¢ozmesini engelleyecektir. Farklh OFDM sembolleri farkl dizilerle karistirildig igin,
algilayici kullanici ekipmaninin (202) birden fazla diziyi kirmasi gerekmektedir ve bu da veri

yeniden yapilandirma gorevini karmasiklastirmaktadir.

Algilayict kullanict ekipmani (202) ile karsilastirildiginda, gizli dinleyici kullanici ekipmani
(203) sistem tarafindan tanminmaz ve hem iletisim hem de algilama islevleri icin yetkili
degildir. Karigtirma mekanizmasi iletisim verilerini bu gizli dinleyici kullanici ekipmanindan
(203) korumaktadir. Ancak gizli dinleyici kullanici ekipmani (203) pilotlarin ve konumlarinin

farkinda oldugu icin yine de algilama yapabilmektedir.

Bu durumda, biri veri icin digeri pilotlar icin olmak Uzere iki karistirma dizisi olusturma
sureci kullanilabilmektedir. Ikinci islem esas olarak pilot sinyallerini ag icindeki yetkisiz
kullanicilardan gizlemek icindir. Burada ag (baz istasyonu (100)) kullanicilar arasinda
bireysel kanallarin bolumlerini paylasarak tim yetkili kullanicilarin ayni bilgilere erismesini
saglamaktadir. Bu, Fiziksel Katman Gulvenligindeki (PLS) grup anahtari olusturma
konseptiyle uyumludur. Paylasilan kanal bilgileri daha sonra pilot karistirma dizileri
olusturmak icin kullanilabilmektedir. Sonug olarak, ortak kanal bilgisine erisimi olan tim
kullanicilar, aymi pilot konumlar1 Uretmek igin 6nerilen Cekismeli Uretici ag (GAN’lar)
destekli yontemlerden faydalanabilmektedir. ‘Iletisim Verilerinin Giivenliginin Saglanmasi’
ile ilgili dnceki bélimde sunulan tim karistirma dizisi olusturma surecleri ve kullanmimi ayni
kalmaktadir. Aradaki fark, ortak pilot karistirma dizileri Uretmek igin ortak bilgi girmemiz
gerektigidir. Harici dinleyiciler bu ortak bilgiye sahip olmadiklarindan, GAN’lar

konuslandirmis olsalar bile pilot konum dizilerini olusturamayacaklardir.

Sekil 3’e atifta bulunarak ornek bir baz istasyonu (100), gelen seri veri akislarint islenmek
uzere paralel veri akislarina dondstiirmek igin bir seriden paralele donisturme birimi (212),
bilgileri kodlamak icin verileri belirli modulasyon semalarina eslemek igin bir modulator
(216), belirlenen dizilere dayanarak OFDM sembollerini yeniden diizenleyen bir kanstirici
(217), OFDM dalga formlar: olusturmak icin frekans alani verilerini zaman alan: sinyallerine
donlsturmek icin bir IFFT (Ters Hizli Fourier Donusimi) birimi (214), paralel islenmis
verileri iletim icin tekrar seri formata donistiirmek Uzere bir paralelden seriye donustiirme
birimi (211), semboller arasi girisimi (ISI) azaltmak ve saglam iletisim saglamak Uzere bir

dongusel 6nek eklemek icin bir CP (Dongiisel Onek) toplayict (219) ve temel bant sinyalini
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kablosuz ortam Uzerinden iletime uygun daha yiiksek bir frekansa dondstirmek icin bir yukar:
donlsturme birimini (221) icerebilmektedir.

Ornek bir kullanict ekipmani (201), gelen paralel veri akislarini daha sonraki islemler igin seri
formata donustirmek Uzere bir paralelden seriye donistirme birimi (211), modulasyon
islemini tersine gevirerek alinan sinyalden kodlanmis bilgileri ¢ikarmak igin bir demodulator
(215), belirlenen dizileri kullanarak karistirma islemini tersine cevirerek orijinal veri
modellerini geri yuklemek icgin bir ¢ozicl (218), OFDM sembol tespitini kolaylastirmak
amaciyla zaman alam sinyallerini frekans alam verilerine donUstirmek icin bir FFT (Hizh
Fourier Donustimu) birimi (213), islenmis seri verileri ek islem icin paralel akiglara
donustirmek icin bir seriden paralele donustirme birimi (212), orijinal veri cercevesini geri
yiiklemek icin alinan sinyalden dongiisel 6n eki ortadan kaldirmak icin bir CP (Dongiisel On
Ek) giderici (220) ve yiiksek frekansl: alinan sinyali temel bant islemeye uygun daha diisiik
bir frekansa gevirmek icin bir asag: donustirme birimini (222) icerebilmektedir.

Bulusun koruma kapsami ekli istemlerde belirtilmistir ve bu ayrintili aciklamada 6rnekleme
amaciyla aciklananlarla sinirlandirilamaz. Teknikte uzman bir Kkisinin, bulusun ana
temasindan uzaklasmaksizin yukarida belirtilen gercekler i1siginda benzer yapilandirmalar

sergileyebilecegi agiktir.
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