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OZET

OTONOM TASITLARDA YANILTMA SALDIRILARINA KARSI FiZIKSEL
KATMAN GUVENLIGINE YONELIK YAKIN-UZAK ALAN TABANLI SiSTEM VE
YONTEM

Bulus, yaniltma saldirilarini tespit etmek ve azaltmak i¢in AV’de PLS’yi gelistirmeye yonelik
bir sistem ve yontem sunmaktadir. Yakin (N) ve uzak alanlardaki (F) kiiresel ve diizlemsel
dalga cephesi 6zelliklerini analiz ederek mesru hedefleri ve yanilticilari ayirt etmek icin radar
sinyal islemeyi kullanmaktadir. Yontem, yaniltma tespit dogrulugunu arttirmak i¢in gelismis
sinyal isleme, filtreleme teknikleri, makine 6grenimi ve uyarlanabilir geri bildirim dongiileri
icermektedir. Radar Ozelliklerinden ve dalga cephesi analizinden yararlanan sistem, AV
iletisiminde saglam giivenlik saglayarak yaniltma girisimlerini Onlemektedir ve gercek

zamanli olarak hedef tanimlama ve yanit1 gelistirmektedir.
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1-

ISTEMLER

Bulus, AV’lerde yaniltma saldirilarina karsi fiziksel katman gilivenligine yonelik yakin-
uzak alan tabanli bir sistem ve yontem ile ilgili olup, burada radar sinyalleri bir fiziksel
katman gilivenligi (PLS) mekanizmasi araciligiyla yakin alan (N) ve uzak alan (F)
bolgelerindeki kiiresel ve diizlemsel dalga cephesi 6zelliklerinden yararlanarak mesru
hedefler ve yanilticilar arasinda ayrim yapmak i¢in islenmektedir ve burada yontem

asagidakileri icermektedir;

anten dizisinin yakin alan (N) veya uzak alan (F) bolgelerinin secilmesi,

- yakin alan (N) veya uzak alan (F) algilamasinin baslatilmasi,

- alman sinyallerden yanki sinyallerinin tespit edilmesi,

- radar dalga cephesi analizine dayanarak gecerli hedefler ile yaniltma girisimleri
arasinda ayrim yapmak i¢in sinyal isleme tekniklerinin kullanilmasz,

- yakin alan (N) ve uzak alan (F) bolgelerindeki kiiresel (111) ve diizlemsel dalga
cephesi (112) ozelliklerinden yararlanarak mesru hedef ile yaniltici arasinda ayrim
yapilmasi,

- tespit parametrelerini ayarlamak ve yaniltma tespitinin dogrulugunu arttirmak i¢in geri
bildirim dongiilerin kullanilmasi,

- gecmis radar sinyal verilerine dayanarak yamltma saldirilarini tahmin etmek ve

onlemek i¢cin makine 6grenimi algoritmalarinin entegre edilmesi.

Istem 1’e gére ydntem olup, burada yakin alan (N) ve uzak alan (F) bolgeleri Rayleigh
mesafesine (R) gore ayirt edilmektedir ve sistem, sinyal isleme tekniklerini radar

sinyalinin yakin alanda m1 yoksa uzak alanda m1 alindigina gore uyarlamaktadir.

Istem 1’e gére yontem olup, burada sistem yakin alandaki (N) hedefleri tespit etmek icin
kiiresel dalga cephesi (111) ozelliklerini ve uzak alandaki (F) hedefleri tespit etmek i¢in
diizlemsel dalga cephesi (112) 0Ozelliklerini kullanarak, degisen mesafelerde dogru

yaniltma tespitine olanak saglamaktadir.

Istem 1’e gore yontem olup, magdur AV (100) tarafindan bir hedef AV’den (120) alinan

radar sinyallerinin islenmesi adimini i¢ermektedir, burada hedef AV’den gelen radar
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sinyalleri dalga cephesi 6zelliklerine dayanarak yaniltici sinyallerin varligini belirlemek

icin analiz edilmektedir.

Istem 1’e gére ydntem olup, burada radar sinyal isleme, yaniltma girisimlerini tanimlamak
icin, yayilan sinyallerinin kiiresel dalga cepheleri (111) veya diizlemsel dalga cepheleri
(112) gibi ozelliklerine dayanarak potansiyel saldirganlardan (110) gelen sinyalleri

filtreleme adimini igermektedir.

Istem 1’e gore yontem olup, burada PLS mekanizmasi hem yakin alan (N) hem de uzak
alan (F) bolgelerinde c¢alisacak sekilde yapilandirilmistir, boylece kiiresel dalga
cephelerini (111) ve diizlemsel dalga cephelerini (112) belirlemek i¢in sinyal isleme
tekniklerini farkli bolgeler arasinda dinamik olarak degistirerek yaniltma saldirilarinin

etkili bir sekilde azaltilmasini saglamaktadir.

Istem 6’ya gore yontem olup, burada yakin alan (N) ve uzak alan (F) sinyal isleme
teknikleri arasinda dinamik olarak gecis yapmak iizere yapilandirilmig bir hibrit PLS
mekanizmasi kullanmaktadir, bdylece algilama bolgelerini ayarlayarak kiiresel dalga
cephelerinin (111) ve diizlemsel dalga cephelerinin (112) algilanmasini ve ayirt edilmesini
saglamaktadir; bu gecis, mesru hedefleri yanilticilardan etkili bir sekilde ayirt etmek ve
yaniltma saldirilarii azaltmak icin yakin alan algoritmalarimin daha yiiksek acisal
¢oOziiniirliglinden yararlanarak uzak alan diizlemsel dalga analizindeki dogal belirsizligi

gidermektedir.

Istem 1’e gore yontem olup, hem yakin hem de uzak alanda tespit dogrulugunu
gelistirmek icin, yanki (121) ve dalga cephesi Ozellikleri gibi radar sinyali yansima
ozelliklerindeki farkliliklara dayanarak yaniltma saldirilariin varligini belirleme adimini

icermektedir.
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TARIFNAME

OTONOM TASITLARDA YANILTMA SALDIRILARINA KARSI FiZIKSEL
KATMAN GUVENLIGINE YONELIK YAKIN-UZAK ALAN TABANLI SiSTEM VE
YONTEM

Teknik Alan:

Bu bulus, otonom tasitlarda (AV) yaniltma saldirilarina karsi fiziksel katman giivenligi (PLS)

i¢in yakin-uzak alan tabanli bir sistem ve yontem saglamaktadir.

Teknigin Bilinen Durumu:

AV’ler yaygin olarak ulagimin gelecegi olarak kabul edilmektedir [1]. Tam otonomiye
ulagmak i¢in, AV’ler ¢evrelerinde giivenli bir sekilde gezinmek ve dngoriilemeyen durumlara
etkili bir sekilde yanit vermek i¢in insan benzeri bilissel yeteneklere sahip olmalidir. Gergek
zamanli, insan benzeri algilama bu islevselligin kritik bir bilesenidir ve radar tabanh
sensorler, 6zellikle de milimetre dalga (mmWave) radarlar, tercih edilen bir secenek olarak
ortaya c¢ikmistir. Bu radarlar, mmWave spektrumunda mevcut olan genis bant genisligi
sayesinde istlin uzaysal ¢Oziiniirlik sunmaktadir. AV pazarinda hakimiyet yaris
yogunlastikca ve yollardaki AV sayisinin artacagi ongoriildiikkce, bu tasitlarin giivenlik

acisindan kritik caligmasini saglamak giderek daha 6nemli hale gelmistir [2].

Giivenilir kararlar almak ve giivenli siiriis eylemleri gergeklestirmek i¢in son teknoloji
sensorler ve gelismis yazilim sistemleri kullanmalarina ragmen, AV’ler bir¢ok ciddi veya
olimciil kazaya karismistir [3,4,5]. Onemli bir tehdit, bir saldirganin tasitin sensérleri
tarafindan kullanilan radar sinyallerini kopyalayarak yaniltici engeller olusturdugu radar
yaniltmasi saldirilarindan kaynaklanmaktadir. Saldirgan, hassas bir sekilde kontrol edilen bir
zaman gecikmesi ekleyerek, bagka bir tasit veya engel gibi gorlinen yaniltici bir sinyal
olusturabilmektedir. Bu tiir saldirilar, AV’yi ani manevralar veya yanlis kararlar gibi kritik
hatalar yapmaya yonlendirebilmektedir ve potansiyel olarak Oliimciill kazalara neden

olabilmektedir.
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AV radar sistemlerinde yaniltma saldirilarini azaltmak icin, kotii niyetli sinyal kaynaklarini
tanimlamak, radar sinyal yanilticilarini tanmimlamak veya saldirganlar tarafindan tespit
edilmelerini ve istismar edilmelerini Onlemek i¢in algilama sinyallerini gizlemek i¢in
mekanizmalar gelistirmeye odaklanan ¢ok sayida ¢aba gosterilmistir. Bu yaklagimlar, otonom
tasit sistemlerinin kotii niyetli miidahalelere karsi direncini arttirmayi, giivenilirligi saglamay1
ve potansiyel tehditlerin varliginda bile giivenli caligmayr amaglamaktadir. Algilama
sinyalinin Ongdriilebilirligini azaltan darbe rastgelelestirme gibi teknikler, saldirganlarin daha
kisa bir zaman diliminde kapsamli bir ¢caligma yapmasin1 gerektirmektedir. [6]°da, giivenligi
arttirmak i¢in rastgele dizilerden yararlanan bir Rastgele Chirp Modiilasyonu (RCM) teknigi,
yaniltma saldirilarina karst bir 6nlem olarak Onerilmistir. [7]’de, radar hayalet hedeflerini
tespit etmek i¢in bir sinyal-giiriiltii oran1 (SNR) aralig1 tutarlilik kontrolii 6nerilmistir. Bu
yaklasim, hayalet hedefleri ayirt etmek i¢in, yeniden iiretilen sinyallerin mesru hedefler
tarafindan yansitilan sinyallerden farkli bir giiriiltii glici modeli sergiledigi varsayimina
dayanan bir SNR tutarlilik monitorii kullanmaktadir. [8]’de, radar yaniltmasi saldirilarmni
tespit etmek ve azaltmak i¢in ¢oklu giris ¢oklu ¢ikis (MIMO) tabanli ¢oklu hiizmelemenin
genisletilmis bir versiyonu Onerilmistir. Bu yaklasimda, yatik olmayan bir agidan fark edilir
derecede yiiksek giiclii bir sinyal alindiginda, yansiyan sinyalleri tespit etmek ve ayirt etmek
icin uzamsal-zamansal kanal yaniti kullanilmaktadir. [9]’daki yazarlar, otonom bir tasitin
ultrasonik, radar ve kameralar gibi farkli sensorlerine karistirma ve yaniltma gibi fiziksel
saldirilar gergeklestirmislerdir. Ayrica fazlalik kontrolii i¢in birden fazla sensor yerlestirme,
kontrol parametrelerini rastgele hale getirme, mantik kontrolii ve saldir1 tespit sistemleri gibi
karst Onlemler Onermislerdir. [10]’da yazarlar, bildirilen konumlara karsi gelis agilarini
dogrulamak icin birlesik hiizmeleme ve kanal algilama gergeklestirmek icin hibrit anten

mimarilerinden yararlanan fiziksel katman tabanli bir yaniltma algilama teknigi 6nermislerdir.

Bu yaklasimlarin ¢ogu yaniltma tespit ve azaltma sorununu ¢o6zmeyi amacglamaktadir. Ancak
sinyal modellerinin 6ngoriilemezligine giivenmek, saldirganlarin gelismis sinyal analiz
yeteneklerine sahip olmasi durumunda saldirilar1 tam olarak Onleyemeyebilmektedir [6].
[77’de, yaniltici sinyallerin farkli giiriiltii modelleri sergiledigi varsayimi, o6zellikle
saldirganlar mesru sinyal 6zelliklerini taklit etmek icin sofistike yontemler kullaniyorsa, her
zaman dogru olmayabilmektedir. Bu yontem ayrica yiiksek diizeyde parazit veya giiriiltiiniin
oldugu ortamlarda da zorlanabilmektedir ve potansiyel olarak yanlis pozitiflere veya gézden

kagan tespitlere neden olabilmektedir. Genel olarak, bu yontemlerin ¢ogu saldirganin



10

15

20

25

30

yetenekleri lizerinde belirli kisitlamalar oldugunu varsayar ve bu kisitlamalar son derece

becerikli diismanlar i¢in gecerli olmayabilmektedir.

Cok Menzilli Radar: Tasitlar i¢in ¢ok menzilli bir radar sistemi kisa, orta ve uzun
menzillerdeki nesneleri algilayabilmektedir. Algilama i¢in kisa menzil, orta menzil ve uzun
menzil i¢in birden fazla mikrodalga 1s51ma kaynagi kullanmaktadir. Bir ¢ogullayici uygun
kaynagi antene baglar (ayr1 ayr1 veya ayni anda), bir alic1 yankilar1 yakalar ve bir islemci
hedef konumlarin1 belirlemektedir. Bu sistem karmasikligi azaltmaktadir ve birden fazla
menzili tek bir radara entegre ederek islevselligi arttirmaktadir [11]. [12] de, uzun menzilli dar
acili (150m, 10°) ve kisa menzilli genis ag¢ili (60m, 30°) kapsama icin iki anahtarlamali dizi
anten kullanan tek sensoOrli birgok-hiizmeli ¢ok-menzilli (MBMR) radar kullanilmustir.
Menzil ve hiz tespiti i¢in bir FMCW dalga bi¢imi kullanan bu radar, diisiik hesaplama
gereksinimleri ile basit bir mimariye sahiptir. [13]’de pilot tabanli dikgen frekans bolmeli
cogullama (OFDM) dalga bi¢imi kullanan ¢cok menzilli bir ortak otomotiv radar ve iletisim
(JARC) sistemi Onerilmistir. Radar 6zelliklerini kisa, orta ve uzun menzillere uyarlamak i¢in
pilot alt tasiyicilar: dinamik olarak tahsis etmektedir ve trafik ytikiine bagl olarak iletisim veri

hizlarin1 optimize etmektedir.

Ekstra Biiyiik Coklu Giris Coklu Cikista (MIMO) Yakin Alan ve Uzak Alan: Coklu antenler
genellikle cogullama kazancini, ¢esitlilik kazancini ve spektral verimliligi arttirmak i¢in
kullanilmaktadir. Veri iletimi ve alimi i¢in birden fazla antenin kullanilmast MIMO (Coklu
Giris, Coklu Cikis) olarak adlandirilmaktadir. Geleneksel MIMO sistemleri tipik olarak sinirl
sayida anten kullanmaktadir ancak ultra yiiksek cesitlilik kazanci, ¢cogullama kazanci ve
spektral verimlilik elde etmek i¢in artik ¢ok sayida anten ve RF zinciri ayn1 form faktoriinde
paketlenmektedir. Bu, ekstra biiylikk MIMO (ekstra biiyiik anten dizisine sahip) olarak
adlandirilmaktadir. Bu gelisme, iletisim paradigmasinda temel bir degisime yol acan 6G
teknolojilerinin  kilit bir etkinlestiricisidir. Ekstra biiyik MIMO’nun devasa 0lgegi,
elektromanyetik alan dagilimini 6nemli dlciide degistirerek onu iki yakin alan ve uzak alan

bolgesine genisletmektedir.

Ekstra biiyiik MIMO ile yakin alan ve uzak alan iletisimi arasindaki sinir Rayleigh mesafesi
(Fraunhofer mesafesi) ile tanimlanmaktadir. Geleneksel MIMO sistemleri Oncelikle
sinyallerin diizlemsel dalga cepheleri sergiledigi uzak alan bdlgesindeki kullanicilarla iletisim

kurmaktadir. Bununla birlikte, ekstra biiylik MIMO’daki yogun sekilde paketlenmis anten
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dizileri daha biiylik bir elektromanyetik radyasyon alani yaratarak bir¢cok kullanicinin yakin
alan bolgesine diismesine neden olmaktadir. Bu bolgede, sinyal dalga cepheleri kiireseldir ve

hassas uzamsal odaklama ve gelismis hiizmeleme yetenekleri saglamaktadir [14, 15].
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Bulusun Aciklamasi:

Ulasim ve lojistik sektoriinde AV’lere yonelik artan ilgi ve talep, kritik bir teknoloji haline
gelmistir. Tagittan tasita (V2V) iletisimde, AV’lerin tatmin edici bir sekilde caligmast ¢ok
onemlidir. Ancak kotii niyetli kisiler tarafindan sabote edilmeye ¢alisildiginda, hayati risk
olusturabilecek kazalara yol agabilmektedir. Bunun 1s18inda, AV’lerin gilivenligini saglamak

cok onemlidir ve bu, 6nerdigimiz bulusla saglanabilmektedir.

Onerilen bulus, algilama igin kullanildiginda XL-MIMO dizilerinin dogal kanal
ozelliklerinden yararlanarak yanilticilarin tespit edilmesini saglamaktadir. Karar verme siireci,
algilama senaryosuna gore uyarlanabilir sekilde ayarlanmaktadir ve AV nin yaniti, kisa veya
uzun menzilli yaniltma tespitinin gerekli olup olmadigina bagl olarak uyarlanmaktadir.
Onerilen ¢oziimii kullanarak, sistem yalnizca bir yanilticnin varligi tespit etmekle kalmaz,

ayn1 zamanda onlar1 belirli bir durumda mesru bir hedeften ayirmaktadir.

Bu bulusun amaci, AV farkli bolgelerde algilama islemleri gergeklestirdiginde yaniltma
saldirilarini tespit etmek i¢in yakin-uzak alan tabanli bir PLS yOnteminden yararlanmaktir.
AV, vyakin-uzak alan dalga cephesi olgusunu kullanarak yaniltma girisimlerini

belirleyebilmektedir ve buna gore yanit verebilmektedir.
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V2V iletisiminde, AV’ler saldirilara karst savunmasiz olmanin kritik zorluguyla karsi
karsiyadir ve bu da kotii niyetli varliklart (yanilticilar) zarar vermeden Once tespit etme
ihtiyacint  vurgulamaktadir. Mevcut ¢ozlimler sinyal modellerinin  Ongoriilemezligine
dayanmaktadir; ancak bu yaklagim, kotii niyetli kisilerin gelismis sinyal analiz yeteneklerine
sahip olmasi durumunda saldirilar1 tam olarak Onleyemeyebilmektedir. Ayrica 6zellikle
saldirganlar mesru sinyal Ozelliklerini taklit etmek i¢in sofistike yontemler kullaniyorsa,
yaniltict sinyallerin farkli giiriilti modelleri sergiledigi varsayimi her zaman dogru
olmayabilmektedir. Bu tiir yontemler yiiksek diizeyde parazit veya giirliltiiniin oldugu
ortamlarda da zorlanabilmektedir ve potansiyel olarak yanlis pozitiflere veya gézden kacan
tespitlere neden olabilmektedir. Ustelik saldirganlarm kaynaklarinin ya da yeteneklerinin

kisitlt oldugu varsayimi son derece becerikli diigmanlar i¢in gecerli olmayabilmektedir.

Cok menzilli radarin 6zelliklerini kullanirken yanilticilar1 tespit etmek ig¢in, iki tiir dalga
cephesi iceren yakin-uzak alan dalga yayilim ilkesini kullanmaktayiz: yakin alanda
gozlemlenen kiiresel bir dalga cephesi ve uzak alandan gelen sinyallerin algilanmasiyla ortaya

cikan diizlemsel bir dalga cephesi.

Bu bulus, yakin-uzak alan dalga cephesi olgusu ile birlikte ¢ok menzilli radar kullanan yeni ve
giivenilir bir mekanizma sunmaktadir. Bu yaklasim bir AV nin saldirganlar tespit etmesini ve

belirli senaryoya gore uygun hareket tarzini belirlemesini saglamaktadir.

Bu bulus, otonom tasitlarda (AV’ler) yaniltma saldirilarina karsi koruma saglamak i¢in yakin-

uzak alan tabanli bir fiziksel katman giivenligi (PLS) mekanizmasi saglamaktadir:

1. AV’lerde giivenlik amaciyla ¢ok menzilli radar algilamasindan yararlanmak i¢in bir
yontem,

2. Yakin alanda, alinan sinyallerin kiiresel dalga cephesi sergilerken, uzak alanda
diizlemsel bir dalga cephesi sergiledigi gerceginden yararlanarak kot niyetli
saldirganlar1 tespit etmek i¢in dalga yayiliminda yakin-uzak alan olgusunu kullanmak
i¢in bir yontem,

3. Mesru hedef ve yaniltict ayn1 veya farkli bolgede (yakin veya uzak) oldugunda mesru

ve kotil niyetli varliklart ayirt etmek i¢in hibrit bir yontem.
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AV’lerde algilama, ¢evre hakkinda bilgi sahibi olmak ve ayn1 zamanda iletisim kurmak i¢in
cok onemlidir. Bu kabiliyet engel tespiti, navigasyon ve durumsal farkindalik gibi gorevler
icin ¢cok onemlidir. Ancak radyo sinyallerinin yayin niteligi nedeniyle, AV’lerin bu algilama
isleminin giivenligini saglamak da kritik hale gelmektedir. Saglam giivenlik mekanizmalar1
olmadan, AV’ler giivenilirliklerini ve gilivenliklerini tehlikeye atabilecek risklere maruz

kalmaktadir ve hem tasit hem de ¢evresi i¢in tehdit olusturmaktadir.

Kritik tehditlerden biri, bir saldirganin AV’yi yaniltmak i¢in radar sinyallerini tekrarladig:
yaniltma saldirilarindan kaynaklanmaktadir. Ornegin ilgi alami igindeki mesru bir hedefi
algilamaya calisan bir AV, yaniltici bir sinyal tarafindan kandirilarak cevreyi yanlis
yorumlamasina neden olabilmektedir. Bu tiir bir manipiilasyon, yanls karar verme, tasitin
gereksiz yere durmasi, ani sert frenleme veya planlanmamis serit degisiklikleri gibi ciddi
sonuclara yol agabilmektedir. Bu eylemler yalnizca AV’nin ve ic¢indekilerin giivenligini
tehlikeye atmakla kalmaz, ayn1 zamanda diger yol kullanicilar i¢in de risk olusturmaktadir.
Bu zorluklarm iistesinden gelmek, AV’lerin algilama sistemlerini korumak, dogru algilama ve

kotii niyetli miidahalelere kars1 esneklik saglamak i¢in yenilik¢i ¢ozliimler gerektirmektedir.

Bulus konusu yontemin yapisal ve karakteristik 6zellikleri ile tiim avantajlar asagida verilen
sekiller ve bu sekillere atifta bulunularak yazilan ayrintili agiklama sayesinde daha net

anlasilacagindan degerlendirme bu sekiller ve ayrintili agiklama dikkate alinarak yapilmalidir.

Sekillerin aciklamasi:

Bulusun 6zelliklerinin daha net anlasilmasi ve takdir edilebilmesi i¢in bulus, ekli sekillere
atifta bulunularak agiklanacaktir ancak bunun amaci bulusu bu belirli yapilandirmalarla
sinirlamak degildir. Aksine, ekli istemler tarafindan tanimlanan bulus alanina dahil
edilebilecek tiim alternatifleri, degisiklikleri ve esdegerlikleri kapsamasi amaglanmaktadir.
Gosterilen ayrmtilarin sadece mevcut bulusun tercih edilen yapilandirmalarini tanimlamak
amaciyla gosterildigi ve hem yontemlerin sekillendirilmesi hem de bulusun kurallarinin ve
kavramsal o6zelliklerinin en uygun ve kolay anlasilabilir sekilde tanimlanmasini saglamak

amaciyla sunuldugu anlagilmalidir. Bu ¢izimlerde;

Sekil 1 Mevcut agiklamanin belirli yonlerini vurgulayan, nerilen bulusta ele alindigt

iizere kiiresel ve diizlemsel dalga cephelerinin bir goriiniimii,
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Sekil 2

Sekil 3

Sekil 4

Sekil 5

Sekil 6

Sekil 7

Sekil 8

Sekil 9

Yakin alanda hedef ve saldirgan1 gdsteren, onerilen bulusta ele alindig: tizere
AV yaniltmasi 6nleme sistemi modelinin bir goriinimii,

Yakin alanda hedefi ve uzak alanda saldirgan1 gosteren, Onerilen bulusta ele
alindig1 lizere AV yaniltmasi 6nleme sistemi modelinin bir goriiniimdi,

Uzak alanda hedefi ve yakin alanda saldirgan1 gosteren, onerilen bulusta ele
alindig lizere AV yaniltmasi 6nleme sistemi modelinin bir goriiniimii,

Ikinci yakin alanda hedef ve saldirgan1 gosteren, 6nerilen bulusta ele alindigt
lizere AV yaniltmasi 6nleme sistem modelinin bir goriiniimdi,

Mevcut aciklamanin belirli yonlerini vurgulayan, dnerilen bulusta ele alindigi
iizere AV yaniltmasi 6nleme mekanizmasinin bir goriiniimii,

Mevcut agiklamanin belirli yonlerini vurgulayan, 6nerilen bulusta ele alindig:
lizere bagimsiz yakin alan algilama i¢in AV yaniltmasi dnleme algoritmasinin
bir goriiniimii,

Mevcut acgiklamanin belirli yonlerini vurgulayan, onerilen bulusta ele alindig:
lizere bagimsiz uzak alan algilamasi i¢in AV yaniltmasi 6nleme algoritmasinin
bir goriiniimii,

Mevcut acgiklamanin belirli yonlerini vurgulayan, onerilen bulusta ele alindig:
tizere hibrit yakin ve uzak alan algilama i¢cin AV yaniltmast Onleme

algoritmasinin bir goriiniim{i.

Mevcut bulusun anlasilmasina yardimer olacak sekiller ekli resimde gosterildigi gibi

numaralandirilmis ve asagida isimleriyle birlikte verilmistir.

Referanslarin Ac¢iklanmasi:

100.
101.
110.
111.
112.
113.
120.
121.
140.

Magdur AV

Algilama Sinyali
Saldirgan

Kiiresel Dalga Cephesi
Diizlemsel Dalga Cephesi
Saldirgan Sinyali

Hedef AV

Yanki1

Adim 140
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150. Adim 150
160. Adim 160
200. Adim 200
201. Admm 201
210. Admm 210
220. Adim 220
230. Adim 230
231. Adimm 231
232.  Adim 232
300. Adim 300
301.  Adim 301
310. Adim 310
320. Adim 320
330. Adim 330
331.  Adim 331
332.  Adim 332
400. Adim 400
410. Adim410
420. Adim 420
430. Adim 430
431. Adm431
432.  Adim 432
433.  Adim 433
510. Adim 510
520. Adim 520
530. Adim 530
531. Adim 531
532.  Adim 532
A. Ekstra Biiyiik Dizi
Yakin Alan

F. Uzak Alan

FN. Birinci Yakin Alan
SN. Ikinci Yakin Alan
FF. Birinci Uzak Alan
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SF.  Ikinci Uzak Alan
R. Rayleigh Mesafesi

Bulusun Ayrimtili Aciklamasi:

Bu bulusta, AV’leri yaniltma saldirilarindan korumak i¢in yakin alan (N) ve uzak alan (F)
tabanli bir PLS mekanizmasi 6neriyoruz. Yaniltma saldirilari, saldirganlarin AV’yi yaniltmak
icin radar sinyallerini yeniden oynatmasini i¢ermektedir, bu da ¢evrenin yanlis algilanmasina
ve potansiyel olarak karar vermede kritik hatalara neden olmaktadir. Genellikle sinyal
modellerinin 6ngodriilemezligine dayanan geleneksel yaniltma savunma tekniklerinin aksine,
bizim yaklasimimiz saldirganlarin gelismis sinyal analiz yeteneklerine ve mesru sinyalleri
taklit etmek icin sofistike yontemlere sahip olabilecegi senaryolar1 ele almaktadir. Bu bulus,
Sekil-1’de gosterildigi gibi radar sinyallerinin, radar algilama antenlerinin fiziksel boyutlarina
i¢sel olarak bagli olan kiiresel ve diizlemsel dalga cephesi 6zelliklerinden yararlanmaktadir.
Bu ozellikler, yanilticilarin taklit etmesi i¢in temelde zordur ve yaniltma girisimlerine karst

saglam bir koruma katmani sunmaktadir.

AV radar alicisinin tasitin 6n tarafina monte edilmis bir ekstra biiylik dizi (A) (Sekil-1) ile
donatilmis oldugu varsayilmaktadir. Bu dizinin genisletilmis boyutu nedeniyle, alicida
gbzlenen dalga cephesi, ister bir yaniltict isterse mesru bir yansiticidan (yani hedeften)
kaynaklansin alinan sinyalin kaynagina olan uzakliga bagli olarak degismektedir. Alinan
isaretin kaynagi ya da yansitict yakin alanda (N) oldugunda, AV radar alicisi bir kiiresel dalga
cephesi (111) algilamaktadir (Sekil-1). Aksine, kaynak ya da yansitict uzak alanda (F)
oldugunda, radar alicis1 bir diizlemsel dalga cephesi (112) gozlemler (Sekil-1). Bu dalga
cephesi ozellikleri, ¢ok menzilli bir radar yaklagimi kullanilarak yaniltma sinyallerini mesru
sinyallerden ayirt etmek ic¢in kullanilmaktadir ve boylece AV radar sisteminin giivenligini ve
dogrulugunu arttirmaktadir. Sekil-2, magdur AV’nin (100) yakin alan (N) bolgesindeki
potansiyel nesneleri tespit etmek i¢in bir bilesik algilama sinyali (101) (asagidaki boliimlerde
aciklanmigtir) ilettigi AV yaniltmasi 6nleme sistemi modelini gdstermektedir. Eger herhangi
bir nesne ya da hedef mevcut degilse, hi¢bir yank: sinyali alinmaz ancak yer karmasasindan
gelen yansimalar kolayca ¢doziilebilmektedir, dolayisiyla sadece ilgili mesru hedefe
odaklaniriz. Bu senaryoda, hedef AV (120) olarak adlandirilan mesru bir nesne yakin alan (N)
bolgesinde bulunmaktadir, génderilen sinyaller AV radarina bir yanki (121) olarak geri yansir

ve bilesik sinyalden sadece yiiksek giiclii bir sinyal alinmaktadir.
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Es zamanli olarak, bir saldirgan (110) AV’yi yanmiltmak i¢in iletilen saldirgan sinyalini (113)
yanitlayarak sistemi yaniltmaya ¢aligmaktadir. Sekil-3, 4 ve 5 hedef AV ve saldirganin farkli
bolgelerde oldugu farkli senaryolar1 temsil etmektedir, Sekil-3’te hedef AV (120) yakin
alanda (N) ve saldirgan (110) uzak alandadir (F), magdur AV (100) hedef AV’den (120)
yansiyan kiiresel dalga cephesini (111) alirken saldirgandan (110) diizlemsel dalga cephesi
alacaktir. Bu sekilde, magdur AV (100) saldirganin uzak alanda (F) oldugunu tespit
edebilmekte ve ayirt edebilmektedir. Sekil-4’te saldirgan (110) yakin alan (N) bolgesindeyken
hedef AV (120) uzak alan (F) bolgesindedir. Bu duruma gore, magdur AV (100) hedef
AV’den yanki aldiginda beklendigi gibi diizlemsel bir dalga cephesine (122) sahip olurken,
saldirgandan gelen sinyal yakin alan (N) bolgesinde oldugu i¢in kiiresel bir dalga cephesine
(111) sahip olacaktir, bu sekilde magdur AV (100) saldirty1 tespit edebilmekte ve ayirt
edebilmektedir. Ancak Sekil-5’te, hem hedef hem de saldirgan uzak alanda (F) oldugu i¢in
durum farklidir, magdur AV (100) yaniltict ile hedefi ayirt edemez; ciinkii her ikisi de
diizlemsel dalga cephesine sahip olacaktir, dolayisiyla bu senaryoda hedef AV’yi (120) tespit
etmek ve ayirt etmek i¢in magdur AV’nin (100) yakin alan (N) bolgesini (ileriki boliimlerde
ayrintili olarak tartisilacaktir) birinci yakin alandan (FN) ikinci yakin alan (SN) bolgesine
genisletmeyi 6neriyoruz. Bu sekilde, magdur AV (100) algilama sinyallerini (101) ilettiginde,
hedeften yansiyan yalnizca bir sinyal olacaktir, saldirgandan ise magdur AV (100) iletilen tiim
bilesik saldirgan sinyalini (113) alacaktir. Bu sinyallere dayanarak, magdur AV (100) mesru
hedefi tespit edebilmekte ve ayirt edebilmektedir.

AV, radar alicisinin belirli boliimlerini ve/veya alt-dizilerini etkinlestirerek yakin alan (N)
menzilini uyarlamali olarak tanimlayabilmektedir, bdylece yer belirleme ve algilama
yeteneklerini gelistirmek icin esneklik saglamaktadir. Sekil-6, li¢ ana kategoriye ayrilan AV

yaniltmasi 6nleme mekanizmasini géstermektedir. Bu ii¢ ana kategori asagida agiklanmistir:

- Adim 140 (140): Yakin alan (N) ve Uzak alan (F) Bolgeleri icin Anten Se¢imi,
- Adim 150 (150): Algilama Sinyali (101) Tasarimi ve iletimi,
- Adim 160 (150): Yank1 (121) Tespiti ve Karar Verme (160).

Adim 140°ta (140), AV yakin alan (N) ve uzak alan (F) bolgeleri arasindaki sinir1 tanimlamak
icin ekstra biiylik dizinin tamamini veya bir kismini segmektedir. Yakin alan (N) ve uzak alan

(F) iletisimi arasindaki smir Rayleigh mesafesi (R) (Fraunhofer mesafesi olarak da
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bilinmektedir) tarafindan belirlenmektedir. Yakin alan (N) bolgesinin tanimlanmasi, kiiresel
veya diizlemsel dalga cephelerinin gozlemlendigi bir ortam olustururken ayni zamanda
algilama sinyali giiclinlin optimize edilmesine yardimei olarak maksimum algilama araligini
tanimlamaktadir. Belirli bir Rayleigh mesafesine (R) veya yakin-uzak alan (F) sinirina gore
Ozellestirilmis ekstra bliyiik dizi elemanlar1 veya alt diziler se¢ilip etkinlestirildikten sonra,

Sekil-6 adim 150°de (150) algilama sinyali tasarimi ve iletim siiregleri tetiklenmektedir.

Adim 150’y1 (150) agiklamak i¢in, sinyalin tasarimini daha ayrintili olarak inceleyelim ve
onerilen yaniltma 6nleme mekanizmasinin kapsamli bir tanimini ¢izerek 6nemini arastiralim.
AV yakin alanda (N) algilama yaparken, hem hedef hem de yaniltict bu bélge icinde yer
almaktadir, dolayisiyla hem hedeften hem de yanilticidan alinan sinyaller kiiresel dalga
cepheleri sergileyecektir. Bu durumda, magdur AV(100) yaniltici ve hedef sinyalleri
birbirinden ayirt edemez. Dolayisiyla hem AV hem de saldirgan ayni bolge icindeyken
saldirgan tespit edilerek coklu sinyal iletimi gerceklestirilmektedir. Iki bilesenden olusan
bilesik bir algilama sinyali (101) olarak tasarlanmistir: algilama amaclh bir giiglii sinyal ve
ozellikle bir yanilticinin varligini tespit etmek i¢in tanitilan bir zayif sinyal. Sinyaller farkli
frekanslarda calismali  ve yanilticimin  bunlart  filtrelemesini  Onleyecek  sekilde
serpistirilmelidir.  Zayif sinyal, yanilticinin dalga bicimini degistirmeden ortadan

kaldiramayacag1 benzersiz bir imza olarak tasarlanmalidir.

Yanki sinyalinin algilanmast ve yorumlanmasi, Onerilen mekanizmanin tiglinci adiminda,
yani mekanizmanin adim 160’ta (160) (Sekil-6) uygun sekilde islenmektedir. Hedef veya
yaniltict meveut olmadiginda yanki alinmaz. Yalnizca bir hedef oldugunda, zayif sinyal, kat
etmesi gereken iki tur nedeniyle giiclii bir sekilde zayiflatilmaktadir ve gosterildigi gibi
(Sekil-2) yalnizca giiclii sinyal radar alicisina geri donmektedir. Bununla birlikte, bir yaniltict
mevcut oldugunda, giiglii ve zayif sinyaller alinmaktadir, ¢iinkii yaniltic1 sinyalleri yeniden
oynatmadan once giiclendirmektedir, boylece zayif sinyali giiclendirmektedir. Sonug olarak,
alinmas1 amaglanmayan zayif sinyal bile radar alicisi tarafindan algilanmaktadir. Dolayisiyla
alman saldirgan sinyali (113), Sekil-2’de gosterildigi gibi, yanilticinin varligini gosteren
bilesik bir sinyaldir. Agiklayici olmasi amaciyla, algilama sinyali (101) ile yaniltict izleme
sinyalini birbirinden ayirmak i¢in iki siniis dalgas1t (Sekil-2) kullandik. Ancak pratik
uygulamalarda oOzellestirilmis dalga bicimleri de kullanilabilmektedir. Bunlar, sistemin
gereksinimlerine bagli olarak tek tonlu, darbe tonlu, FMCW, OFDM ve OTFS dalga

bi¢imlerini igerebilmektedir ancak bunlarla sinirli degildir. Onerilen yaniltma onleme
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mekanizmasi bagimsiz veya hibrit bir sekilde uygulanabilmektedir. Sekil-7 ve Sekil-8’de
gosterilen bagimsiz yaklagimlarda, yakin alan (N) algilama algoritmasi uzak alan (F) algilama
stirecine miidahale etmeden bagimsiz olarak caligmaktadir ve bunun tersi de gecerlidir. Hibrit
yaklasimda AV, Sekil-9°da gosterildigi gibi hem hedef hem de yaniltict AV’den uzakta
oldugunda yanilticiy1 mesru bir hedeften ayirt etmek i¢in yakin alan (N) ve uzak alan (F)

algilama algoritmalarini ardisik veya es zamanli olarak kullanmaktadir.

Sekil-7, bagimsiz yakin alan (N) algilama ig¢in AV yaniltma Onleme algoritmasini
gostermektedir. Bu senaryoda AV yakin alan (N) bolgesi i¢inde bir hedefin yerini tespit
etmeye caligmaktadir. Anten secimi, yakin alan (N) bdlgesini ince ayarini yapmak ve
tanimlamak icin adim 200’de (200) gerceklestirilmektedir. Bu islem hem kiiresel dalga
cephesinin egriligini hem de giicii kisitlayarak algilama bolgesini etkin bir sekilde
sinirlandirmaktadir. Bu ayristirma, hedefin bulundugu belirli bir aralifa odaklanarak algilama
dogrulugunu arttirmaktadir, ilgisiz alanlardan gelen paraziti en aza indirmektedir ve boylece
genel algilama hassasiyetini arttirmaktadir. Adim 201°de (201) AV, adim 210°da (210) radar
gondericisi tarafindan gerceklestirilen algilama bolgesi i¢inde bilesik sinyali ileterek hedef
icin yakin alanda (N) algilama yapmaktadir. Adim 220’de (220), sinyaller ¢esitli radar alici
anten elemanlarindan toplanmaktadir ve merkezi islem birimine gonderilmektedir. Herhangi
bir yanki tespit edilmezse, AV engelsiz navigasyon gibi islemlere devam etmektedir (adim
232 (232)). Ancak bir yanki tespit edilirse, AV bu yankinin mesru bir hedeften mi yoksa bir
yaniltictdan m1 kaynaklandigini belirlemek icin yankiyr islemektedir. Adim 230°da (230),
yanki sinyali, yaniltmay1 tespit etmek icin bir imza olarak gomiilii zay1f bir sinyalin varligini
belirlemek iizere analiz edilmektedir. AV zayif bir sinyal alirsa, bu bir yanilticinin varligi
anlamina gelmektedir. Yanilticiy1 tespit ettikten sonra AV, mesru hedeften gelen bir sinyal
icerip icermedigini belirlemek i¢in alinan yankiy1 yeniden kontrol etmektedir. Mesru hedeften
gelen sinyal mevcut oldugunda AV yakin alanda (N) gozlemlenen kiiresel dalga cephesinden
elde edilen agisal ve mesafe bilgilerini kullanarak yanilticinin sinyalinden hedefin sinyalini
tespit edebilmektedir. Yaniltict ve mesru hedef ayn1 konumda bulunmadiginda, ekstra-biiyiik
radar alicisinin farkli anten elemanlarinda gozlenen isaretler agisal alanda 6nemli farkliliklar
gosterecektir. Bu durumda, AV, yaniltict ile mesru hedef arasindaki belirsizligi ¢ozdiikten
sonra yanilticidan kolayca kaginabilmektedir. Ote yandan, yanki mesru hedeften herhangi bir
yansima igermiyorsa, yani sadece yaniltici sinyal igeriyorsa, AV yaniltici tarafindan
yaniltildigmi  fark etmektedir ve yamltilmamak ic¢in navigasyonunu buna gore

ayarlayabilmektedir. Bu sekilde, AV adim 231°de (231) oldugu gibi normal navigasyonuna
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devam edebilmektedir. AV navigasyon sisteminde algilama siirekli bir siire¢ oldugundan,
kesintisiz algilama ve sorunsuz ¢aligma saglamak icin adim 231 (231) ile adim 210 (210) ve

adim 232 (232) ile adim 210 (210) arasinda bir dongii mevcuttur.

Bir bagka endise de AV yakin alanda (N) algilama yaparken, yanilticinin uzak alanda (F)
konumlanmis olabilecegidir. AV, énemli gidis-doniis zayiflamasi nedeniyle tipik olarak uzak
alandan (F) sinyal almay1 beklemese de, yaniltict bir yiikselt ve ilet mekanizmasi kullandig:
i¢in yaniltict sinyali yine de tespit edebilmektedir. Ilging bir sekilde, AV kiiresel bir dalga
cephesi yerine diizlemsel bir dalga cephesi gozlemleyecektir. Bu fiziksel olgu, yanilticinin
varligini tespit etmeyi ve bulundugu alan bolgesini belirlemeyi kolaylastirmaktadir. Bu
durumda AV, yanilticinin uzak alandaki (F) varliginin farkinda olarak navigasyonuna devam

edecektir.

Sekil-8, bagimsiz uzak alan (F) algilama i¢in AV yaniltmasi Onleme algoritmasin
gostermektedir. Bu senaryoda amag, AV’nin uzak alaninda (F) bulunan bir nesnenin veya
hedefin varligini tespit etmek ve konumunu belirlemektir. Adim 300’de (300), uzak alan (F)
bolgesinin ince ayarin1 yapmak ve tanimlamak icin anten se¢imi gergeklestirilmektedir. Adim
301 (301), AV’nin bilesik sinyalin tasarimini baslattigi uzak alan (F) algilama siirecinin
tetiklenmesini i¢cermektedir. Bunu, adim 310’da (310) radar vericisi tarafindan yiiriitiilen,
algilama bolgesi i¢inde bilesik sinyalin iletimi izlemektedir. Adim 320°de (320), sinyaller
cesitli radar alict anten elemanlarindan toplanmaktadir ve analiz i¢in merkezi islem birimine
iletilmektedir. Herhangi bir yanki tespit edilmezse, AV adim 332’de (332) ana hatlariyla
belirtildigi gibi engelsiz navigasyon gibi operasyonuna devam etmektedir. Bununla birlikte,
bir yanki tespit edilirse, AV bunu mesru bir hedeften mi yoksa bir yamiltictdan mi
kaynaklandigini belirlemek i¢in islemektedir. Adim 330°da (330), yanki sinyali dalga cephesi
incelenerek analiz edilmektedir. Uzak alan (F) algilama sirasinda AV tipik olarak diizlemsel
dalga cepheleri almay1 beklemektedir. Ancak yamniltici yakin alanda (N) bulunuyorsa, AV
bunun yerine kiiresel bir dalga cephesi algilar ve bu da bir yakin alan (N) yanilticis1 tarafindan
yaniltildigimmi gostermektedir. Bu senaryoda zayif sinyalin neden kullanilmadigi merak
edilebilmektedir. Cevap tasariminda yatmaktadir: zayif sinyal sadece uzak alandaki (F) bir
hedef tarafindan yansitildiginda sonecek (yiliksek oranda zayiflayacak) sekilde tasarlanmaistir,

bu da onu yakin alanda (N) bulunan yanilticilari tanimlamak icin etkisiz hale getirmektedir.
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Aksine, sinyaller uzak alan (F) bolgesinden alinirsa, AV uzak alandaki (F) mesru bir hedeften
veya bir yanilticidan kaynaklanabilecek diizlemsel dalga cephelerini gézlemleyecektir. Bu
durumda AV, yaniltmay1 tespit etmek i¢in imza olarak gomiilii zayif bir sinyalin varligim
tespit etmelidir. Zay1f sinyal tespit edilirse, AV bir yiikselt ve ilet mekanizmasi kullanarak bir
yanilticinin varligini tanimaktadir. Yanilticiyi tespit ettikten sonra, AV alinan yankiy1 yeniden
kontrol ederek mesru hedeften gelen bir sinyal igerip icermedigini belirlemektedir. Diizlemsel
dalga cepheleri olan uzak alan (F) sinyalleri mesru hedefi yanilticidan ayirmak i¢in gerekli
olan yiiksek agisal ¢ozilinlirliigli saglamadigindan bu adim zorlagsmaktadir. Sonug olarak,
Sekil-8’deki algoritma bir yanilticinin veya bir nesnenin varligini tespit edebilmektedir ancak
bunlarin kesin konumlarin1 veya sinyal gelis yonlerini dogru bir sekilde belirleyemez.
Uzamsal alanda mesru hedef ile yaniltictyr birbirinden ayirmak icin gelismis ¢ok yollu
algilama teknikleri kullanilmalidir. Bu ayrim, sinyal Oriintiilerini analiz ederek ve sinyallerin

isgal edilen anten elemanlar1 arasindaki dagilimindan yararlanarak elde edilebilmektedir.

Gelismis ¢ok yollu algilama tekniklerinin karmasiklig1 g6z oniine alindiginda, Sekil-9°daki
algoritmada gosterildigi gibi, gelismis hedef ayrimi ic¢in dogal acgisal c¢oziiniirliikten
yararlanmak tiizere yakin alan (N) bolgesini uyarlamali olarak degistirmeyi onerdik. Bu
algoritma, yanilticilarla mesru hedefleri ayirt etmek i¢in gelismis yetenekler sunarak daha
giivenilir ve dogru navigasyon saglamaktadir. Sekil-9’da hibrit yakin alan (N)-uzak alan (F)
algilamasi icin AV yaniltma Onleme algoritmas1 gosterilmektedir. Sekil-7 ve Sekil-8’deki
algoritmalarda oldugu gibi, bu algoritma yakin alan (N) ve uzak alan (F) algilamay1 entegre
ettiginden, ilk adim yakin alan (N) ve uzak alan (F) bolgelerini tanimlamak i¢in anten
elemanlarina ince ayar yapmaktir (adim 400). Adim (410)’da, yakin alan (N) algilamas1 AV
tarafindan tetiklenmektedir ve bilesik sinyalin tasarimi baglatilmaktadir. Bunu, adim 420°de
(420) radar gondericisi tarafindan gerceklestirilen yakin alan (N) algilama bdlgesi icinde
bilesik sinyalin iletimi izlemektedir. Adim 430’da (430), sinyaller gesitli radar alic1 anten
elemanlarindan toplanmaktadir ve merkezi islem birimine gonderilmektedir. Herhangi bir
yanki tespit edilmezse, AV, engelsiz navigasyon adimi 433 (433) gibi caligmasina devam
etmektedir. Ancak bir yanki tespit edilirse, AV bu yankinin mesru bir hedeften mi yoksa bir
yaniltictdan m1 kaynaklandigini belirlemek i¢in yankiy1 islemektedir. Adim 431°de (431)
yanki sinyali, yaniltmay1 tespit etmek i¢in imza olarak gémiilii zayif bir sinyalin varligini
belirlemek lizere analiz edilmektedir. Zay1f sinyal tespit edilirse, AV bir yanilticinin varligini
tanimaktadir. Yanilticiyr tespit ettikten sonra, AV alinan yankiy1 yeniden kontrol ederek

mesru hedeften gelen bir sinyal igerip icermedigini belirlemektedir. Mesru hedeften gelen
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sinyal mevcutsa, AV yakin alanda (N) goézlemlenen kiiresel dalga cephesinden tiiretilen acgisal
ve mesafe bilgilerini kullanarak hedefin sinyalini yanilticinin sinyalinden ayirmaktadir.
Yaniltict ve mesru hedefin aynt konumda olmadiklarini varsayarsak, ekstra-biiyiik radar
alicisinin farkli anten elemanlarinda gozlenen isaretler agisal alanda Onemli farkliliklar
gosterecektir. Bu durumda, AV, yaniltict ile mesru hedef arasindaki belirsizligi ¢ozdiikten

sonra yanilticidan kolayca kaginabilmektedir.

Ote yandan, yanki mesru hedeften herhangi bir yansima icermiyorsa, yani sadece yaniltici
sinyal igeriyorsa, AV vyamiltict tarafindan yanmltildigin1 fark etmektedir ve yanlis
yonlendirilmekten kaginmak icin navigasyonunu buna gore ayarlayabilmektedir. AV adim
432’de (432) oldugu gibi navigasyonuna devam edebilmektedir. AV navigasyon sisteminde
algilama stirekli bir siire¢ oldugundan, kesintisiz algilama ve sorunsuz ¢alisma saglamak i¢in
adim 432 (432) ile adim 420 (420) arasinda ve adim 433 (433) ile adim 420 (420) arasinda bir
dongii kurulmaktadir. AV yakin alanda (N) algilama yaparken yaniltici uzak alanda (F)
konumlandirnldiginda, AV kiiresel dalga cephesi yerine diizlemsel dalga cephesi alarak
yanilticiy1 algilayacaktir. Bu durumda AV, yanilticinin uzak alandaki (F) varliginin farkinda

olarak navigasyonuna devam edecektir.

Bu algoritmanin uzak alan (F) algilama kisminda, baslangi¢ islemleri bagimsiz uzak alan (F)
yaniltma 6nleme algoritmasindakilerle ayni kalmaktadir. Yeni bir adim 531 (531) eklenmis ve
adim 410°da (410) yakin alan (N) algilama algoritmasina baglanmistir. Aciklik ve agiklama
kolaylig1 icin, hibrit algoritma senaryosu altindaki siiregleri yeniden agiklayacagiz. Amag,
AV’nin uzak alaninda (F) potansiyel olarak bulunan bir nesnenin veya hedefin varligini tespit
etmek ve konumlandirmaktir. Adim 510 (510), AV’nin bilesik sinyalin tasarimini baslattig
ve sinyali 520 (520) adiminda radar vericisi tarafindan ylriitiillen algilama bdlgesi i¢inde
ilettigi uzak alan (F) algilama siirecinin tetiklenmesini icermektedir. Adim 530°da (530),
sinyaller ¢esitli radar alic1 anten elemanlarindan toplanmaktadir ve analiz i¢in merkezi islem
birimine iletilmektedir. Herhangi bir yanki tespit edilmezse, AV adim 532’de (532)

belirtildigi gibi engelsiz navigasyon gibi islemlerine devam etmektedir.

Ancak bir yanki tespit edilirse, AV bunu isleyerek mesru bir hedeften mi yoksa bir
yanilticidan m1 kaynaklandigini belirlemektedir. Uzak alan (F) bolgesinden sinyalleri alirken,
AV uzak alanda (F) mesru bir hedeften veya bir yanilticidan kaynaklanan diizlemsel dalga

cephelerini gozlemleyecektir. Bu durumda, alman diizlemsel dalgalar yiiksek acisal

16



10

15

20

25

30

¢Oziiniirliik saglamadigi i¢in mesru hedefi yanilticidan ayirmak zordur. Bunu ele almak ig¢in,
adim 410’dan (410) alinan sinyale dayanarak AV’nin algilama bdlgelerini degistirmesine
olanak taniyan adim 531 (531) eklenmistir. Bu degisiklik, alinan sinyale karsilik gelen hedefi
veya yanilticiy1 yakin alan (N) bolgesine tasimak i¢in gergeklestirilmektedir. Yakin alana (N)
girdikten sonra, algoritmanin yakin alan (N) yaniltma Onleme boliimii mesru hedef ile

yaniltic1 arasindaki belirsizligi gidermek i¢in yeniden kullanilmaktadir.

Mevcut teknolojinin belirli yapilandirmalarina iliskin yukarida yer alan agiklamalar
ornekleme ve agiklama amaciyla sunulmustur. Bunlarin kapsamli olmasi veya mevcut
teknolojiyi aciklanan kesin formlarla sinirlandirmasi amaglanmamistir. Agikgasi, yukaridaki
ogretiler dikkate alindiginda bir¢cok modifikasyon ve varyasyon miimkiindiir. Bu
yapilandirmalar, mevcut teknolojinin prensiplerini ve pratik uygulamalarini en iyi sekilde
aciklamak icin se¢ilmis ve tanimlanmis olup, teknikte uzman olan diger kisilerin mevcut
teknolojiyi ve g¢esitli yapilandirmalarini ongoriilen 6zel kullanima uygun olarak uygun
degisikliklerle kullanmasina olanak saglamaktadir. Kosullarin onerebilecegi veya uygun hale
getirebilecegi c¢esitli  eksikliklerin ve esdegerlerin ikame edilmesinin Ongorildiigi
anlasilmaktadir ancak bu tiir degisiklikler, mevcut teknolojinin istemlerinin 6zlinden veya

kapsamindan ayrilmadan yazilimi veya uygulamay1 kapsamay1 amaglamaktadir.

Herhangi bir ¢eliskinin s6z konusu olmadigt durumlarda, mevcut aciklamadaki
yapilandirmalar ve bunlarin 6zellikleri birlestirilebilmektedir. Yukaridaki agiklamalar sadece
mevcut agiklamanin spesifik uygulamalaridir ve koruma kapsamini sinirlandirma amact
tasimamaktadir. Mevcut aciklamanin teknik kapsami dahilinde teknikte uzman bir kisi
tarafindan kolayca belirlenen herhangi bir varyasyon veya degistirme, koruma kapsamina
girecektir. Dolayisiyla mevcut agiklamanin  koruma kapsami istemler tarafindan

belirlenecektir.
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